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[bookmark: _Toc216964273]Vysvětlení pojmů
API - ApplicationProgramming Interface
ERP - EnterpriseResourcePlanning
LIMS - LaboratoryInformation Management System
MES – ManufacturingExecutionSystem
OPC UA - Open Platform Communications UnifiedArchitecture
PLC – ProgrammableLogicController
QA - Qualityassurance (zajištění jakosti)


Zadávací dokumentace pro výběr dodavatele MES systému
Zadavatel: MLÝN PERNER SVIJANY, spol. s r.o.
Název projektu: Modernizace HW a SW pro automatizaci řízení výroby
Intervence: 34.73 – Investice do zpracování zemědělských produktů
Záměr: b) Zpracovatelské podniky MSP      

Předmět: Dodávka, implementace a podpora MES systému pro mlýnskou výrobu včetně cloudového řešení, modulu Zpětný monitoring výroby&Analýza chyb a prostojů výroby, Výtěžnostní systém a řešení pro reporting GHG footprint (Scope 1, 2, 3)


1 [bookmark: _Toc216964274]Úvod a identifikace zadavatele
Zadavatel MLÝN PERNER SVIJANY, spol. s r.o. vyhlašuje výběrové řízení na dodavatele systému typu Manufacturing Execution System (MES) pro řízení, monitoring, optimalizaci a environmentální reporting výrobních procesů v oblasti mlýnské/potravinářské výroby.
Cílem je zavést jednotný systém, který:
· podpoří operativní řízení mlýnské výroby (obilí → mezisklady → mlecí linky → šarže mouky, krmiv, vedlejší produkty),
· zajistí dosledovatelnost šarží v souladu s potravinářskými požadavky,
· nabídne cloudové řešení s funkcemi Zpětný monitoring výroby a Analýza chyb a prostojů výroby, výtěžností systém
· umožní sběr a zpracování dat pro výpočet a reporting GHG footprint (emisí skleníkových plynů) ve smyslu Scope 1, 2 a 3.
Tato dokumentace stanovuje minimální funkční a technické požadavky.


2 [bookmark: _Toc216964275]Předmět zakázky
Předmětem zakázky „Modernizace HW a SW pro automatizaci řízení“ výroby je:
Dodávka MES systému vhodného pro mlýnskou/potravinářskou výrobu v rozsahu definovaném touto dokumentací.
· Implementace řešení včetně:
· analýzy a návrhu řešení,
· konfigurace a základní customizace,
· integrace na stávající IT systémy a výrobní technologie,
· testování, pilotního a ostrého provozu.
· Cloudové řešení s podporou:
· uložení a zpracování výrobních dat v cloudu,
· funkce Zpětný monitoring výroby (přehrávání historického průběhu výroby, vizualizace minulých stavů a dat v časovém kontextu),
· funkce Analýza chyb a prostojů výroby.
· Modul/řešení pro GHG footprint:
· podpora sběru, konsolidace a exportu dat potřebných pro výpočet emisí ve Scope 1, 2, 3,
· vazba na výrobní data (spotřeba energie, provoz strojů, materiálové toky, logistika).
· Zaškolení uživatelů a administrátorů.
· Servisní a uživatelská podpora, včetně možnosti Service-level Agreement.


3 [bookmark: _Toc216964276]Funkční požadavky na MES
[bookmark: _Toc216964277]Sběr a zpracování dat z mlýnské výroby
Systém musí umožňovat:
· automatizovaný sběr dat z:
· mlecích linek, třídicích a čistících strojů,
· dopravních cest (elevátory, šneky, pásy),
· vážicích zařízení (váhy na příjmu obilí, váhy v procesu, expediční váhy),
· zásobníků (sila, zásobníky, mezisklady surovin i hotových výrobků);
· manuální zadávání dat obsluhou (terminály, dotykové obrazovky, PC), např.:
· ruční potvrzení šarže,
· ruční zaznamenání technologických zásahů,
· zaznamenání mimořádných událostí (poruchy, kontaminace, čištění);
· evidenci strojních stavů (běh, porucha, čištění, seřizování, čekání na surovinu apod.),
· evidenci skutečných výrobních časů, prostojů a množství:
· zpracovaného obilí,
· vyrobených šarží mouky a vedlejších produktů (krmné směsi apod.),
[bookmark: _Toc216964278]Řízení a sledování výrobních zakázek
Systém musí podporovat:
· evidenci výrobních zakázek a operací (import z ERP nebo ruční zadání),
· přiřazení zakázek:
· ke konkrétním linkám, mlecím systémům a balicím stanicím,
· k šaržím surovin (obilí) a hotových výrobků (mouka, krmiva, vedlejší produkty);
· zobrazení pracovních instrukcí a technologických postupů, např.:
· parametry mletí a třídění,
· požadované cílové parametry (vlhkost, množství apod.)
· evidenci skutečných časů, výkonů a výtěžnosti na úrovni zakázky;
· vizualizaci stavu rozpracovanosti zakázek v reálném čase, včetně:
· obsazení linek,
· zpoždění,
· odhadovaného času dokončení.



[bookmark: _Toc216964279]Dosledovatelnost a genealogie
Systém musí umožnit plnou dosledovatelnost šarží v souladu s potravinářskými standardy:
· sledování toku materiálu:
· od příjmu obilí (šarže, dodavatel, původ),
· přes skladování v silech, čištění, mletí, míchání,
· až po balení a expedici hotových výrobků;
· evidenci šarží vstupních materiálů,
· evidenci šarží výstupních výrobků:
· jednotlivé šarže mouky, krmných směsí, vedlejších produktů;
· vazbu mezi vstupními šaržemi a konkrétními výstupními šaržemi;
· možnost zpětného dohledání:
· podle šarže suroviny, data výroby, konkrétní linky nebo zákaznické šarže,
· export dat pro účely auditů (např. potravinářské certifikace, HACCP/ IFS/BRC/FSSC 22000, státní kontrolní orgány).
Minimální požadavky na systém:
a) Příjem surovin – od příjezdu vozidla k naskladnění do sila
· Registrace údajů z příjmové (mostní) váhy
· Kvalita a šarže při příjmu
· možnost zaznamenat výsledky vstupní kontroly (např. vlhkost, nečistoty),
· přiřazení šarže dodávky (lot dodavatele) a interní šarže Mlýn Perner s.r.o.
· Směrování do sila
· evidence, do kterého silabyla daná dodávka (resp. šarže) naskladněna,
· podpora pro dosledovatelnost: vazba příjem → silo→ šarže výroby.
b) Interní pohyby a vážení v procesu
· evidence interních přesunů materiálu (např. přesun mezi zásobníky, přesun meziproduktů),
· podpora napojení na procesní váhy (např. mikro dávkovací váhy v technologii):
· záznam množství přiváděného materiálu do procesu,
· přiřazení k výrobním zakázkám a šaržím.
c) Integrace a dosledovatelnost
· integrace s:
· MES (výrobní zakázky, šarže, stav výroby),
· ERP (objednávky, dodavatelé, zákazníci, příjemky, dodací listy, fakturace),
· vážními systémy (příjmová váha, interní procesní váhy, výrobkové/expediční váhy);
· zajištění konzistentní dosledovatelnost od příjmu po expedici:
· příjem suroviny (vozidlo, příjmová váha, dodavatel, šarže)
→ silo
→ výroba (šarže meziproduktů a hotových výrobků)
→ volná expedice (vozidlo, výrobková váha, zákazník, šarže).
[bookmark: _Toc216964280]Výtěžnost, Zpětný monitoring výroby a Analýza chyb a prostojů výroby
Systém musí zajistit:
· přehledné dashboardy:
· pro výrobu (aktuální stav linek),
· vedení (výkonnost),
· údržbu (poruchovost);
· Zpětný monitoring výroby:
· možnost „přehrání“ historického průběhu výroby v časové ose,
· vizualizace stavů strojů, průtoku materiálua klíčových parametrů,
· využití pro analýzu incidentů, neshod a optimalizaci výroby;
· Analýzu chyb a prostojů výroby:
· podle příčin (porucha, chybějící materiál, údržba, atd.)
· podle času, stroje, směny;
· detailní analýza chybových hlášení a prostojů,
· klasifikace chyb a prostojů,
· identifikace vzorů (opakující se typy poruch, souvislosti s nastavením, šarží, směnou).
[bookmark: _Toc216964281]Údržba
Systém musí zajistit:
· evidenci plánované a neplánované údržby zařízení,
· hlídání servisních intervalů,
· historický přehled údržbových zásahů.
[bookmark: _Toc216964282]

Uhlíkovástopa – Scope 1, 2, 3
Systém musí podporovat sběr a přípravu dat pro výpočet a reporting emisí CO2 v rozsahu:
· Scope 1 (přímé emise):
· spotřeba paliv pro vlastní zařízení (např. kotle, dopravní prostředky ve vlastnictví),
· emise z technologických procesů (pokud relevantní);
· Scope 2 (nepřímé emise z energie):
· spotřeba elektřiny na jednotlivých linkách / provozech,
· spotřeba tepla/chladu, pokud je měřitelná a relevantní;
· Scope 3 (ostatní nepřímé emise – tam, kde je to realisticky datově dosažitelné z MES):
· data o zpracovaných objemech surovin a jejich dodavatelích (pro napojení na emisní faktory),
· logistické toky (např. množství expedovaných výrobků, informace pro propojení s dopravou),
· využití obalů (množství, typy).
Požadováno:
· export dat ve standardních formátech (např. CSV) pro výpočet uhlíkové stopy v externích nástrojích,
· tvorby základních reportů, a dashboardů.
[bookmark: _Toc216964283]Vytváření a plánování výrobních úloh
Požadavek na funkci:
Systém musí umožnit definici a správu výrobních úloh jako vykonatelných jednotek v rámci výrobní zakázky a receptury, včetně priority, cílového množství, alokace zařízení (mlýn 1/2/3, míchárna) a časových oken.
Use case:
Na začátku směny stárek založí v systému dvě výrobní úlohy například: pro zákazníka 1 na mouku T650 (10 t, pytlování 25 kg) a pro zákazníka 2 na mouku T550 (60 t, volně ložené). Vybere odpovídající receptury, nastaví priority, zdrojová a cílová sila. Operátor následně pouze spouští připravené výrobní úlohy.
[bookmark: _Toc216964284]Správa sil a materiálů
Požadavek na funkci:
Digitální model sil, tras a klapek včetně rezervací silo pozic, pravidel míchání a prevence křížení šarží. Automatické ověření správné trasy před spuštěním dopravní cesty.
Use case:
Operátor chce přesunout krupičnou frakci do sila 12. MES ověří, že v silo 12 je prázdné, nebo již obsahuje stejnou krupičnou frakci. Dále ověří konfiguraci klapek, že trasa vede do správného sila, a zablokuje použití této trasy jinou linkou.
[bookmark: _Toc216964285]Centrální správa receptur
Požadavek na funkci:
Systém musí umožnit tvorbu, správu a variant receptur, včetně procentuálního podílu, tolerancí, pořadí dávkování, technologických kroků a parametrů kvality. Automatizované stažení receptury do konkrétních linek (mlýn 1, mlýn 2, mlýn 3, míchací linka) s kontrolou kompatibility zařízení.
Use case:
Technolog vytvoří novou recepturu „Mouka T550 + mikro“, stanoví 3% podíl přidávaného komponentu. MES na základě online stavů sil a vážních dat přesně dávkuje jednotlivé komponenty a hlídá tolerance ±0,2 %.
[bookmark: _Toc216964286]Logy a možnost dlouhodobého uložení
Požadavek na funkci:
MES musí logovat veškeré události (alarmy, varování, …) a aktivity (příkazy od operátora jako potlačení alarmu). Veškeré logy musí být uloženy včetně časové značky a identifikace uživatele. Logy musí obsahovat filtry, které umožní jednoduché hledání. Pro dlouhodobou archivaci musí MES umožnit uložení historických logů do oddělené databáze, která nebude zatěžovat live systém.
Požadavky na strojní vybavení:
Serverová platforma pro běh MES.
Use case:
Během noční směny dojde k přetečení zásobníku z důvodu ručního potlačení hladinoznaku. V systému půjde dohledat, kdo a kdy toto potlačení zadal.
[bookmark: _Toc216964287]Integrované rozhraní do ERP (ERP Interface)
Požadavek na funkci:
Standardizované API konektory pro ERP systémy (SAP nebo MS Dynamics) pro příjem výrobních zakázek, receptur, zakladačů materiálů, a pro zpětné odesílání spotřeb, odvedených množství, šarží, kvality a expedičních údajů. Podpora frontování a odolnost proti výpadkům (store-and-forward). Mapování datových modelů (materiál, silo, šarže, výrobní zakázka, výrobní dávka).
Předpokládané strojní vybavení:
Spolehlivá síťová infrastruktura (LAN, firewall, DMZ) pro bezpečné napojení MES–ERP. Serverová platforma pro běh MES integrací.
Use case:
Plán v ERP vygeneruje výrobní zakázku na 120 t mouky T550. MES ji převezme, rozdělí do tří výrobních úloh podle dostupnosti sil, po výrobě vrátí do ERP skutečné spotřeby, odvedené šarže a čísla dodacích listů.
[bookmark: _Toc216964289]Kvalita a laboratorní integrace (LIMS)
Požadavek na funkci:
Evidence a vyhodnocení laboratorních měření (vlhkost, popel, gluten) a jejich vazba na šarže. Alarmy při odchylkách, uvolňování nebo blokace šarží.
Use case:
Vzorek z mlýna nesplní kvalitativní požadavky. MES automaticky zablokuje šarži v sile pro míchání.
[bookmark: _Toc216964290]Export reportů
Požadavek na funkci:
Uživatelské rozhraní v CZ/EN, konfigurovatelné jednotky (t, kg, g), export reportů pro audit v PDF formátu.
Use case:
Uživatel vygeneruje zprávu o šaržích za poslední kvartál v PDF.
[bookmark: _Toc216964292]

4 Požadavky na kyberbezpečnost
[bookmark: _Toc216964293]Zákon o kybernetické bezpečnosti
Zákon č. 264/2025 Sb. stanovuje, že pro poskytovatele regulované služby v režimu nižších povinností jsou organizačními a technickými opatřeními následující položky:
· fyzická bezpečnost, 
· bezpečnost komunikačních sítí, 
· správa a ověřování identit, 
· řízení přístupových práv a oprávnění, 
· detekce kybernetických bezpečnostních událostí, 
· zaznamenávání událostí, 
· vyhodnocování kybernetických bezpečnostních událostí, 
· aplikační bezpečnost, 
· kryptografické algoritmy, 
· zajišťování dostupnosti regulované služby a 
· zabezpečení průmyslových, řídících a obdobných specifických technických aktiv.

[bookmark: _Toc216964294]Správa a ověřování identit a řízení přístupových práv a oprávnění
Požadavky na funkci:
Role-basedaccess řízení přístupů. Unikátní uživatelské účty zabezpečené heslem.
Use case:
Operátor expedice vidí jen balení, technolog má přístup k recepturám, admin k nastavení parametrů.
[bookmark: _Toc216964295]Fyzická bezpečnost a bezpečnost komunikačních sítí
Požadavky na funkci:
Webové uživatelské rozhraní a mobilní přístup pro dohled, plánování a reporting. Oddělení aplikační a datové vrstvy. Segmentace sítě, tzn. oddělit uživatelskou, serverovou a správní (management) síť pomocí firewallu. Kritické systémy umístit do vyhrazených segmentů s omezeným přístupem. Používat šifrovanou komunikaci pro webové služby.
Požadavky na IT vybavení:
Serverová virtualizace (VMware/Hyper-V), redundantní servery, vysoká dostupnost, OS Microsoft Windows Server. Servery se umístí do serverovny s řízeným přístupem.
Use case:
Pokud primární (master) server selže, stand-by server může převzít provoz (failover) s minimální odstávkou.
Účinná opatření na úrovni dodavatelů
· zavedené procesy kybernetické bezpečnosti,
· bezpečný vývoj,
· řízení přístupů, logování, zálohování, atd.
· splňovat podmínky certifikace ISO 27001.
· 

5 [bookmark: _Toc216964296]Technické požadavky
[bookmark: _Toc216964297]PLC platforma
Pro navrhovaný MES a související automatizaci požadujeme PLC platformu SiemensSimatic S7-1500 z následujících důvodů souvisejících s aktuálním stavem, dlouhodobou podporou a provozní spolehlivostí:
Kontinuita s aktuálním systémem:
V provozu jsou již instalovány Siemens PLC/komponenty a topologie I/O. Zachování platformy minimalizuje rozsah modernizace řízení, a zkracuje odstávky při migraci z existujícího systému.
Dlouhodobá dostupnost a podpora:
Siemens má jasně komunikované produktové roadmapy, dlouhé životní cykly a zajištěnou dostupnost náhradních dílů.
Standardizace nástrojů a know‑how:
TIA Portal je de facto standard v regionu pro programování, diagnostiku a uvádění do provozu. Lokální údržba i externí integrátoři mají dostupné kompetence, což zrychluje servis a snižuje TCO.
Globální servisní pokrytí:
Zajištěná dostupnost podpory a náhradních dílů 24/7 v regionu, což je důležité pro nepřetržitý provoz.
Rozdělit řízení technologie na dvě PLC následovně:
· Příjem, čištění, mlýny 1, 2, a 3
· Míchárna, nakládka
[bookmark: _Toc216964298]Požadavky na server:
Hlavní a záložní server + UPS
Směrovač/firewall pro oddělení sítě IT/OT

Systém musí:
· být navržen jako vícevrstvá architektura (aplikační, databázová a prezentační vrstva),
· podporovat:
· on-premise nasazení v infrastruktuře Mlýn Perner Svijany, spol. s r.o.,
· i cloudové nasazení – zadavatel požaduje možnost využití cloudového řešení, zejména pro funkcionality Zpětný monitoring výroby, Analýza chyb a prostojů výroby, a výpočet uhlíkové stopy;
· poskytovat webové uživatelské rozhraní,
· podporovat provoz ve virtualizovaném prostředí (např. VMware, Hyper-V).
[bookmark: _Toc216964302]Integrace na výrobní zařízení
· podpora standardních průmyslových komunikačních protokolů (např. OPC UA, Profinet, případně další podle potřeby),
· možnost připojení k PLC Siemens,
· možnost kombinovat automatizovaný a manuální sběr dat (pro starší nebo neautomatizovaná zařízení).
[bookmark: _Toc216964303]Lokalizace a podpora
· uživatelské rozhraní v českém jazyce,
· uživatelská dokumentace v češtině,
· technická podpora v pracovních dnech v čase 08:00–17:00 (bude upřesněno),
· možnost uzavření SLA pro podporu 24/7.
[bookmark: _Toc216964304]Škálovatelnost a rozšiřitelnost
· možnost postupného rozšiřování systému:
· na další výrobní linky,
· na další typy výrobků (nové produktové řady);
· možnost úprav formulářů, obrazovek a reportů bez zásadních zásahů do jádra systému.



6 [bookmark: _Toc216964305]Další požadavky
	Označení 
	Počet
	MJ

	Modernizace existujících vstupů a výstupů pro připojení existujících rozváděčů ovládajících procesní zařízení. Modernizace musí obsahovat návrh, potřebný materiál a práci na místě.
	1
	ks

	Aktualizace dokumentace rozváděčů umístěných v:
- rozvodna v prvním patře (mlýn 1)
- rozvodna pro míchání (mlýn 1)
- rozvodna vedle vodní turbíny
- rozvodna vedle velínu (mlýn 2)
- rozvodna v přízemí (podkolí, mlýn 2)
- rozvodna za velínem (mlýn 3)
- rozvodna před řídicí místností (mlýn 3)
	1
	ks

	Montáž a uvedení do provozu řídícího systému
	1
	ks

	Výklopná váha:
- pšeničná mouka
- výkon 5 t/h
- vpádový a výpadový zásobník s hladinoznakem
- 3 tenzometry s lokálním řízením a Profinet komunikací do řídícího systému
	3
	ks

	Mikrodávkovací diferenciální váha:
- lepek
- rozsah dávkování: 0,75 - 62 dm3/h
- vpádový zásobník o objemu min. 70 l
- dávkovací šnek v nerezovém provedení, min. 1 ks
- nerezový agitátor s dávkovací jednotkou
- s lokálním řízením a Profinet komunikací do řídícího systému
	2
	ks

	Dodávka dolního hladinoznaku na silo v míchárně.
	18
	ks

	Dodávka dvou koncových senzorů na klapky v míchárně.

	18
	ks

	Montáž výše uvedeného
	
	sada

	Elektroinstalace výše uvedeného
	
	sada





7 [bookmark: _Toc216964306]Implementace, předání a zaškolení
Dodavatel v rámci zakázky:
· provede úvodní analýzu a návrh řešení,
· zajistí konfiguraci a základní customizaci,
· provede montáž nového zařízení včetně elektroinstalace,
· provede testování a pilotní provoz,
· zajistí zaškolení obsluhy – pracovníků MLÝNA PENER SVIJANY, spol. s r.o.,
· předá dokumentaci.
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