DODATEK €. 2 KE SMLOUVE O POSKYTOVANI SLUZEB
ICT PROVOZU

Smluvni strany:
Ceska republika — Ministerstvo zemédélstvi
se sidlem: TéSnov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478

bankovni spojeni: CNB, centralni pobocka, Na Piikopé 28, Praha 1, ¢. Gctu: XXX zastoupena:
Ing. Zdenkem Adamcem, ndméstkem pro fizeni sekce ekonomiky a informacnich technologii

(dale jen , Objednatel”)
¢islo smlouvy Objednatele: 313-2015-13310/2

HEWLETT-PACKARD s.r.o.
se sidlem: Vyskocilova 1/1410, Praha 4, 140 21
IC: 17048851, DIC: CZ17048851
spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
oddil C, vlozka 1974

bankovni spojeni: CSOB, ¢&islo Gétu: XXX

zastoupena: Ing. Lukdasem Najmanem
(dale jen , Poskytovatel”)

Cislo smlouvy Poskytovatele: J00167/2

dnesniho dne uzavrely v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2586 a nasl. zdkona ¢.
89/2012 Sb., ob¢ansky zakonik, tento dodatek €. 2 ke Smlouvé o poskytovani sluzeb ICT provozu ze
dne 25. 5. 2015

(dale jen ,,Dodatek”)

Smluvni strany, védomy si svych zavazk( v tomto Dodatku obsaZenych a s imyslem byt timto
Dodatkem vazany, dohodly se na nasledujicim znéni Dodatku:
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1.

UVODNIi USTANOVENI

11

1.2

1.3

14

15

Objednatel je zadavatelem vefejné zakazky s nazvem ,SLUZBY ICT PROVOZU“ (dale
jen ,Verejna zakazka“). Objednatel oznamil svlij Umysl zadat Vefejnou zakazku dne
19. 3. 2014 oznamenim otevieného fizeni dle zdkona €. 137/2006 Sb., o verejnych
zakazkach, ve znéni pozdéjsich predpist (dale jen ,ZVZ“). Na zakladé tohoto
zadavaciho tizeni byla pro plnéni Verejné zakazky vybrana nabidka Poskytovatele v
souladu s ustanovenim § 81 odst. 1 ZVZ a mezi Objednatelem a Poskytovatelem
doslo dne 25. 5. 2015 k uzavieni Smlouvy o poskytovani sluzeb ICT provozu, jejimz
pfedmétem je realizace Verejné zakazky.

Objednatel uzavrel s Poskytovatelem dne 12. 10. 2015 Dodatek ¢. 1 ke Smlouvé o
poskytovani sluzeb ICT provozu, jehoz predmétem bylo snizeni cen za poskytovani
sluZeb dle Katalogovych listd KL APP-001 a KL APP — 004 a doplnéni soucinnosti pfi
plnéni povinnosti dle ustanoveni zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonl. Smlouva o poskytovani sluzeb ICT provozu ve znéni
dodatku €. 1 je dale souhrnné oznacovana jako ,,Smlouva“.

Tento Dodatek je uzaviran na zakladé vybérového fizeni verejné zakazky malého
rozsahu s nazvem Zména v rozsahu poskytovdni sluZzeb dle Smlouvy o poskytovdni
sluzeb ICT provoz, jehoi ucelem byla aktualizace rozsahu plnéni v ndvaznosti na
provozni zmény v Katalogovych listech (dale jen ,KL“), pfidani a vyjmuti nékterych
sluzeb a cinnosti v KL, zmén v kontaktnich osobdch na strané Poskytovatele i
Objednatele, oprava formulaci v Pfiloze ¢. 3 Smlouvy a doplnéni pfilohy vypoctu
kreditace do Pfilohy €. 3, kapitoly 1.5. Uzavieni tohoto Dodatku nepredstavuje
podstatnou zménu smlouvy ve smyslu § 82 odst. 7 zakona ¢. 137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjsich predpisu.

Tento Dodatek je uzavirdn z dlivodu potfeby Objednatele zajistit spravu a podporu
novych zafizeni a technologii, které byly pofizeny na zikladé pozadavkd na nové
aplikace a informacni systémy, pficemz jejich pofizeni ¢i zavedeni (napf. nové
instance databazi, nové virtualni servery) nemohl Objednatel v dobé wvyhlaseni
plvodniho zadavaciho fizeni predpokladat a specifikovat.

Pojmy pouzité vtomto Dodatku budou vykladany v souladu se Smlouvou, neni-li
v tomto Dodatku stanoveno jednoznacné jinak. Pojem ,KL“ oznacuje ,Katalogové
listy”, jak jsou tyto definovany v odst. 3.2 Smlouvy.

ZMENA SMLOUVY

2.1

2.2

Smluvni strany se dohodly, Ze technicka specifikace sluzeb a SLA uvedené v pfiloze €.
1 Smlouvy se nahrazuji aktualizovanym znénim technické specifikace sluzeb a SLA,
tak jak jsou popsany v jednotlivych katalogovych listech, které tvofi Pfilohu ¢. 1
tohoto dodatku.

Smluvni strany se dohodly, Ze v Pfiloze €. 3, kapitoly 1.4 Smlouvy se nahrazuje text ve
sloupci Zptisob vypoctu kreditace u parametru Doba odstranéni incidentu kategorie
A nasledné:

3% za kaidy 0,1 nasobek doby odstranéni incidentu nad maximalni dobu
odstranéni incidentu kategorie A.
(jednotlivé pro kazdy incident kategorie A samostatné)
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2.3

2.4

2.5

2.6

2.7

Smluvni strany se dohodly, Ze do Pfilohy €. 3, kapitoly 1.5 Smlouvy se dopliuje
pfiklad vypoctu kreditace, ktery tvofi Pfilohu €. 2 tohoto Dodatku

Smluvni strany se dohodly na zméné opravnénych osob uvedenych v Pfiloze ¢. 6
Smlouvy. Aktualizovany seznam opravnénych osob tvofi Pfilohu €. 3 tohoto Dodatku.

Smluvni strany se ddle dohodly na zméné realizaéniho tymu Poskytovatel uvedeného
v Pfiloze ¢. 10 Smlouvy. Aktualizovany realiza¢ni tym tvofi Pfilohu ¢. 4 tohoto
Dodatku.

Smluvni strany se dale dohodly, Ze za inicializaci nového rozsahu sluzeb bude
zaplacena jednorazova cena 313.229,- K¢ bez DPH, DPH je ve vysi 65.778,10 K¢,
celkovd cena sDPH cini tedy 379.007,10 K¢ Dohodnutd cena za inicializaci
zohlednuje naklady Poskytovatele se zahajenim poskytovani sluzby v daném case
a rozsahu a také institut inicializace zavedeny ve Smlouvé.

Cena inicializace ddle zohlednuje skutecnost, Ze inicializace bude probihat mimo
pracovni dobu od 1. 10. do 2. 10. 2016. Nové inicializovany rozsah sluzeb bude
objednatelem akceptovan nejpozdéji do 5. 10. 2016.

Nevyplyva-li z dale uvedeného jinak, ostatni ustanoveni Smlouvy zUstavaji timto
Dodatkem nedotcena.

ZAVERECNA USTANOVENI

3.1

3.2

3.3

3.4

Tento Dodatek nabyva platnosti dnem uzavfeni tj. dnem jeho podpisu smluvnimi
stranami a Ucinnosti k 1. fijnu 2016. Tento Dodatek pfedstavuje Uplnou dohodu
smluvnich stran o predmétu tohoto Dodatku.

Poskytovatel je ddle srozumén s tim, Ze Objednatel je soufasné povinen zverejnit
obraz Dodatku a dalSich dokumentl od tohoto Dodatku odvozenych, stejné jako
obraz Smlouvy a jejich pfipadnych zmén (dodatk() a dalSich dokumentl od této
smlouvy odvozenych, véetné metadat poZadovanych k uverejnéni dle zdkona ¢.
340/2015 Sb., o registru smluv. Zvefrejnéni tohoto Dodatku, Smlouvy a metadat v
registru smluv zajisti Objednatel.

Tento Dodatek byl vyhotoven a smluvnimi stranami podepsan ve cCtyfech (4)
stejnopisech, z nichZ kazda ze stran obdrzi po dvou (2) stejnopisech.

Nedilnou soucast Dodatku tvofi tyto prilohy:

Priloha ¢. 1 — Technicka specifikace Sluzeb a SLA (Pfiloha ¢. 1 Smlouvy)
Priloha ¢. 2 — Priklady kreditace (Pfiloha ¢. 3 Smlouvy)

Pfiloha €. 3 — Opravnéné osoby (Pfiloha ¢. 6 Smlouvy)

Priloha €. 4 — Realizac¢ni tym Poskytovatele (Pfiloha ¢. 10 Smlouvy)
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Smluvni strany prohlasuji, Ze si tento Dodatek precetly, Ze s jeho obsahem souhlasi a na dtikaz toho
k nému ptipojuji svoje podpisy.

Objednatel Poskytovatel
V Praze dne V Praze, dne
Ceska republika — Ministerstvo zemédélstvi HEWLETT-PACKARD s.r.o.
Ing. Zdenék Adamec Ing. Lukas Najman
nameéstek pro fizeni sekce ekonomiky jednatel

a informacnich technologii
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ID: NET-001

Pfiloha ¢. 1

Technicka specifikace Sluzeb a SLA

KATALOGOVE LISTY

Cislo katalogového listu nepouZito

ID: NET-002

|omacenlsitey

INF/NET/HC

PAUSALNI

Nazev sluzby

Prostiedi

Provoz a sprava infrastruktury demilitarizovanych zén DMZ 1 a DMZ 2

PRODUKCNI

Cilova skupina

Pouze vnitfni sité DMZ 1 a DMZ 2

Zkraceny popis sluzby

Provoz a spréva sitové infrastruktur situovanych v hostingovych centrech

MZe, a infrastruktur DMZ 1 a DMZ 2

Pozadované role
obsazované
Dodavatelem

e Architekt sitové infrastruktury (I-AR),

e Administrator sitové infrastruktury (I-AD),

e Operator sitové infrastruktury (I-0).

Nagano a HC Chodov:

support (na denni bazi)

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 108949 22879,29 131828,29
provozu)
Pausalnicenaza 1l

v v s 36971 7763,91 44734,91
kalendarni meésic

1. Provoz aktivnich sitovych prvki (dle popisu stavu prostfedi v tomto KL) v lokalitach HC

a. Profylaktické cinnosti (na mésicni bazi) — fyzicka kontrola, vnéjsi ¢isténi,

b. kontrola logl (na denni bazi),

¢. kontrola vykonnosti a performance monitoring (na mési¢ni bazi),

d. ndvrh preventivnich opatreni s cilem predejit moznym vypadklm, sniZzeni vykonu
v infrastrukture DMZ 1 a DMZ 2 (minimalné kvartalné nebo dle aktuadlini situace),

e. odborna technickd podpora a odstrafovani zdvad v predmétné oblasti — 2nd level

f. provadéni pravidelnych zaloh SW konfiguraci (mési¢ni zalohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provadéno v ramci sluzby INF/APP/BACKUP)..
2. Sprava aktivnich prvk( (dle popisu stavu prostifedi v tomto KL) v lokalitdch HC Nagano a HC




Chodov:

a. Sprava aktivnich prvkd, sprava fizeni toku dat, zajisténi souladu ACL s pravidly
bezpecnosti sité,

b. Kontrola dostupnosti patchd, hotfixd, service pack( a dalSich opravnych balik
vyrobcll (na mési¢ni bazi, pokud neni potfeba jednat rychleji),
analyza vhodnosti a potfebnosti implementace opravného baliku,

d. ndvrh opatreni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

e. instalace a provedeni zmén (véetné prace) dle schvalenych navrhll opatieni
(implementace i vice opatfeni bude souhrnné provadéna 1x mésicné),

f. implementace schvalenych pozadavk( na zménu konfigurace aktivnich prvki
(predpokladany rozsah je 10 zménovych pozadavkd mésicné),

g. predkladani navrhd na optimalizaci provozu a spravy sitové infrastruktury a
infrastruktur DMZ (na kvartalni bazi),

h. sprava a aktualizace privilegovanych hesel (root, admin. Apod.) ke vSem predmétnym
zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii,

Soucinnost v rdmci procesl ,,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
ICT MZe (spolec¢né s dodavateli technologii).
Provozni podpora ICT v soucinnosti s provozovateli sluzeb, zajistujicich dostupnost sluzeb dle
parametrG definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostredi infrastruktury DMZ 1 a DMZ 2,
- INF/OS/* ,INF/HW/*, zajistujicich spravu operacnich systém a databazi, fyzickou spravu
server( atd.
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfedad Objednavatel.
Zajisténi HW servisu aktivnich prvkd (u vyrobce/dodavatele) véetné pripadného zajisténi
nahrady v pfipadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).
Zajisténi a sprava a sluzeb Objednavatele provozovanych v rdamci CMS, Evidence prostupt CMS,
zajisténi komunikace s feseni servisnich incidentl s provozovatelem CMS,
Sprdva a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zafizeni,

b. postupy pro obnovu zatizeni ze zaloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.

Sprdva a aktualizace technické dokumentace v rozsahu:

a. Aktualni schéma fyzického umisténi zatizeni a kabelovych rozvod( v lokalitach HC
MZe, (Kabelové knihy a floor-plany),

b. aktualni schéma fyzického zapojeni DMZ 1 a DMZ 2 v lokalitdch HC MZe,
aktudlni schéma logického zapojeni DMZ 1 a DMZ 2 (VLAN, porty, prvky),

d. aktudlni schéma logického zapojeni L3 — L4 DMZ 1 a DMZ 2 (interni smérovani,




smérovani do externich siti, FW pravidla (acl) a kontexty zén),
e. aktudlni schéma a popis kontextl Loadbalacerli DMZ,
f. aktualni prehled verzi OS aktivnich prvka,
g. sprava konfiguraci predmétnych zafizeni v konfiguracni DB (CMDB)Objednavatele.
h. Aktudlni pfehled Infrastruktury MZe v CMS: aktualni prehled viech prostupl v CMS
10. Ucast na jednani provoznich a pracovnich tym@ Objednavatele (2xmé&si¢né).
11. Pravidelné zpracovani report( (reporting 1x mési¢né) a zpracovani analyz trendu z
reportovanych Udajl véetné zpracovani doporuceni (kvartalné); reportovani vytizeni paternich
prepinacl (CPU, vytiZzeni patefnich linek a linek WAN).

Vyhodnocovaci 1 kalendarni mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Upfesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek i jednoho aktivniho prvku respektive modulu/karty.

Jakykoliv vypadek, ktery zapficini nedostupnost kteréhokoliv serverového
zatizeni v rdmci i jedné lokality DMZ, a to i v pfipadé, Ze se jedna o systém
provozovany redundantné v rdmci obou hostingovych center.

(Kde serverovym zafizenim se rozumi jak samostatné servery, tak i
serverové Blade Chassis)

Kategorie B Zavada nebo vypadek ¢asti aktivniho prvku nebo karty, pokud nezplsobi
vypadek celého aktivniho prvku a zaroven nezplisobi nedostupnost zadného
serverového feseni.

Omezeni provozu zplsobené zahlcenim Sitky pasma, a to i v jediné DMZ.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B, které nezpUsobi vypadek
zadného prvku ani omezeni dostupnosti sluzeb.

Zpusob kontroly

Méreni parametru sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluzby. Mérfenimi bude ovérovdna dostupnost
infrastruktury sité LAN a jejich sluzeb. Dostupnost sluzby se bude méfit souborem testi dostupnosti
spravovanych aktivnich prvkd Méfeni. Sluzba bude monitorovana v souladu s poZadavky ramcové
smlouvy na monitoring SLA parametrd.

Provozni ¢innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouzi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka Modul/karta aktivniho prvku




provozu sluzby

Limit objemu sluzby

+/- 1 karta/modul aktivniho prvku nebo

+/- 3 blade switch moduly

Omezeni

Sluzba nezahrnuje spravu a provoz pfimého propojeni (DWDM) lokalit HC
Nagano a HC Chodov, dodané provozovatelem hostingu

Sluzba nezahrnuje spravu a provoz linek WAN provozovanych
prostfednictvim infrastruktury KIVS.

Sluzba nezahrnuje spravu aktivnich prepinacd, které jsou souéasti Blade
Chassis (tyka se prvkd uvedenych v seznamu viz. tabulka ¢. 1 a 2 (Blade
switch moduly), feSeno v ramci KL: INF/HW/SVR

Instalace a konfigurace v disledku nakupu novych sitovych prvkl je hrazena
v rdmci daného zménového pozadavku.

Dalsi podminky

Systémova dokumentace na portalu eAgri
Centralni Infrastruktura Mze

MZe v soucasnosti provozuje vétsinu vlastnich Informacnich systému, systém infrastrukturnich
sluzeb, centrélnich databazi, datovych uloZist a dalsi kritické infrastruktury ve dvou chranénych
prostorech Hostingovych center (dale ,HC“) HC Nagano a HC Chodov. Hostingové sluzby MZe jsou
poskytovany v ramci programu KIVS a dodavany sou¢asnym Provozovatelem. Katalogovy list pokryva
kompletni provoz a spravu sitové infrastruktury MZe umisténé ve vyhrazenych a chranénych
prostorech HC. Infrastruktura provozovana v HC je rozdélena do dvou DMZ. Jednotlivé infrastruktury
HC jsou propojeny plné redundantni geograficky oddélenou optickou infrastrukturou s nasazenou

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentd/sond.

V pfipadé obmeény zafizeni z dlivodu nahrady vadného prvku, nebo z
dlivodu modernizace budou tato nova zatizeni povazovana za ekvivalentni a
budou na né poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektt) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk.




technologii DWDM, celd infrastruktura tak splfiuje naroky na vysokou dostupnost (Dané propojeni a
technologie DWDM je provozovana na zakladé smlouvy na poskytovani sluzeb ICT provozu a neni
soucasti KL).

Nad provozovanou sitovou infrastrukturou jsou realizovany dvé logické demilitarizované zény DMZ1
a DMZ2, ve kterych je umisténa vétsina nasazenych systému.

Vlastni pfipojeni k infrastrukture MZe, k Internetu a dalSim externim sitim je realizovano vyhradné
prostfednictvim Infrastruktury KIVS CMS.

Z26ny DMZ1 a DMZ2

Zaklad Centralni infrastruktury tvofi dva patefni L2 / L3 prepinace Cisco Catalyst 6513, prepinace jsou
dale osazeny FW moduly, které jsou po jednom umistény v Hostingovych centrech. Redundance
téchto prepinaci je zajisténa prostiednictvim vyse uvedené infrastruktury DWDM s pfenosovou
kapacitou s 2x10Gbps .

Centralni pfepinade zajistuji oddéleni jednotlivych DMZ pomoci viastnich kontextd (virtualnich
firewalld. V obou HC jsou instalovany a zprovoznény zatizeni typu "BLADE CHASSIS". Soudasti
kazdého z téchto zatizeni jsou dva pfipadné Ctyfi pfepinace Cisco WS-CBS3020-HPQ v zavislosti na
konfiguraci daného Sasi.

V Infrastrukture DMZ1 jsou pro autentizované prihlaseni respektive vytvoreni tunelu provozovany
FW ASA zapojené do clusteru. Na FW ASA dochazi k prvotnimu ovérovani klientd a sestaveni VPN
tunelu mezi klientem a FW.

Z pohledu loadbalancingu je v kazdém HC instalovdna appliance BIG-IP 7250v. Nad témito zafizenimi
jsou pak vytvoreny 4 virtualni instance (DMZ1-P, DMZ1-T, DMZ2-P a DMZ2-P), které pak v rdmci obou
lokalit tvofi vidy v paru cluster.

Prehled fizeni sitové infrastruktury umisténé a provozované v Hostingovych centrech MZe. Zakladni
prehled zatizeni ve vlastnictvi MZe provozovanych v Datovych centrech Nagano, Chodov:

Csisco 6513 WS 6513 Chassis 6513, 13slot

Modul 6513 WS-SVC-NAM-2 Network Analysis Module

Modul 6513 WS-SVC-FWM-1 Firewall Module

Modul 6513 VS-5720-10G Supervisor Engine 720 10GE

Modul 6513 WS-X67xx Prepinaci moduly fady WS-X67xx
ASA5540 FW ASA Cisco ASA-55x0 on-board accelerator
BIG-IP 7250v LB F5 Loadbalancer F5 BIG-IP 7250v




Blade Switch WS-CBS3020-HPQ Cisco Catalyst Blade Switch 3020 for HP
modul

Tabulka 1: Pfehled nasazenych typu aktivnich prvku Infrastruktury v HC ve sprdvé Provozovatele



http://www.cisco.com/en/US/products/ps6765/index.html

ID: NET-003

:

Nazev sluzby

Prostredi

INF/NET/DNS-EXT PAUSALNI

Sluzby vedeni externich doménovych jmen MZe

PRODUKCNI

Cilova skupina

Externi sluzby registratora doménovych jmen

Zkraceny popis
sluzby

Sprava a udrzba externich zaznamu pro domény MZe

PozZadované role
obsazované
Poskytovatelem

e Administrator sitové infrastruktury (I-AD),

vk wnN

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci
(za obdobi do 87126 18296,46 105422,46
prevzeti do provozu)
Pausalnicenaza 1l

v v s 15148 3181,08 18329,08
kalendarni meésic

1. Administrace nakupu/registrace externich doménovych zdznam( (doménovych jmen) pro
potieby MZe,
Prodlouzeni exspirujicich externich doménovych zaznam( (doménovych jmen),
Administrace pfevodu doménového jména,
Upozornéni na exspiraci domény minimalné 2 mésice pred vyprsenim
Soucinnost v rdmci procest ,,Projektového fizeni“ souvisejicich s navrhem zmén v
infrastrukture IS MZe.
6. Sprdva a aktualizace dokumentace v rozsahu:

a. Aktualizace seznamu externich doménovych jmen ve vlastnictvi MZe,

b. Aktualizace termin( exspiraci doménovych jmen.

Vyhodnocovaci rocni
obdobi
Parametry SLA Viz Pfiloha €.1, Centralni tabulka SLA parametrl

Upfresnéni kategorii incidentl (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Na zakladé neplnéni KL dojde k exspiraci domény, doména nebude obnovena
v ochranné Ih(té a MZe o doménu pfijde.
Kategorie B Na zakladé neplnéni KL dojde k exspiraci domény. Obnoveni je mozné




Kategorie C

N/A

Zpusob kontroly

Mérna jednotka
provozu sluzby

1 doména

Sledovani expiracni doby doménového jména, reakce na zmény do 24 hodin.

Limit objemu sluzby

+/- 15 domén

Dalsi podminky

N/A

V ptipadech, kdy je jind organizacni jednotka dodavatele v roli registratora
doménového jména, pristupuje Zhotovitel k této sesterské organizaci jako
ke kazdému jinému registratorovi.

Registrované domény MZe

MZe ma v soucasnosti registrované nasledujici domény druhého faddu v doménach prvniho fadu .CZ,
.NET a .COM. MZe je obvykle uvadéno jako vlastnik niZze uvedenych domén, az na dvé domény
v doméné COM, které jsou vedeny ve vlastnictvi TO2, avSak registrované pro ucely MZe.

Doménové jméno MZe el))(:::‘ar:e Y::it Reg(i,srtrét I;::::::’T:‘uo Tech-c
e-agri.cz 21.8.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
eagri.cz 21.8.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
eagritest.cz 8.9.2012 MZe | TO2 94.199.42.132 | IOL1-RIPE TO2
jentodobre.cz 8.2.2014 MzZe i;LéEBO 317'11'249'13 BLUEBOARD
mesic-biopotravin.cz 21.8.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
mesicbiopotravin.cz 2.5.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
mze.cz 12.10.2011 | MZe |TO2 94.199.42.144 | IOL1-RIPE TO2

. CCOM-
putovani-vody.com 8.3.2012 TO2 | CSL* 94.199.42.131 1387169 TO2
putovani-vody.cz 25.2.2015 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
putovani-vody.eu 25.2.2012 MZzZe | TO2 94.199.42.131 TO2




CCOM-

putovanivody.com 8.3.2012 TO2 CSL* 94.199.42.131 1387169 TO2
putovanivody.cz 25.2.2015 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
putovanivody.eu 29.2.2012 MZe | TO2 94.199.42.131 TO2
puvod-vina.cz 23.3.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
puvodvina.cz 23.3.2012 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalni-potravina.com | 27.11.2011 | MZe | CSL* 94.199.42.131 ccom- TO2
1288494
regionalni-potravina.cz 4,11.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalni-potravina.eu 11.9.2011 MZe | TO2 94.199.42.131 TO2
regionalni-potraviny.com | 4.1.2012 MZe | CSL* 94.199.42.131 ccom- TO2
1288494
regionalni-potraviny.cz 2.11.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalni-potraviny.eu 11.9.2011 MZe | TO2 94.199.42.131 TO2
regionalnipotravina.com | 4.1.2012 MZe | CSL* 94.199.42.131 ccom- TO2
1288494
regionalnipotravina.cz 4,11.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
regionalnipotravina.eu 30.9.2011 MZe | TO2 94.199.42.131 TO2
regionalnipotraviny.com | 4.1.2012 MZe | CSL* 94.199.42.131 ccom- TO2
1288494
regionalnipotraviny.cz 4,11.2011 MZe | TO2 94.199.42.131 | SB:IOL1-RIPE | TO2
regionalnipotraviny.eu 30.9.2011 MzZe | TO2 94.199.42.131 TO2
zatrideni-vina.cz 21.5.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2
zatridenivina.cz 21.5.2011 MZe | TO2 94.199.42.131 | IOL1-RIPE TO2




ID: NET-004

:

INF/NET/NTP

Nazev sluzby Spréva sluzby NTP

Prostiedi PRODUKCNI

PAUSALNI

Cilova skupina Vnitini sité LAN MZe Tésnov, infrastruktury v HC MZe, LAN v ORSB

Zkraceny popis sluzby | Sprava a Udrzba sluzby presného casu (NTP) v rdmci celé infrastruktury MZe

Pozadované role
obsazované
Poskytovatelem

e Administrator sitové infrastruktury (I-AD),

e QOperator sitové infrastruktury (1-0).

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 89411 18776,31 108187,31
provozu)
Pausalnicenazal

iy v, 17433 3660,93 21093,93
kalendarni mésic

1. Sluzba poskytovani presného casu (sluzba NTP, je primarné realizovana prostiednictvim

infrastruktury KIVS),

monitoring dostupnosti sluzby prfesného casu,

soucinnost v rdmci procest ,,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastrukture

ICT MZe (spole¢nésd

odavateli technologii),

4. vedeni, sprdva a aktualizace technické dokumentace v rozsahu:

a. aktudlni popis zdroje pfesného casu,

b. aktudlni pfehled parametr( nastaveni sluzby NTP.

5. sprava a aktualizace privilegovanych hesel (root, admin. Apod.)ke vSsem prfedmétnym zafizenim
(pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedeno v souladu
s bezpecénostni politikou Objednavatele (Smérnice k bezpecnosti informacnich a komunikacnich

technologii).

Vyhodnocovaci obdobi

1 kalendarni mésic

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametrf(

Upresnéni kategorii incide

nth (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A

Vypadek, respektive nedostupnost sluzby NTP.




Distribuce chybného casu. (povolena odchylka 1s).

Kategorie B N/A

Kategorie C N/A

Zpusob kontroly

Méreni parametr( sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby
sluzby. Méfici body (sondy) a poCet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro
vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovérovana dostupnost zdroje
presného casu z infrastruktury KIVS CMS. Sluzba bude monitorovana v souladu s pozadavky radmcové
smlouvy na monitoring SLA parametru.

Provozni ¢innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje

Objednavatele a slouzi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka provo
vr i provozu N/A

sluzby

Limit objemu sluzby N/A

Omezeni
Sluzba presného Casu je realizovana prostrednictvim infrastruktury KIVS.

Dali podminky Zahrnuje koordinaci spravy presného casu v prostredi Active Directory,
v soucinnosti se spravou AD (INF/APP/MS-AD).

Systémova dokumentace na portalu eAgri

NTP

Primarni synchronizace zafizeni a serverll v rdmci prostfedi MZe je realizovana prostfednictvim
infrastruktury CMS sluzby NTP (Pfesny ¢as v ramci CMS je provozovan na serveru s IP adresou
10.254.254.22). V ramci MZe je instalovan sekundarni sluzba NTP, server je synchronizovan s
primarnim NTP serverem v CMS a slouZi jako zaloha pro pfipadny vypadek nebo pretizeni NTP sluzeb
CMS.




ID: HW-001

:

INF/HW/SRV

Nazev sluzby

Prostredi

Provoz a sprava samostatnych server( a blade chassis

PRODUKCNI, TESTOVACI, VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby

Provoz a sprava HW Infrastruktury server(i: samostatné servery a blade
chassis

Pozadované role
obsazované
Poskytovatelem

e Operdator HW infrastruktury (HW-0O)

e Architekt HW infrastruktury (HW-AR)
e Administrator HW infrastruktury (HW-AD)

a.

b
c.
d

a.

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 147979 31075,59 179054,59
provozu)

Pausalni cena za 1 76001 15960,21 91961,21
kalendarni meésic

1. Provoz HW Infrastruktury serverd v jednotlivych HC (hostingovych centrech)

Vevs vev

Profylaktické ¢innosti (na mésiéni bazi) — fyzicka kontrola serverd, vnéjsi ¢isténi
Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatfeni s cilem predejit moznym vypadk(m, sniZzeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktudlni situace).

Odborna technicka podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Provadeéni pravidelnych zaloh konfiguraci (tydenni zalohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provadéno prostfednictvim sluzby INF/APP/BACKUP.

2. Sprava kompletni HW infrastruktury server( fungujicich samostatné v jednotlivych HC.

Kontrola dostupnosti patch(, hotfix({, service packd a dalSich opravnych balikl
vyrobcl (na mési¢ni bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

Instalace a provedeni zmén dle schvalenych navrhil opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mési¢né, pokud neni potifeba jednat rychleji)
Implementace schvélenych pozadavk(i na zménu konfigurace

Predkladani ndvrhd na optimalizaci HW infrastruktury a konfiguraci




g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vSem ptredmétnym
zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii,).

3. Préce na provedeni instalace nebo zmény HW konfigurace dle schvalenych pozadavk(

Objednavatele a dle specifikace Poskytovatele.
4. Soucinnost v rdmci procesu ,,Projektového fizeni“ souvisejicich s ndvrhem zmén v
infrastrukture IS MZe (spolecné s dodavateli technologii)
5. Provozni podpora server( v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluZeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM, zajistujicich SD a dohledové sluzby,
b. INF/NET/* zajistujicich provoz a spravu sitové infrastruktury,
c. INF/OS/* a INF/APP/DB, zajistujicich spravu operacnich, virtualizacnich a
databazovych systémd,
d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury,
e. REG/*, ERP/* zajistujicich provoz systéml a registr( eAgri a ERP (soucinnost s
provozovatelem v rdmci jiné smlouvy).
6. Povinnost zpfistupnit technologii provozovateli bezpe€nostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.
7. Zprostfedkovani HW servisu (u vyrobce/dodavatele) véetné pfipadného zajisténi nahrady v
pripadé poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).
8. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani
9. Sprava a aktualizace technické dokumentace v rozsahu:
a. Akutdlni popis umisténi jednotlivych zafizeni (floor space)
b. Aktudlni popis propojeni servert (kabelova kniha)
c. Sprava konfiguraci zafizeni v CMDB Objednavatele
d. Aktudlni popis typové konfigurace samostatného serveru
10. Uéast na jednani provoznich a pracovnich tymt Objednavatele (2x mési¢né).
11. Pravidelné zpracovani reportl (reporting 1x mési¢né) a zpracovani analyzy trendd z
reportovanych udajd véetné zpracovani doporuceni (kvartalné):
a. Reportovani stavu serverl: (minimalné vytizeni CPU, RAM, internich Diskovych
kapacit atd.)

Mérna jednotka
provozu sluzby

1 server, 1 chassis

Limit objemu sluzby +/- 10 serveru

Omezeni Sluzba nezahrnuje softwarové virtualizacni platformy.




Sluzba nezahrnuje OS.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentd/sond.

Povinnost poskytnout sou¢innost Objednavateli (nebo jim jmenovanych
subjektt) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk.

Dalsi podminky
V pripadé obmény zafizeni z dlivodu ndhrady vadného prvku, nebo z
divodu modernizace budou tato nova zafizeni povazovana za ekvivalentni
a budou na né poskytovany stejné sluzby.

Vypadek celého chassis je povazovano za jeden incident kategorie A bez
ohledu na pocet blade serverl v rdmci chassis zapojenych. Incident je
ukoncéen v okamziku kdy chassis ma zprovoznény vSechny komponenty a
sluzba je plné dostupna.

Systémova dokumentace na portalu eAgri

Servery

Zakladni HW platformou serveri MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je témér
kompletné zdvojena pres dvé datova centra stdvajiciho provozovatele.

Pro aplikacni servery jsou vyuzivany zejména blade servery HP fady ProLiant v mensi mife pak blade
servery IBM rady HS21.

Pro zalohovani je pouzito feSeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Pro kritické systémy jsou servery zapojovany do cluster( napfic lokalitami. Pro clustery jsou vyuZzity
produkty HP ServiceGuard a Microsoft Cluster. V oblasti aplikaci je pak vyuZivan Oracle RAC.

Load balancing je standardné provadén predrazenim VIP za kterou je instalovano vice vlastnich
serverl. VSechny servery jsou pfipojeni k jednotné SAN siti.

Pro informaci uvadime skutec¢nost, Ze hlavni databdzové servery Oracle a aplikaéni servery SAP jsou
provozovany v ramci sluzby pronajmu vykonu. Tyto servery nejsou predmétem sluzeb podle
tohoto KL.

[Souhrnny pfehled Fyzickychservert [ ]

Product model Pocet
ia64 hp server BL860c 5
IBM 3850 M2 / x3950 M2 -[71413SG]- 2
IBM eServer BladeCenter HS21 -[8853G6G]- 12
ProlLiant BL460c G1 35




ProlLiant BL460c G5 4
ProLiant BL460c G6 14
ProLiant BL680c G5 4
ProLiant DL360 G3 0
ProLiant DL360 G4p 5
ProLiant DL360 G5 0
ProlLiant DL380 G4 3
ProLiant DL380 G5 3
server BL860c 2
Proliant BL460 G9 15
Proliant BL460 G8 16
Proliant DL360 G9 6
Proliant DL380 G9 6
Pfehled Fyzickych serverd — celkem 132




ID: HW-002

|

Nazev sluzby

Prostredi

INF/HW/STORAGE

Sprava systém NAS, SAN a zalohovacich zafizeni

PRODUKCNI, TESTOVACI, VYVOJOVE

PAUSALNI

Cilova skupina

Centralni systémy — datové uloZisté, SAN sit

Zkraceny popis sluzby

Sprava a provoz sdilenych uloznych prostor(i a SAN sité

PozZadované role
obsazované
Poskytovatelem

o Architekt HW infrastruktury (HW-AR),
e Administrator HW infrastruktury (HW-AD),
e Operdtor HW infrastruktury (HW-0).

a.

b
c.
d

g.

a.
b.

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 136054 28571,34 164625,34
provozu)

Pausalni cena za 1 91 951,00 19309,71 111 260,71
kalendarni meésic

1. Provoz UloZnych zafizeni a pfislusejici infrastruktury SAN sité:

Profylaktické ¢innosti (na tydenni bazi) — fyzicka kontrola, vnéjsi ¢isténi,

kontrola logl (na denni bazi),

kontrola vykonnosti a performance monitoring (na mésicni bazi),

navrh preventivnich opatfeni s cilem predejit moznym vypadkdm, snizeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktualni situace),

odborna technicka podpora a odstranovani zavad v predmétné oblasti — 2nd level support (na
denni bazi),

provadéni pravidelnych zaloh konfiguraci (tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude provadéno prostfednictvim sluzby INF/APP/BACKUP,

archivace uloZznych médii (datovych pasek),

2. Sprava kompletni HW infrastruktury GlozZist:

Sprdava storage systému, pfidélovani kapacity, optimalizace uloZisté, SAN infrastruktury
Kontrola dostupnosti patch(, hotfix({, service packd a dalsich opravnych balikl vyrobct (na
mésicni bazi),

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli,
instalace a provedeni zmén dle schvalenych ndvrh{ opatieni (implementace i vice opatfeni
bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji),

Implementace schvalenych pozadavk( na zménu konfigurace.




g. Predkladani navrhi na optimalizaci HW infrastruktury a konfiguraci
h. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vSéem pfedmétnym zafizenim
(pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedena v souladu
s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti informacnich a komunikaénich
technologii.
3. Prace na provedeni instalace nebo zmény HW konfigurace dle schvalenych poZadavk( Objednavatele a

dle specifikace Poskytovatele.

4. Soucinnost v rdmci procesu ,,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastrukture IS MZe
(spole¢né s dodavateli technologii).

5. Provozni podpora infrastruktury v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

a. ITSM, zajistujicich SD a dohledové sluzby,

b. INF/APP/BACKUP zajistujici sluzbu zalohovani,

c. INF/OS /* a INF/DB zajistujicich spravu operacnich a databazovych systému — alokace prostoru,
prvotni pfipojeni a funkéni stabilizace datovych ulozist pfipojovanych k operaénimu systému
primo (SAN sit) nebo nepfimo prostfednictvim LAN (NFS, CIFS),

d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury,

e. REG/*, ERP/* zajistujicich provoz systém a registr(i eAgri a ERP (soucinnost s provozovatelem v
ramci jiné smlouvy).

6. Povinnost zpfistupnit technologii provozovateli bezpe€nostniho monitoringu. Parametry monitoringu
pro danou technologii pfedd Objednavatel.

7. Zprostfedkovani HW servisu (u vyrobce/dodavatele) véetné prfipadného zajisténi nahrady v pripadé
poruchy (v rozsahu smluvné zajisténé maintenance Objednavatele).

8. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zaftizeni,

b. postupy pro obnovu zatizeni ze zaloh,

c. provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo poZadavku z ticket
systému, popis provadéné cinnosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.

9. Sprava a aktualizace technické dokumentace v rozsahu:

a. Aktualni popis umisténi jednotlivych zafizeni (floor space),
aktualni popis propojeni rozsifujicich komponent (kabelova kniha),
sprava stavu licenci k DataProtectoru,
aktudlni popis konfigurace SAN sité,
sprava konfiguraci zafizeni v CMDB Objednavatele,

- 0o o o0 T

aktualni popis mapovani datovych ulozist jednotlivym klientlim (serverdim, aplikacim) véetné
pfistupovych prav.
10. Uécast na jednani provoznich a pracovnich tymd Objednavatele (2xmési¢né).
11. Pravidelné zpracovani report( (reporting kvartalné) a zpracovani analyzy trendu z reportovanych udaju
véetné zpracovani doporuceni (reporting kvartalné):
a. Celkové vyuziti kapacit diskového pole, aktualni volné kapacity diskového pole, trendy a odhady
doby pfipadného vycerpani kapacity atd.
b. reporting jednotlivych systémovych svazkd, DB, OS atd.

seRvicEwevELAGRERMENTOW ]




Vyhodnocovaci obdobi 1 kalendarni mésic

Parametry SLA Viz Pfiloha €.1, Centralni tabulka SLA parametr(

Upfesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek jedné nebo vice komponent infrastruktury datovych ulozist zpGsobuijici
celkovou nedostupnost datového ulozZisté pro kterékoliv pfipojené zafizeni.

Kategorie B Vypadek jedné nebo vice komponent infrastruktury datovych ulozist zplsobujici
omezenou dostupnost datového ulozZisté pro kterékoliv pfipojené zafizeni.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Celkovou nedostupnosti se rozumi nemoznost pfenosu v jakémkoliv sméru (zapis/¢teni). V pfipadé archivnich
dat (napf. ortofoto) se toto vztahuje pouze na cteni.

Omezenou dostupnosti se rozumi snizeni rychlosti pfenosu dat v kterémkoliv sméru (zapis/¢teni) pod hranici
80% oproti deklarované rychlosti dané konfigurace. V pfipadé archivnich dat (napf. ortofoto) se toto vztahuje
pouze na cteni.

Méreni parametr( sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni doby sluzby.
Méfici body (sondy) a pocet méfeni budou zvoleny tak, aby vysledky byly dostatec¢né pro vyhodnoceni
stanovenych parametrd SLA sluzby. Méfenimi bude ovérovana dostupnost HW storage infrastruktury a jejich

sluzeb.
NAS 1 kus

Mérna jednotka SAN sit 1 port (PWWN)

provozu sluzby SAN pole kapacita
paskové mechaniky 1 kus

Limit objemu sluzby NAS +/- 5 kusy
SAN sit +/- 20 portd (nevztahuje se na SAN porty jednotlivych

serverl — HBA karty)
SAN pole +/- 20% aktualni kapacity
paskové mechaniky  +/- 2 kusy
B Sluzba se nevztahuje na provoz NAS na jednotlivych ZAPU.

Omezeni
Sluzba se nevztahuje na diskové pole IBM a pfislusnou SAN sit v lokalité Tésnov
Povinnost zpfistupnit technologie pro definici a implementaci monitorovacich
agentu/sond.

Dalsi podminky Povinnost poskytnout soudinnost Objednavateli (nebo jim jmenovanych subjektt) pfi
provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné tohoto katalogového listu
a naprave zjisténych nedostatk.




V pfipadé obmény zafizeni z divodu nahrady vadného prvku, nebo z divodu
modernizace budou tato nova zafizeni povazovana za ekvivalentni a budou na né
poskytovany stejné sluzby.

Veskera dokumentace provozovatele a ostatni vystupy vytvorené na zakladé tohoto
katalogového listu budou vlastnictvim Objednavatele.

Vypadek celého zafizeni (pole) je povaZzovdno za jeden incident kategorie A bez
ohledu na pocet datovych UloZist v ramci zafizeni zapojenych. Incident je ukonéen
v okamziku, kdy jsou vSechna datova ulozisté dostupna.

Systémova dokumentace na portalu eAgri

SAN infrastruktura

Storage Area Network (SAN) prostredi je koncipovano jako redundantni spojeni serverd s centralnim ulozZistém a
zalohovacim mechanizmem pomoci optického vlakna (FC). SAN infrastruktura je realizovana v HC MZe.

SAN sit tvofi 2 FC switche, které vytvéreji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9509; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9509; mze_mds2; VSAN10 i VSAN20)
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Obrazek 1: SAN sit MZe




Centralni diskova pole HUS-VM

V Infrastrukture MZe jsou realizovany dvé centralni midrange diskova pole Hitachi HUS-VM.

Primarni diskové pole je provozovdno v HC Nagano, které slouzi pro vétSinu produkéniho prostredi, vyjma
svazkl pro VMware, které jsou rozdélovany identicky mezi obé diskova pole v (DS1_HC _Nagéano a
DS2_HC_Chodov).
Diskové pole HUS-VM jsou Skalovatelné diskova pole, které umozruje spravovat kapacitu mezi tremi rdzné
vykonnymi diskovymi tiery. Disky v ramci poli jsou konfigurovdny na ,rychlych” discich SSD a FCv RAID5 a na
»pomalych” externich SATA discich konfigurovanych v RAID6.

Kapacity diskovych poli HUS-VM

V nize uvedené tabulce je zobrazena kapacita pro jednotlivé diskové tiery primarniho a sekunddrniho pole HUS-
VM v lokalité HC Nagano a Chodov.

HUS-VM1 Nagano

HW Tier No. Location | Drive Type | Drive speed (RPM) Raid Level No. of LDEVs Capacity (TB)
1 Internal FMD - RAID5(3D+1P) 8 19,19
2 Internal SAS 10000 RAID5(7D+1P) 21 51,36
3 External SAS 7200 RAID6(6D+2P) 18 64,79
> 135,34

HW Tier

Umisténi

Drive Type

HUS-VM2 Chodov

Ryclost diskti (RPM)

Raid protekce

Pocet LDEVU

Cista kapacita (TB)

Pozn.: Externi diskova kapacita je realizovana na externim SATA diskovém poli Nexsan.

Pripojeni serveri k centralnim diskovym polim

1 Interni FMD - RAID5(3D+1P) 8 19,19

2 Interni SAS 10000 RAID5(7D+1P) 21 51,36

3 Externi SAS 7200 RAID6(6D+2P) 18 64,79
5 135,34

Kazdy server je pfipojen pomoci dvou FC adaptér do SAN. Kazdy FC adaptér je zapojen do jiného FC switche
jiné SAN (Fabric_1 a Fabric_2).

Zapojeni SAN




SAN sit tvofi 2 FC switche, které vytvareji 2 SAN (Fabric_1 a Fabric_2).
1. switch je umistén v lokalité HC Nagano (MDS 9309; mze_mds1; VSAN10 i VSAN20)
2. switch je umistén v lokalité HC Chodov (MDS 9309; mze_mds2; VSAN10 i VSAN20)

Mimo centralni SAN sit je v rdmci laboratore v lokalité TéSnov zapojena SAN sit nad diskovym polem IBM
DS5000s nékolika expanznimi boxy.




ID: 0S-001

W

Nazev sluzby Spréva operacnich systému server(

Prostredi

INF/OS/SYSTEM PAUSALNI

H

PRODUKCNI, TESTOVACI, VYVOJOVE

Cilova skupina Servery — centralni systémy

Zkraceny popis sluzby | Sprava operacnich systému server(

PozZadované role
obsazované
Poskytovatelem

o Architekt serverové infrastruktury (OS-AR),
e Administrator operacnich systéma (0OS-AD),

e Qperator operacnich systém( (0S-0).

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 262875 55203,75 318078,75
provozu)

Pausalni cena za 1 220 861 46 380,81 267 241,81
kalendarni mésic

1. Provoz a sprava operacnich systému jednotlivych serverd v DC (datovych centrech)
Objednavatele
a.

Profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubor(, defragmentace
disku

Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatfeni s cilem pfedejit moznym vypadk(m, sniZzeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktudlni situace).

Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Provadeéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zéloh po
kazdé zméné). Zalohovani bude provadéno prostfednictvim sluzby INF/APP/BACKUP.
Kontrola integrity FS (file system) — zejména pro kategorie ReadOnly, Atributy,
GrowingLogFiles, SUID/SGID, ... (na mésicni bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni Objednavateli
Instalace a provedeni zmén dle schvalenych navrhi opatreni

Implementace schvélenych pozadavk( na zménu konfigurace

Kontrola platnosti instalovanych certifikatl (na tydeni bazi) a pfipadna iniciace procesu
obnoveni certifikatu

predkladani ndvrhd na optimalizaci spojenych s danym KL




10.

11.

12.
13.

n. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke viem predmétnym
zafizenim (pravidelné aktualizace a forma preddni Objednavateli atd.) musi byt vedena
v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti informacnich
a komunikacnich technologii,
Prace na provedeni instalace nebo zmény konfigurace prostredi OS dle schvalenych pozadavk(

Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace dostupnych datovych uloZist platformy
b. Konfigurace dostupnych sitovych ptipojeni platformy
c. Konfigurace vlastnosti platformy (konfigurace clusterd, dostupné datové zdroje, vzdalena
instalace aplikaci, ...)
Sprava infrastrukturnich SW komponent provozovanych na téchto platformadch, které nejsou
soucasti Aplikac¢ni infrastruktury (seznam komponent Aplikacni infrastruktury je dan seznamem
katalogovych listl v oblasti INF/APP/*)
Soucinnost s Poskytovateli technologii (INF/HW/* a INF/OS/*) pfi servisnich ¢innostech
Soucinnost v rdmci procesl ,,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastrukture
IS MZe (spolecné s dodavateli technologii),
Provozni podpora server( v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost sluzeb
dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM/* a zajistujicich dohledové sluzby
b. INF/DB, zajistujicich spravu databazovych systému
c. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
d. REG/*, ERP/* zajistujicich provoz systém a registr eAgri a ERP (soucinnost
s provozovatelem v rdmci jiné smlouvy)
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavatel.
UdrZovani aktudlniho stavu SW zejména z pohledu moZnych bezpeénostnich a funkénich hrozeb,
tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release mgmt
procesem.
Zprosttedkovani SW podpory (u vyrobce/dodavatele) operacnich systéma (v rozsahu smluvné
zajiSténé maintenance Objednavatele).
Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého systému
b. Postupy pro obnovu systému ze zaloh
c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo poZzadavku
z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti (Uspéch/selhani), doba
trvani
Spréava a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci OS jednotlivych zafizeni v CMDB Objednavatele
b. Aktudlni popis typové konfigurace operacniho systému
U¢ast na jednani provoznich a pracovnich tym@ Objednavatele (2xmési¢né).
Pravidelné zpracovani reportl (reporting kvartalné) a zpracovani analyzy trend(l z reportovanych
Gdajl véetné zpracovani doporuceni (reporting kvartalné):
a. VytiZeni systémovych prostfedk( (CPU, paméti atd.)




Vyhodnocovaci obdobi

b. Vyuziti kapacit ulozisté (disku)

1 kalendarni mésic

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametr(

Upfesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Chyba jednoho nebo vice modulli (sluzeb) operac¢niho systémd, ktera
zpUsobi celkovou nedostupnost sluzeb OS.

Kategorie B Vypadek jednoho nebo vice modult (sluzeb) operacniho systému, ktery
zpUsobi snizenou dostupnost sluzby na daném zafizeni provozované.
Kriticka bezpecnostni chyba OS neovliviiujici dostupnost sluzby.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Mérna jednotka
provozu sluzby

Méreni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Mérfenimi bude ovérovana dostupnost
operacniho systému a jeho sluZeb. Sluzba bude monitorovana v souladu s pozadavky ramcové
smlouvy na monitoring SLA parametrd.

1 server

Limit objemu sluzby

+/- 30 serverq

Omezeni

Sluzba zahrnuje OS provozované/zakoupené jako soucast INF/HW*
Sluzba nezahrnuje systémy pro virtualizované prostredi INF/OS/VIRTUAL.
Sluzba nezahrnuje systémy pro virtualizovany desktop INF/OS/R-DESKTOP.

Sluzba nezahrnuje provoz jednotlivych systému uvedenych v katalogu
sluzeb (APP/*).

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektll) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatku.

V ptipadé obmény SW z dlivodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Vypadek systému je povaZovan za jeden incident kategorie A bez ohledu na
pocet hostovanych aplikaci/systéma v ramci daného zafizeni. Incident je
ukoncen v okamziku, kdy jsou pIné dostupné vsechny hostované




| systémy/aplikace na daném zafizeni.

Systémova dokumentace na portalu eAgri
Operacni systémy

Tato kapitola popisuje operacni systémy pouZité pro serverova reseni. Serverova reseni lze rozdélit
podle nékolika kategorii:

- centralni vypocetni vykon,

- aplikacni servery.

Centrdlni vypocetni vykon

Pro tuto oblast je primarné urcen operacni systém HP-UX.11.x

Aplikacni servery

Pro vrstvu aplikaénich serverl jsou vyuZity dle technologie jak systémy Linux tak systémy zaloZené na
operacnich systémech Microsoft Windows.

Linux

Zakladni distribuci je Red Hat Enterprise server, ktery je nasazen jak na samostatnych serverech, tak
v ramci virtualizovaného prostfedi VMware ESX Serverd. Nasazeny jsou 32 i 64bit verze.

Windows

Pouzita verze 2003, 2003R2, 2008, 2008R2, 2012, 2012R2. Servery jsou pfevainé provozovany ve
verzi aktualni v dobé instalace serveru. Upgrade je provddén pouze v pfipadech, kdy je to nutné,
napf. z dlivodu podpory nové verze aplikace.

Ostatni

MZe je ddle vlastnikem licenci pro 4 servery s operacnim systémem Compaq Tru64bit, na ktery jsou
provozovany aplikace Narodnich Dotaci...

OS verze Pocet instalaci
Linux 187

Unix (HP-UX) 26

Windows Server 244

Celkovy pocet instanci OS v rdmci serverl je 457.




ID: 0S-002

:

Nazev sluzby

Prostredi

PRODUKCNI

INF/OS/VIRTUAL ‘_ PAUSALNI

Provoz a sprava virtualizacnich platforem

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby | Provoz a sprava virtualizacnich platforem

obsazované

Pozadované role

Poskytovatelem

e Architekt serverové infrastruktury (OS-AR),
e Administrator operacnich systéma (OS-AD),

e Operator operacnich systém (0S-0).

a.

b
c.
d
e

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 97654 20507,34 118161,34
provozu)

Pausalni cena za 1 48784 10 244,64 59 028,64
kalendarni meésic

1. Provoz a sprava kompletni virtualizaéni infrastruktury servert fungujicich v jednotlivych DC
virtualiza¢nich platforem

Sprava existence, béhu a pridélenych prostiedkd virtualnich systéma

Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubort,

Kontrola logll (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatfeni s cilem pfedejit moznym vypadkim, sniZzeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktudlni situace).

Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Provadeéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provadéno prostrednictvim sluzby APP/INF/BACKUP.
Vedeni provozniho deniku kazdého zafizeni.

Kontrola dostupnosti patch(, hotfix({, service packd a dalSich opravnych balikl
vyrobcll (na mési¢ni bazi), za pfedpokladu, Ze bude k dispozici formou supportu,
zfizeného k tomuto Ucelu objednatetelem

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice




2.

10.
11.

opatreni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji)
m. Implementace schvalenych poZadavkd na zménu konfigurace
n. Predkladani ndvrh( na optimalizaci fesSeni
0. sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke vSem predmétnym
zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedeno v souladu z bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii.
Prace na provedeni instalace nebo zmény konfigurace virtualiza¢niho prostredi dle
schvélenych pozadavk(l Objednavatele (MZe) a dle specifikace Poskytovatele
a. Konfigurace vypocetnich a pamétovych prostfedkd platformy do skupin
b. Konfigurace dostupnych datovych ulozist platformy
c. Konfigurace dostupnych sitovych ptipojeni platformy
d. Konfigurace vlastnosti platformy (konfigurace cluster( pro virtualni stroje,
automatické pridélovani zdrojd, automaticka migrace mezi stroji,...)
e. Vytvareni novych virtudlnich server( se zakladnim systémovym prostiedim dle
specifikace Objednavatele.
Samostatné provadéna optimalizace béhu hostovanych virtudlnich pocitaci
a. Umisténiv ramci platformy
b. Pfidélovani zdroj, véetné spravy dynamického pridélovani zdrojd
Soucinnost v ramci proces( ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture IS MZe (spolecné s dodavateli technologii)
Provozni podpora serverud v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluZeb dle parametr(i definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:
a. ITSM/* a zajistujicich dohledové sluzby
b. INF/DB, zajistujicich spravu databazovych systému
c. INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury
d. REG/*, ERP/* zajistujicich provoz systém a registr eAgri a ERP (soucinnost
s provozovatelem v rdmci jiné smlouvy)
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.
Zprosttedkovani SW podpory (u vyrobce/dodavatele) virtualizaéni platformy (v rozsahu
smluvné zajisténé maintenance Objednavatele).
Spréva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zatizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani
Sprdva a aktualizace technické dokumentace v rozsahu:
a. Sprava konfiguraci zafizeni v CMDB Objednavatele
U¢ast na jedndani provoznich a pracovnich tymd Objednavatele (2x mésiéné).
Pravidelné zpracovani reportl (reporting kvartalné) a zpracovani analyzy trend( z
reportovanych udajd véetné zpracovani doporuceni (reporting kvartalné):




a. VytiZeni systémovych prostfedkd (CPU, paméti atd.)
b. Vyuziti UloZné kapacity (centralni storage, disk, kapacita virtualizani platformy)

Vyhodnocovaci obdobi 1 kalendarni mésic

Parametry SLA Viz Pfiloha €.1, Centralni tabulka SLA parametr(

Upfesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost virtuadlniho serveru v disledku poskozeni image
virtualizovaného stroje nebo nevhodné konfigurace virtualizaéni platformy.

Nedostupnost virtualizovanych zdrojli (CPU, paméti, sité, datové uloZisté).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napf.:

- Prodlouzeni doby odezev v disledku nevhodné spravy vypocetniho
vykonu

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Méreni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né
pro vyhodnoceni stanovenych parametrl SLA sluzby. Mérenimi bude ovérovana dostupnost
virtualizovaného prostredi a jeho sluZzeb. Sluzba bude monitorovana v souladu s poZadavky rdmcové

smlouvy na monitoring SLA parametrU.

.. 1 hostovany OS
Mérna jednotka

provozu sluzby (bez ohledu na cilové prostredi hostovaného OS — produkéni, testovaci,

VYVOjové)

Limit objemu sluzby +/- 30 hostovanych OS

Omezeni
Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentd/sond.
Povinnost poskytnout sou¢innost Objednavateli (nebo jim jmenovanych
subjektt) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
Daléi podminky tohoto katalogového listu a napraveé zjisténych nedostatk.

V pripadé obmény SW z dlivodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.




Vypadek celé virtualiza¢ni platformy je povazovano za jeden incident
kategorie A bez ohledu na pocet hostovanych systém( v ramci dané
platformy. Incident je ukoncen v okamziku, kdy jsou pIné dostupné viechny
hostované systémy na daném zafizeni.

Systémovd dokumentace na portalu eAgri
Servery

Zakladni HW platformou server(i MZe je Intel x86/x86-64 a Intel Itanium. Infrastruktura je témér
kompletné zdvojena pres dvé datova centra stavajiciho provozovatele.

Pro zalohovani je pouzito feSeni na bazi HP Storage Works, véetné XP diskovych poli, virtudlnich
a fyzickych paskovych knihoven MSL.

Servery Ize zhruba rozdélit na samostatné servery, blade servery a virtuaini servery. Kde to aplikace
dovoluji, pouzivaji se virtualizacni techniky. Virtualizace je zaloZena na produktech VMware.

Load balancing je standardné provadén predfazenim VIP, za kterou je instalovano vice vlastnich
server(. VSechny servery jsou pfipojeniyk jednotné SAN siti.

Infrastruktura pro béh virtualnich serverd, které jsou vyuzivany pro provoz vybranych aplika¢nich
server( v prostfedi MZe, je realizovana prostfednictvim SW platforem VMware ESX Server V5.1.,
Oracle Virtualization

Pro virtualizaci VMware jsou vyuzivany prostredky obsaZené v distribuci VMware vSphere Enterprise:

- DRS ... Distributed Resource Scheduler priibézné vyhodnocuje vyuZziti zdroji a s pomoci
vMotion provadi dynamickou alokaci zdroj(i pro jejich lepsi vyuZiti.

- DPM ... Distributed Power Management spolecné s DRS optimalizuje vyuZiti zdroji. Napf. pfi
niz§im pozadovaném vykonu dojde k pfesunu virtualnich strojli na méné fyzickych strojl a
tim dochazi k energetické uspore.

- vMotion ... tato technologie umozZiuje presun virtualniho stroje z jednoho fyzického na jiny
bez dopadu na koncového uZivatele.

Microsoft Windows Server 2003 Standard (32-bit) 62

Microsoft Windows Server 2008 R2 (64-bit) 61

Red Hat Enterprise Linux 6 (64-bit) 91




Red Hat Enterprise Linux 5 (64-bit) 17
Red Hat Enterprise Linux 5 (32-bit) 8
Microsoft Windows Server 2012 (64-bit) 77
Microsoft Windows Server 2008 (64-bit) 6
Microsoft Windows Server 2008 (32-bit) 0
CentOS 4/5/6 (64-bit) 4
Microsoft Windows Server 2003 (64-bit) 1
Red Hat Enterprise Linux 6 (32-bit) 1
Microsoft Windows 7 (64-bit) 1
Microsoft Windows Server 2003 (32-bit) 1
Microsoft Windows XP Professional (32-bit) 1
Red Hat Enterprise Linux 4 (64-bit) 1




ID: 0S-003

|
H

Nazev sluzby

Prostredi

INF/OS/R-DESKTOP PAUSALNI

Sprava serverd poskytujicich virtualizaci desktopu

PRODUKCNI, TESTOVACI, VYVOJOVE

Cilova skupina

Pouze centralni systémy

sluzby

Zkraceny popis

Provoz a sprava serverU pro virtualizaci desktopu

obsazované

Pozadované role

Poskytovatelem

e Architekt serverové infrastruktury (OS-AR),
e Administrator operacnich systéma (OS-AD),

e QOperator operacnich systém (0S-0).

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 112203 23562,63 135765,63
provozu)

Pausalni cena za 1 40225 8447,25 48672,25

kalendarni meésic

1. Provoz a sprdva platformy vzdalené plochy a vzdalené bézicich aplikaci (RDP)
a.

S@ 0 a0 T

Sprava operacniho systému server( vzdalené plochy

Instalace a publikace aplikaci na serverech vzdalené plochy

Sprava uzivatelq, roli, prav v rdmci servert vzdalené plochy

Soucinnost s INF/APP/MS-AD pfi spravé uzivatelskych profil(

Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych souborl

Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring (na mésicni bazi).

Navrh preventivnich opatfeni s cilem predejit moznym vypadkim, snizeni vykonu
v infrastruktufe IS MZe (minimalné kvartalné nebo dle aktudlni situace).

Odborna technicka podpora a odstrafiovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

Provadéni pravidelnych zaloh SW konfiguraci (tydenni zalohy + aktualizace zaloh po
kazdé zméné). Zalohovani bude provadéno prostifednictvim sluzby
INF/APP/BACKUP.

Kontrola dostupnosti patch(, hotfix(, service packU a dalSich opravnych balikd
vyrobcll (na mésicni bazi)

Analyza vhodnosti a potfebnosti implementace opravného baliku

Navrh opatfeni a postupu implementace opravného baliku ke schvaleni

Objednavateli




a.
b
c.
d

3. Soudinn

a.
b.

a.
b.
C.

a.

Vyhodnocovaci
obdobi

2. Prace na provedeni instalace nebo zmény konfigurace virtualiza¢niho prostredi dle
schvélenych pozadavk( Objednavatele (MZe) a dle specifikace Poskytovatele

infrastrukture IS MZe (spole¢né s dodavateli technologii)
4. Provozni podpora server( v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

5. Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.

6. Zprostredkovani SW podpory (u vyrobce/dodavatele) platformy virtualizovaného desktopu
(v rozsahu smluvné zajisténé maintenance Objednavatele).

7. Sprava a aktualizace provozni dokumentace v rozsahu:

8. Sprava a aktualizace technické dokumentace v rozsahu:

9. Ucast na jednani provoznich a pracovnich tym@ Objednavatele (2x mési¢né).

Instalace a provedeni zmén dle schvalenych navrhi opatieni (implementace i vice
opatteni bude souhrnné provadéna 1x mésicné, pokud neni potteba jednat rychleji)
Implementace schvalenych pozadavk( na zménu konfigurace

predkladani ndvrhl na optimalizaci spojenych s danym KL

sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vsem
predmétnym zafizenim (pravidelné aktualizace a forma predani Objednavateli atd.)

musi byt vedeno v souladu z bezpecnostni politikou Objednavatele (Smérnice k
bezpecnosti informacnich a komunikacnich technologii.

Konfigurace server(l do farem

Konfigurace prostfedi jednotlivych farem

Konfigurace dostupnych aplikaci pro jednotlivé farmy

Konfigurace zabezpeceni prostfednictvim sluzby INF/APP/IAM dle poZadavki
Objednavatele na jednotlivé farmy a aplikace

ost v ramci proces( ,,Projektového fizeni” souvisejicich s ndvrhem zmén v

ITSM/*, zajistujicich sluzby Service desk a dohledové sluzby

Uzka spoluprace s Poskytovateli sluzeb z oblasti INF/OS/* pfi rezervaci zdroja,
vlastniho vytvoreni a stabilizaci virtudlniho desktopu

INF/APP/*, zajistujicich provoz aplikaci, nebo aplikaéni infrastruktury

REG/*, ERP/* zajistujicich provoz systému a registrl eAgri a ERP (soucinnost

s provozovatelem v rdmci jiné smlouvy)

Postupy pro provoz a spravu kazdého zatizeni

Postupy pro obnovu zatizeni ze zaloh

Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani

Poskytovani informaci pro CMDB Objednavatele

1 kalendarni mésic

Parametry SLA

Viz Pfiloha ¢.1, Centralni tabulka SLA parametru




Upresnéni kategorii incidentt (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost virtualizovanych desktopl (nemoZnost pfipojeni se).

Kategorie B Vypadek jedné nebo vice komponent platformy, ktery zplsobi snizenou
dostupnost sluzby na daném zafizeni provozované. Napft.:
- ProdlouZeni doby odezev v disledku nevhodné spravy vypocetniho
vykonu (pfilis mnoho klientd na jednom serveru)
- Nespravné nasazeni aplikace do prostredi sdileného desktopu

- Nedostupnost jednotlivé aplikace v prosttedi sdileného desktopu

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B.

Zpusob kontroly

Méreni parametrd sluzby bude provadéno v pravidelnych intervalech béhem zarudené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovérovana dostupnost
virtualizovanych desktopl a jejich sluzeb. Sluzba bude monitorovana v souladu s poZadavky
rdmcové smlouvy na monitoring SLA parametr(.

Provozni cinnosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na
mésicni bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouZi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

s 1 licencovany klient desktopu; 1 Server
provozu sluzby

Limit objemu sluzby +/- 50 klient(; +/- 5 servert

Pro objem sluzby se predpokladaji soucasné pfipojené klientské ucty.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agenti/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZzovani a plnéni napliné
tohoto katalogového listu a napravé zjisténych nedostatka.

Dalsi podminky
V pfipadé obmény SW z diivodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a
budou na né poskytovany stejné sluzby.

Vypadek celého virtualizovaného desktopu je povazovan za jeden
incident kategorie A bez ohledu na pocet nabizenych aplikaci a sluzeb.
Incident je ukoncen v okamziku, kdy jsou dostupné vsechny aplikace a




sluzby.

Systémova dokumentace na portalu eAgri
Virtualizace desktopti — Citrix
Sluzba Citrix zajistuje autentizace uzivatel( do prostfedi CITRIX XENAPP pomoci autentiza¢ni
domény MS Windows Active Directory, ktera do terminalového prostredi integruje jednotné

uzivatelské identity. Timto je zabezpeceno termindlové prostredi a jednotna autorizace pro pfistup
k tézkym klientlm jednotlivych aplikaci prostfednictvim tenkého CITRIX klienta.

Sluzby Citrix (CITRIX DMZ1, DMZ2 VPN apod.) jsou uréeny zejména pro pristup k aplikacim pro
pomalé a nestabilni sitové prostredi, které je vyuzivano primarné pracovniky v terénu pro ptistup
k registrim, a pro centralizaci tézkych aplikaci typu WinASPI, SAP GUI, apod. pro vSechny
zaméstnance MZe.

V ramci nasazeni bylo nutno vytvofit mechanismus pro synchronizace prav uzivatel mezi LDAP, AD
a Citrix.

Aktualné MZe vlastni cca 470 licenci Citrix XenAPP. Serverova vrstva je Citrix Presentation Server,
Enterprise Edition 4.5 (Build 3600). Na strané klientl je instalovan plugin vyrobce pro ptistup
k virtualizovanému desktopu.

Tyto aplikace jsou, kromé instalace na severech také publikované jesté jako samostatné aplikace
Citrix farmy:

- Citrix CTXZAPU (srv-aa-ctx10 ... srv-aa-ctx20)
e MISYS9

e Microstation
e Desktop véetné MS Office
e VPN plocha
e System ASPI
- Citrix CTXOSS (srv-oss-ctx01 ... srv-0ss-ctx02)
e System ASPI
e Plocha
e CMSCH plocha
- Citrix CTXMZEVPN (srv-aa-ctx01)

e Portal prod
e Portdl test
e Portdl Farmare

e Portdl Farmare_




o MZe (http.old.mze.cz)
e eAGRI

e Logy latence

Licencovany pfistup klienta 470
Citrix Terminal server 10
Citrix licen¢ni server 1
Citrix Secure Gateway 2




ID: APP-001
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APP/INF/AS

PAUSALNI

|

Nazev sluzby

Prostredi

Spréva aplikacnich server(

PRODUKCNI, TESTOVACI A VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby

Provoz a sprdva aplikacnich servert

Pozadované role
obsazované
Poskytovatelem

e Architekt aplika¢ni architektury / systém0 (AS-AR),
e Administrator aplikacnich systém( (AS-AD),

e Qperator aplikacnich systém (AS-0),

e Administrator SharePoint a IS (SHP-AD),

e Qperator SharePoint a ISS (SHP-0).

a.
b.

a.

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 177305 37234,05 214539,05
provozu)

Pausdlni cena za 1 112 829 23 694,09 136 523,09
kalendarni mésic

1. Provoz aplikaénich serveru:

Zajisténi provozu aplikaci na aplikaénich serverech,

Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubor(, archivace
logd,

kontrola logl (na denni bazi),

kontrola vykonnosti a performance monitoring (na tydenni bazi),

navrh preventivnich opatteni s cilem predejit moznym vypadklm, snizeni vykonu
v infrastrukture IS MZe (minimalné kvartalné nebo dle aktualni situace),

odbornd technicka podpora a odstrafiovani zdvad v predmétné oblasti — zajisténi
2nd level supportu,

provadéni pravidelnych zaloh (tydenni zadlohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude prostrednictvim sluzby INF/APP/BACKUP,

2. Sprava infrastruktury aplikacnich server( fungujicich v jednotlivych HC:

Kontrola dostupnosti patchd, hotfix(, service packl a dalSich opravnych balik(
vyrobcll (na mési¢ni bazi),

analyza vhodnosti a potfebnosti implementace opravného baliku,

opatteni a postup implementace opravného baliku schvaluje Objednavatel,
instalace a provedeni zmén dle schvalenych navrhi opatfeni Objednavatelem




(implementace i vice opatfeni bude souhrnné provadéna 1x mési¢né, pokud neni
potieba jednat rychleji),

implementace schvalenych pozadavk( na zménu konfigurace véetné deployment
novych aplikaci nebo jejich aktualizaci,

predkladani ndvrhl na optimalizaci spojenych s danym KL,

sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vsem
predmétnym systémdm (pravidelné aktualizace a forma predani Objednavateli atd.)

musi byt vedeno v souladu s bezpecnostni politikou Objednavatele (Smérnice k
bezpecénosti informacnich a komunikacnich technologii,

3. Prace na provedeni instalace nebo zmény konfigurace aplikaénich servert dle schvalenych

pozadavk(l Objednavatele (MZe) a dle specifikace Poskytovatele:

a.

Konfigurace server( do farem (napft. :load balancing , heart beat, vysoka
dostupnost),

konfigurace prostredi jednotlivych farem (napf.: systémové proménné, dostupné
datové zdroje),

konfigurace dostupnosti aplikaci pro jednotlivé farmy,

konfigurace zabezpeceni prostfednictvim sluzby INF/APP/IAM dle poZadavk
Objednavatele na jednotlivé farmy a aplikace.

4. Soucinnost v ramci procesu ,,Projektového fizeni” souvisejicich s navrhem zmén v

infrastrukture IS MZe (spole¢né s dodavateli technologii).

5. Provozni podpora servertd v soucdinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost

sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

a.
b.
C.

ITSM, INF/ITSM/HELPDESK-PROVOZ, INF/APP/DOHLED-PROVO?Z,

soucinnost se s provozovateli sluZeb load balancingu INF/NET/INF-HC
soucinnost s Poskytovateli sluZeb z oblasti INF/OS/*, INF/HW/* pfi rezervaci
systémovych zdrojd,

INF/APP/*, zajistujicich provoz aplikaci, nebo aplika¢ni infrastruktury,

REG/*, ERP/* zajistujicich provoz systému a registrd eAgri a ERP (soucinnost s
provozovatelem v ramci jiné smlouvy).

6. Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry

monitoringu pro danou technologii predd Objednavatel.

7. Zprostredkovani SW podpory (u vyrobce/dodavatele) aplikacnich server( (v rozsahu

smluvné zajisténé maintenance Objednavatele).

8. Sprdva a aktualizace provozni dokumentace v rozsahu:

a.
b.
C.

Postupy pro provoz a spravu kazdého zaftizeni,

postupy pro obnovu zafizeni ze zaloh,

provozni denik pro kazdé zatizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné c¢innosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.

9. Sprdva a aktualizace technické dokumentace v rozsahu:

a.
b.

Poskytovani informaci pro CMDB Objednavatele,
aktudlni popis typové konfigurace aplikaéniho serveru (zakladni sada instalovanych

komponent).




Vyhodnocovaci obdobi

10. Ucast na jednani provoznich a pracovnich tymd Objednavatele (pravidelné 2x mési¢né).

1 kalendarni mésic

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametr(

Upresnéni kategorii incid

entt (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost aplika¢niho serveru

Kategorie B Snizeny vykon aplika¢niho serveru.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B
Zpusob kontroly

doby sluzby. Méfici body

Mérna jednotka
provozu sluzby

Méreni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni

pro vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovérovana dostupnost
aplikacniho serveru a jeho sluzeb. Sluzba bude monitorovana v souladu s pozadavky ramcové
smlouvy na monitoring SLA parametr(.

(sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné

1 aplikacni server
(v pfipadé MS SHP: 1 aplikacni server = 1 instance MS SHP, kde instance
je minéna sada zakladnich soubor( WSS.)

Limit objemu sluzby

+/- 10 serverq

Omezeni

Sluzba se nevztahuje na load balancing feSeny pomoci VIP adresace na
drovni sluzby INF/NET/INF-HC.

SharePoint, aplikacnich a Project serverech pro MS SharePoint. Sluzba
rovnéz nezahrnuje spravu databazovych serverd, kterd MS SharePoint
vyuziva pro ukladani dat.

Dalsi podminky

Sluzba musi byt funkéni i v rdmci virtualizaniho prostfedi Objednavatele
(INF/OS/VIRTUAL).

Pro testovaci prostfedi jsou stanoveny oddélené parametry SLA:
Vyvojové prostiedi nema stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatku.




V pfipadé obmény SW z divodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a
budou na né poskytovany stejné sluzby.

Vypadek celého aplikacniho serveru je povazovano za jeden incident
kategorie A bez ohledu na pocet hostovanych sluzeb v ramci dané
konfigurace. Incident je ukoncen v okamziku, kdy jsou plné dostupné
vSechny hostované sluzby na daném zafizeni.

Systémova dokumentace na portalu eAgri

Aplikacni servery

V prostredi MZe je snaha mit aplikace splfujici vicevrstvou architekturu, kdy komunikace mezi
klienty a aplikacemi navzdjem by méla probihat pomoci technologii webovych sluzeb a protokolu
SOAP.

Oracle Application server, Oracle WebLogic

Oracle Application Server 10g Release 2 (10.1.2.0.2) a vyssi (32 bit nebo 64 bit) — ma vlastni
webserver (Apache).

Aktualné je v produktivnim prostfedi spusténo cca 11 OAS servert (+3 WebLogic). Test 5 OAS
serverl (+3 WebLogic).

SAP NetWeaver

Verze 2004 a vy3si, SAP Web Application Server verze 6.40 a vyssi.

Aktualné v produktivnim prostredi jsou provozovany 3 servery. V testovacim prosttedi je spustén 1
server.

s

Microsoft. NET (.NET) — produkty v rdmci MS Internet Information Server.

Aktualné je v produktivnim prostfedi nasazeno cca 40 server(. Testovaci prostfedi provozuje rovnéz
cca 40 serverd.

MS SharePoint

Celd SharePoint infrastruktura je nasazena do jedné serverové farmy, ve které jsou provozovany
jednotlivé logické soucasti. Zakladni prvky celé instalace Microsoft Office SharePoint Serveru jsou
nasazeny dudlné tak, aby byla zachovdna funkénost pfi vypadku jednotlivych soucasti. Pokud jsou
servery instalovany v infrastrukture dualné, je kazdy provozovan v rlizné lokalité tak, aby byla
zachovdna funkénost i v pfipadé vypadku jedné z lokalit. Tento proces je realizovan pomoci
prostiedkd VMware serverd. Na vSech SharePoint serverech je instalovan cesky Language Pack

a Forefront for SharePoint antivirus. Instalace a konfigurace vSech operacnich systému pro MS
SharePoint je totoZna. Forefront antivirus neni instalovdn na aplika¢nim serveru pro Project server,
kde neni nutny. Na SharePointu je v souc¢asnosti nainstalovano 20 webovych aplikaci (véetné




administracnich). Kazda aplikace ma sv(j vlastni IS web.
Aplikace v ramci MS SharePoint vyuZivaji databaze v rémci MS SQL Serveru (viz /INF/APP/DB).

MS SharePoint infrastruktura:

2x MS SharePoint Front-end server (Publikacni vrstva a index server)
2x MS SharePoint Application Server (Aplikaéni servery SharePoint — Excel Calculation, Query, Index)

1x MS Project Server 2007 application

J2EE (JBoss)

J2EE Java Enterprise Edition (JBOSS) s prediazenym MS-IIS na platformé MS Windows nebo Apache
na platformeé Linux.

Aktudlné je v produktivnim prostfedi nasazeno cca 8 server(l. Testovaci prostfedi ma 7server(.

ColdFusion

Tato technologie je podporovana pro registr LPIS pro prdci s mapovymi podklady. Cilem je tuto
platformu nahradit.

Aktudlné je v produktivnim prostfedi provozovano 7 serverl. Pro testovaci prostfedi je uréeno
dalsich 5 serverd.

LifeRay

V prostiedi MZe je 8 novych serverl pro provoz webové aplikace LifeRay. Prostfedi pro LifeRay se
sklada ze 4 serverl pro produkéni prostiedi a 4 serverd pro testovaci prostredi.

Architektura aplikace pouziva aplikacni backend server a publikacni frontend server, vidy v pdru pro
zajisténi HA (vysoké dostupnosti)

Seznam server(l testovaciho prostredi:
n2rhpvlral
n2rhpvira2
n2rhpvirpl
n2rhpvlirp2
Seznam serverd produkéniho prostredi:
n2rhpvira3
n2rhpvirad
n2rhpvirp3
n2rhpvirp4

MZe v soucasné dobé nema zajisténou podporu pro tuto aplikaci.

Popis jednotlivych Urovni podpory:

L1 podpora — Poskytuje zakladni Groven podpory v rozsahu: start / stop sluzby, restart serveru,




kontrola dostupnosti serveru a sluzby. Po vycerpdani znalosti preddva incident k feseni urovni L2.
V ptipadé Ze jsou vyZzadovany specifické postupy pro start sluzby, pfedava tuto ¢innost na L2.

L2 podpora — Na zakladé dokumentace a provozni prirucky, pfipadné skoleni pfi reseni eventl a
incident( analyzuje logy systému, aplikace a fesi vzniknuty stav. Po vycerpani znalosti predava
incident k feSeni Urovni L3. Poskytuje soucinnost dodavateli aplikace pfti instalaci novych verzi
bali¢k(l v systému.

Treti Uroven podpory (L3) neni soucasti a je dodavana na zakladé smlouvy MZe s tfeti stranou.




ID: APP-002

:

INF/APP/MALWARE

- PAUSALNI

Nazev sluzby

Prostredi

Systém pro ochranu proti virim, skodlivému software, rootkitim a trojskym

konim

PRODUKCNI

Cilova skupina

Servery — centralni systémy

Zkraceny popis sluzby

Sprava a provoz systému pro ochranu predavanych dokumentt z pohledu
Skodlivého software (viry, spyware/adware, trojské koné, ¢ervi, rootkity, a

dal3i).

Pozadované role
obsazované
Poskytovatelem

e Architekt aplikacni architektury / systému (AS-AR),
e Administrator aplikacnich systém( (AS-AD),

e  Operator aplikacnich systém (AS-O).

a.

D o o T

a.

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 112203 23562,63 135765,63
provozu)
Pausalnicenaza 1l

v v s 40225 8447,25 48672,25
kalendarni meésic

1. Provoz malware systému v DC (datovych centrech) Objednavatele:

Zajisténi provozu Systému pro ochranu proti virdm, skodlivému software, rootkitim
a trojskym konim,

Profylaktické ¢innosti (na tydenni bazi) - ¢isténi nepotfebnych soubort,

kontrola logl (na denni bazi),

kontrola vykonnosti a performance monitoring (na mésicni bazi),

navrh preventivnich opatfeni s cilem predejit moznym vypadkldm, sniZeni vykonu

v infrastrukture IS MZe (minimalné kvartalné nebo dle aktualni situace),

odborna technicka podpora a odstrafiovani zdvad v predmétné oblasti — 2nd level
support (na denni bazi),

provadeéni pravidelnych zaloh (tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,
udrZovani aktualniho stavu SW zejména z pohledu moZznych bezpecnostnich a

funkénich hrozeb, tj. aplikace aktualizaci (hotfix, patch, service pack, apod.) zejména
akutalizace znalostnich databazi popisi malware (na denni bazi),

2. Sprdva instalace ochrany v operacnich systémech v serverové infrastrukture MZe:

Kontrola dostupnosti patch(, hotfix({, service packd a dalSich opravnych balikl

vyrobcl (na mésiéni bazi),




a.

hrozeb,

a.

b
c.
d

a.

3. Soucdinnost s Poskytovateli technologii (INF/OS a INF/OS/VIRTUAL) pfti servisnich ¢innostech.
Soucinnost v ramci proces( ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture IS MZe (spolecné s dodavateli technologii).

5. Provozni podpora serverl v soudinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluZeb dle parametrl definovanych v SLA. Zejména jde o provozovatele sluZeb v oblastech:

6. Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.
7. Udrzovani aktualniho stavu SW zejména z pohledu moznych bezpecnostnich a funkénich

mgmt procesem.

8. Zprostfedkovani SW podpory (u vyrobce/dodavatele) operacnich systému (v rozsahu smluvné
zajisténé maintenance Objednavatele).

9. Sprava a aktualizace provozni dokumentace v rozsahu:

10. Sprava a aktualizace technické dokumentace v rozsahu:

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatteni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

instalace a provedeni zmén dle schvélenych navrhi opatfeni (implementace i vice
opatreni bude souhrnné provadéna 1x mési¢né, pokud neni potifeba jednat rychleji),
implementace schvalenych pozadavkl na zménu konfigurace.

predkladani ndvrhd na optimalizaci spojenych s danym KL

sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke véem pfedmétnym
systémUm (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt

vedena v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii, smérnice ¢.8.

ITSM/* a dohledové sluzby.

tj. aplikace aktualizaci (hotfix, patch, service pack, apod.), a to v souladu s release

Postupy pro provoz a spravu kazdého zaftizeni,

postupy pro obnovu zatizeni ze zaloh,

postupy bezpecénostnich incidentl v pfipadé zachyceni skodlivého SW,
provozni denik pro kazdy systém v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani

Poskytovani informaci pro CMDB Objednavatele.

Vyhodnocovaci 1 kalenda¥ni mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Upresnéni kategorii incidenttl (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A

Vyskyt viru, Skodlivého software, rootkitu nebo trojského koné.

Kategorie B

Zpomaleni odezev internich systém( v disledku malware kontrol.

Kategorie C

Ostatni zavady nespadajici do kategorie A nebo B.




Zpusob kontroly

Méreni parametrl sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametr( SLA sluzby. Mérenimi bude ovérovana dostupnost
bezpecnosti aplikace a jejich sluzeb. Sluzba bude monitorovana v souladu s poZadavky ramcové
smlouvy na monitoring SLA parametrd.

Mérna jednotka

s 1 chranény server
provozu sluzby

Limit objemu sluzby +/- 5 server(

Sluzba musi byt funkéni i v rdmci virtualizacniho prostiedi Objednavatele
(INF/OS/VIRTUAL).

Sluzba se tyka téchto oblasti:

- Servery MS Exchange

Omezeni - Servery SharePoint

- Servery s aktivnim sdilenim soubort MS-Windows, véetné serveru
AD

- Zpfistupnéni sluzby pro kontrolu souborl v rdmci integracni

platformy a ESB

Sluzba se nevztahuje na klientské stanice.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentl/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjekttd) pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatka.

Dalsi podminky

V pfipadé obmény SW z divodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Systémovda dokumentace na portalu eAgri

Antivir

Produkt Microsoft Forefront je pouzit i pro ochranu elektronické komunikace v ramci MS Exchange.




Produkt je nainstalovan na 10 serverech (produkcnich).
Ochrana Fileshare obsahuje 15 produkénich serverd.
Verejna brdna e-mailu je chrdnéna v rdmci implementace Microsoft Threat Management Gateway.

Produkt Microsoft Forefront je pouzit i pro ochranu v ramci MS SharePoint. Produkt je nainstalovan
na 5 serverech (produkénich).

V ramci sluzby poskytované ESB/ EPO serverem, je vyuzit antivir Symantec. Tato sluzba je volana pro
kontrolu pfedevsim prichozich dokument( a datovych soubori. Jedna se o pfima podani do
jednotlivych registrdi i podani prostfednictvim datovych schranek. Aktualné jsou v produktivnim
provozu 2 servery s touto ochranou.




ID: APP-003

:

INF/APP/SAP-PRN ‘ PAUSALNI

Nazev sluzby

Prostredi

PRODUKCNI

Spréva tisku SAP

Cilova skupina

SAP SZIF

Zkraceny popis sluzby

Spréava a provoz tiskovych reseni ze SAP SZIF v infrastruktufe Objednavatele

Pozadované role
obsazované
Poskytovatelem

e Administrator SAP (ERP-AD),
e Operator SAP (ERP-0),

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 118967 24983,07 143950,07
provozu)
Pausalnicenaza 1l

M 46989 9867,69 56856,69
kalendarni mésic

1. Sprava kompletni SW infrastruktury aplikacnich server(i SAP vytvarejicich infrastrukturu pro
tisk ve vzdalenych lokalitach (SAProuter, SAPSprint):
a. Kontrola dostupnosti patchd, hotfixd, service packl a dalsich opravnych balikd
vyrobcll pro OS potirebny pro béh sluzby (na mésicni bazi),
b. analyza vhodnosti a potfebnosti implementace opravného baliku,
¢. navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli a SZIF,
d. Instalace a provedeni zmén dle schvélenych navrhi opatfeni (implementace i vice
opatreni
e. implementace schvdlenych poZadavki na zménu konfigurace.
2. Soucinnost v rdmci procestl ,Projektového fizeni“ souvisejicich s ndvrhem zmén v infrastrukture
IS MZe (spolec¢né s Poskytovateli technologii).
3. Profylaktické ¢innosti a ndvrh preventivnich opatfeni s cilem pfedejit moznym vypadkim v
infrastrukture IS MZe - ¢isténi nepotifebnych soubord.
4. Zprostredkovani SW podpory (u vyrobce/dodavatele) operacnich systém (v rozsahu smluvné
zajisténé maintenance Objednavatele).
1. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni,
b. postupy pro obnovu konfigurace ze zaloh,
c. provozni denik pro kazdé zatizeni v minimalnim rozsahu datum, osoba, Cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti

bude souhrnné provadéna 1x mésicné, pokud neni potfeba jednat rychleji),




(Uspéch/selhani), doba trvani.

2. Sprava a aktualizace technické dokumentace v rozsahu:

a. Sprava konfiguraci zafizeni v CMDB Objednavatele.

Vyhodnocovaci 1 kalendarni mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametrt

Upfresnéni kategorii incidentl (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost sluzby (vypadek tiskarny z fronty) pro volajici stranu (SZIF).

Ztrata ulozenych dat.

Kategorie B Snizend dostupnost sluzby pro volajici stranu (SZIF).

SniZzena dostupnost sluzby pro zpracovavajici stranu (AZV).

Kategorie C Ostatni zdvady nespadajici do kategorie A nebo B.

Zpusob kontroly

Méreni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrd SLA sluzby. Méfenimi bude ovérovana dostupnost HW
infrastruktury a jejich sluzeb.

Mérna jednotka
provozu sluzby

1 tiskarna v ramci tiskového subsytému SAP/SZIF

Limit objemu sluzby +/- 10 tiskaren

Sluzba musi byt dostupna v rdmci virtualiza¢niho prostredi Objednavatele.

Omezeni Objednavatel predpoklada vzneseni pozadavku na zajisténi zvysené

podpory provozu tiskovych sluzeb v dobé provadéni predtisk( (duben-
cerven).

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné

Dalsi podmink (o . Y« vy o
P y tohoto katalogového listu a napravé zjisténych nedostatkd.

V pfipadé obmény SW nebo HW z diivodu optimalizace provozu, nebo z
dlvodu modernizace budou tyto nové systémy povazovany za ekvivalentni

a budou na né poskytovany stejné sluzby.




Systémovd dokumentace na portalu eAgri
Tisky

Tisky probihaji na lokalné pfipojené tiskarny, popfipadé na sdilené tiskarny oddéleni.

Pro tisk ze systémul SAP R3 je pouZito Feeni vybudované pro potteby tiskl z IS APA (SZIF). Reseni
tiskd je v tuto chvili reprezentovano dvéma tiskovymi servery s OS Windows.

V kazdé lokalité MZe je k dispozici alesponi jedna sdilend tiskarna adresovatelna vsemi uzivateli
systému. Tyto tiskdrny jsou nakonfigurovany pro tisky z prostfedi SAP na urovni aplikaéniho serveru
SAP. Aktudlné je pro SAP-PRN nakonfigurovano 89 tiskaren v ramci vSech lokalit Objednavatele.

Zvysena pohotovost

Zpravidla jednou ro¢né dochazi ke zvySené zatézi systému. Masivni tiskové Ulohy nastavaji v obdobi
tzv. , predtisk(”, kdy dochazi k tisku zakreslenych map pro jednotlivé zemédélské subjekty. Tyto tisky
jsou vyvolany byvalymi zaméstnanci ZAPU (v souéasnosti SZIF)a sméfuji na lokélni (v dané lokalité
dostupnou) tiskarnu. Tisky jsou generovany jako *.pdf soubory.

Dodavatel v tomto obdobi zajisti zvySenou bdélost podpory a bude mit k dispozici rozsifené rezervy
pro reseni chyb.

Maintenance tiskaren (vCetné spotfebniho materialu) je zajistovana vlastnikem tiskaren.




ID: APP-004

W

Nazev sluzby

Prostredi

INF/APP/MS-AD

- PAUSALNI

Provoz a sprava infrastrukturnich sluzeb: MS Active Directory (AD), DHCP,
interni DNS a souborovych sluzeb

PRODUKCNI

Cilova skupina

Sluzby AD, DHCP: UzZivatelé MZe, lokality ORBS

Sluzba interniho DNS: celé prostfedi MZe

Zkraceny popis sluzby

Provoz a sprava infrastrukturnich sluzeb AD, Interni DNS, DHCP, Sdileni
soubord. Sluzby Infra-AD jsou urceny zejména pro uZivatelské ucty a ucty
pocitach se systémem Windows stanic v sitich MZe a v lokalitdch ORBS.

PoZadované role
obsazované
Poskytovatelem

e Architekt serverové infrastruktury (OS-AR),
e Administrator operacnich systéma (OS-AD),

e QOperator operacnich systém (0S-0).

v tomto KL):

sluzeb,
f. odborna technicka podpora a odstrafiovani zdvad v predmétné oblasti — 2nd level

MS Active Directory,

Interniho DNS
DHCP

(minimalné 1x mésicné),

support,

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 112365 23596,65 135961,65
provozu)
Pausalnicenaza 1l

v v 40387 8481,27 48868,27
kalendarni meésic

1. Provoz infrastrukturnich sluzeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostredi

a. Zajisténi provozu a udrzby vlastnich infrastruktur a infrastrukturnich systém:

iv. Sluzby sdileni soubor( (File Sharing)
b. profylaktické ¢innosti, kontrola sluzby vSech dotéenych infrastrukturnich sluzeb

kontrola logl vSech dotcenych infrastrukturnich sluzeb (min. 1xtydné),

kontrola monitoringu vSech dotéenych infrastrukturnich sluzeb (na mésicni bazi),
e. navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych ¢innosti

s cilem predejit moznym vypadkim a omezenim viech dotéenych infrastrukturnich

g. provadéni pravidelnych zaloh (tydenni zalohy + aktualizace zaloh po kazdé zméné).




Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,

2. Sprava infrastrukturnich sluzeb AD,DNS,DHCP a File Sharing (dle popisu stavu prostifedi vtomto

KL):

S @ &~ o o o

Sprava sluzby AD zahrnuje kromé infrastruktury sluzby AD také centralni spravu uctd
pocitach (lokalni pfipojeni a odpojeni PC z domény resi lokalni podpora pracovnich
stanic), bezpecnostnich a distribucnich skupin, uzivatelskych Gc¢td a ostatnich objektd
sluzeb AD,

sluzba AD zahrnuje spravu objektl spojenych s konfiguraci AD, zejména skupinové
politiky, strukturu OU, replikaci mezi fadi¢i domén, spravu AD infrastruktury ,

sprava DNS server(, integrace v AD, kontrola replikace, Gdrzba statickych zaznam{,
sprava DNS doprednych a zpétnych zon,

sprava dynamického DNS v integraci s AD, zabezpeceni DNS zén,

Sprava DHCP v integraci na ostatni komponenty OS,

udrzba sluzby DNS - Gdrzba databaze (Hostname, C-Name, prenosy zén, atd.),
kontrola dostupnosti patch(, hotfixd, service packd a dalSich opravnych balikd
vyrobce vSech dotcenych infrastrukturnich sluzeb (v soucinosti se spravou sluzeb
INF/OS/*),

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatreni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

predkladani ndvrhd na optimalizaci vSech pfedmétnych sluzeb (na kvartalni bazi),
instalace a provedeni zmén dle schvalenych navrhi opatfeni,

. implementace schvélenych pozadavkd na zménu konfiguraci jednotlivych sluzeb.

sprdva a aktualizace privilegovanych hesel (root, admin. apod.) ke vsem predmétnym
sluzbam (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedeno
v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii).

3. Soucinnost v ramci procesu ,,Projektového fizeni” souvisejicich s navrhem zmén v infrastrukture

ICT MZe (spolecné s dodavateli technologii).

4. Provozni podpora ICT v soucinnosti s provozovateli sluZeb, zajistujicich dostupnost sluzeb dle

parametrd

definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:

- ITSM/* zajistujici proaktivni dohled a monitoring prostredi infrastruktury MzZe,

- INF/OS/*, zajistujicich spravu operacnich systému a databazi, fyzickou spravu serverd

atd.,

- INF/NET/*, zajistujici sluzby sitové komunikacni infrastruktury a sluzby DNS,

5. Povinnost zpfistupnit technologii provozovateli bezpeénostniho monitoringu. Parametry

monitoringu pro danou technologii predd Objednavatel.

6. Sprava a aktualizace provozni dokumentace v rozsahu:

a.
b.
C.

Postupy pro provoz a spravu vsech predmétnych sluzeb,

postupy pro obnovu vsech pfedmétnych sluzebze zaloh,

provozni denik vSech predmétnych sluzeb v minimalnim rozsahu: osoba, Cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.




7. Sprava a aktualizace technické dokumentace v rozsahu:
d. Aktudlni prehledy a schémata jednotlivych infrastrukturnich sluzeb:
AD,DNS,DHCP,atd
e. aktudlni prehled verzi OS s nasazenymi infrastrukturnimi sluzbami
aktudlni prehledy sluzby Active Directory:
i. aktualni schéma adresarové struktury AD,
ii. aktualni prehled provoznich parametr( (Organization unit OU, GPO),
iii. sprava konfiguraci predmétné sluzby AD.
g. Aktualni pfehledy sluzby Interni DNS:
i. Aktudlni prehled infrastruktury sluzby DNS,
ii. aktualni pfehled infrastruktury domén DNS,
iii. aktualni prehled verzi OS se sluzbou DNS prvkd,
iv. sprava konfiguraci predmétné sluzby DNS.
h. Aktualni prehledy sluzby DHCP
i. aktudlni prehled provoznich parametr( (DHCP ,Scopes” a DHCP Options
atd.),
ii. sprava konfiguraci predmétné sluzby DHCP.
U¢ast na jednani provoznich a pracovnich tymd Objednavatele (2x mésiéné).
9. Reporting o vyskytu chyb v EventLogu na Urovnich Critical s vysvétlenim ddvodu vzniku
a popisem opatreni k napravé (1x mésicné).

Vyhodnocovaci 1 kalendarni mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Upresnéni kategorii incidentt (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Vypadek, resp. Uplnad nedostupnost jakékoliv predmétné sluzby:
e sluzby AD v jedné nebo vice doménach.

e jedné nebo vice domén sluzby Interni DNS, pfipadné vypadek sluzby
DNS jako celku.

e sluzby DHCP sluzby pro jednu nebo vice zén.

o Nedostupnost sluzby File Share

Kategorie B Zavada nebo vypadek ¢asti sluzeb podle tohoto KL v jedné nebo vice
doméndch, které zpUlsobi snizenou dostupnost sluzby, avSak nezpUsobi
celkovou nedostupnost.

Kategorie C Zavady, které neomezi provoz sluzby podle tohoto KL a ostatni zavady
nespadajici do kategorie A nebo B

Zpusob kontroly

Méreni parametru sluzby bude provadéno v pravidelnych intervalech béhem zarucené provozni doby

sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né pro




vyhodnoceni stanovenych parametr( SLA sluzby. Mérenimi bude ovérovana dostupnost sluzby AD ve
vsech doméndch AD. Sluzba bude monitorovdna v souladu s pozadavky ramcové smlouvy na

monitoring SLA parametrd.

Provozni ¢innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouzi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

N Pocet zdznamud na AD doménu
provozu sluzby

Limit objemu sluzby do 4000 zaznam( na AD doménu

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech s MS Active Directory.

V ptipadé obmény SW z divodu optimalizace provozu, nebo z divodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Dalsi podminky
Povinnost poskytnout sou¢innost Objednavateli (nebo jim jmenovanych

subjektd) pti provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatk.

Systémova dokumentace na portalu eAgri

Prehled Infrastrukturnich sluzeb spadajicich pod KL:

e MS Active Directory (AD),
e interni DNS

e DHCP,

e asouborovych sluzeb

Sluzba MS Active Directory - AD

Doménovy model AD obsahuje jednu vychozi (forest) doménu ,MZEM.NET a tfemi
podtizenymi (child) doménami “MIN.MZEM.NET*, ,,ZAPU.MZEM.NET“ a ,,APL.MZEM.NET"“.
Fyzické umisténi doménovych fadi¢l je realizovano v ramci lokalit HC Nagano, HC Chodov a
MZe Tésnov. Tento model AD svym rozsahem pokryva centralni lokality HC Nagano/HC
Chodov, hlavni ,,pobocku” Tésnov, a vSechny Zemédélské agentury a Pozemkové urady.
Vychozi (Forest) doména ,,MZEM.NET” obsahuje prostfedky, které jsou spolecné vyuzivané
podrizenymi doménami ,,MIN.MZEM.NET*, ,ZAPU.MZEM-NET” a ,APL.MZEM-NET"“.




MZEM.NE

MIN.MZEM.NET ZAPU.MZEM.NET APLMZEM.NET

Infrastruktura sluzby AD je provozovana z divodu vysoké dostupnosti na geograficky
oddélené serverové infrastrukture ( viz. Obrazek nize). Platforma operacnich systému pro
sluzbu AD je OS Windows Server 2008R2.
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Obrazek 2: Active Directory MZe

V tabulce je uveden prehled aktualné provozovanych serveri sluzby AD:

DCAA-1 MZEM.NET TésSnov

DC-AA-2 MZEM.NET Virtual: HA_Nagano
DC-AA-12 MZEM.NET HC Nagano

DC-AA-3 MIN.MZEM.NET Tésnov

DC-AA-4 MIN.MZEM.NET Virtual: HA_Nagano
DC-AA-13 MIN.MZEM.NET Tésnov (Virtual:HA Tesnov)
DC-AA-14 MIN.MZEM.NET HC Chodov




DC-AA-5 ZAPU.MZEM.NET HC Nagano
DC-AA-6 ZAPU.MZEM.NET HC Chodov
DC-AA-7 APL.MZEM.NET HC Chodov
DC-AA-8 APL.MZEM.NET HC Nagano

Tabulka 2: AD servery MZe a jejich umisténi

Nasledujici tabulka shrnuje orientacné aktudlni rozsah sluzby AD z pohledu na pocet
uZivatell, pracovnich stanic, serverd a dalSich zafizeni v prostredi MZe:

MZEM.NET 341 kofenova doména pro vsechny subdomény

MIN.MZEM.NET | 3716 Doména urcena pro pracovni stanice a uzivatelské
ucty lokality LAN TéSnov

ZAPU.MZEM.NE | 3165 Doména urcena pro pracovni stanice a uzivatelské
ucty v byvalych lokalitach AzV/PU

APL.MZEM.NET 834 Doména urcena pro umisténi aplikacnich servert a
aplikaci

MIN.MZEM.NET 34

ZAPU.MZEM.NET 8

Tabulka 3: Prehled struktury poc¢tu OU v AD doméndch MIN.MZEM.NET a ZAPU.MZEM.NET

Sluzba Interni DNS v siti MZe

Sluzba interni DNS je provozovana fyzicky na doménovych kontrolérech AD, které jsou
instalovany na serverech s OS Windows Server 2008 R2. V soucasnosti je sluzba DNS
integrovana do sluzby Active Directory. Replikaéni struktura pro sluzbu DNS je plné
realizovana sluzbou AD .

Interni DNS servery jsou instalovany pouze na doménovych kontrolérech vdoméné
e MIN.MZEM.NET
e ZAPU.MZEM.NET
e APL.MZEM.NET

DNS servery jsou autoritativni pro DNS domény MZEM.NET, MIN.MZEM.NET,




ZAPU.MZEM.NET a APL.MZEM.NET.

MZEM.NET

MIN.MZEM.NET

3 servery (DC-AA-3, DC-AA-4, DC-AA-14)

ZAPU.MZEM.NET

2 servery (DC-AA-5, DC-AA-6)

APL.MZEM.NET

2 servery (DC-AA-7, DC-AA-8)

_msdcs.mzem.net

Tabulka 3: Prehled clenstvi DNS servert

AD integrated -
primary

All DNS servers in Forest

min.mzem.net

AD integrated -

All DNS servers in Forest

primary

primary

mze.cz AD integrated - All DNS servers in Forest
primary

mzem.net AD integrated - All DNS servers in Forest
primary

sap.szif.cz AD integrated - All DNS servers in Forest

zapu.mzem.net

AD integrated -
primary

All DNS servers in Forest

apl.mzem.net

AD integrated -
primary

All DNS servers in Forest

SluZzba DHCP

Tabulka 4: Prehled internich domén v siti MZe

Architektura DHCP MZe je tvorena Ctyfmi servery pojmenovanymi SRV-AA-1, SRV-AA-2, SRV-

AA-3 a SRV-AA-4.

Servery jsou provozovany v prostfedi LAN TéSnov a HC Nagdano.

e DHCP servery urcené pro koncova zafizeni v LAN Tésnov, kde:

eServer SRV-AA-1 je primarni DHCP server,
eServer SRV-AA-2 je sekundarni DHCP server.

Oba vyse uvedené servery jsou vyhrazeny pro doménu MIN.MZEM.NET, ktera je vyhrazena

pro koncova zafizeni v lokalité Tésnov.




e DHCP servery uréené pro koncova zafizeni v lokalitdch AZV a PU, kde:
eServer SRV-AA-3 je primarni DHCP server,
eServer SRV-AA-4 je sekundarni DHCP server.

Oba vyse uvedené servery jsou vyhrazeny pro doménu ZAPU.MZEM.NET, kterd je vyhrazena
pro koncova zafizeni v byvalych lokalitdch AZV a PU (dnes ORSB).

Konfigurace DHCP serverU jsou manualné replikovany na neaktivni zalozni servery. Tyto jsou
manualné aktivovany v pfipadé selhani primarniho systému.

SRV-AA-1.MIN.MZEM.NET MIN.MZEM.NET Primary / TéSnov

SRV-AA-2.MIN.MZEM.NET MIN.MZEM.NET Backup / HC Nagano
SRV-AA-3.ZAPU.MZEM.NET ZAPU.MZEM.NET Primary / HC Nagano
SRV-AA-4.ZAPU.MZEM.NET ZAPU.MZEM.NET Backup / HC Nagano

Tabulka 4: Fyzické umisténi DHCP servert SVR s popisem roli v ramci DHCP

Souborové sluzby

Sluzby sdileni soubort pouZivaji zakladni konfiguraci File Share provozovanou na Windows
serveru. Data jsou uloZena na centralnim diskovém poli a serveru jsou prezentovana jako FC
storage. V kazdém ze dvou datovych center je umistén jeden zrcadlové konfigurovany
server. Clustering s a load balancing zajistuji sluzby virtualnich IP v rdmci balancingu na
sitové infrastrukture.




ID: APP-005

:

Nazev sluzby

Prostredi

INF/APP/IAM ‘ PAUSALNI

Sluzba Identity a Access Management a jejich spravy (IAM)

PRODUKCNI, TESTOVACI a VYVOJOVE

Cilova skupina

UZivatelé registr( a portald MZe

Zkraceny popis sluzby | zejména centralni vytvareni a spravu uzivatelskych uctd, zajisténi centralni

Sluzba provozu a spravy ldentity a Access Managementu (IAM), zajistuje

evidence uZivatelU, ktefi pfistupuji k registrdim MZe.

obsazované

Pozadované role

Poskytovatelem

e Architekt Identity a Access infrastruktury (IAM-AR),
e Administrator Identity a Access infrastruktury (IAM-AD),

e Operator Identity a Access infrastruktury (IAM-0).

m o o oT

g.

a.

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za
obdobi do prevzeti do 112203 23562,63 135765,63
provozu)
Pausalnicenaza 1l

e s, 20112 4 223,52 24 335,52
kalendarni mésic

1. Provoz sluzeb IAM:

2. Sprava sluzeb IAM:

Provozovani Produkéniho, testovaciho a vyvojového prostredi

Profylaktické ¢innosti, kontrola sluzby IAM (na mési¢ni bazi),

kontrola logl (na tydenni bazi),

kontrola monitoringu sluzby (na mési¢ni bazi),

navrh preventivnich opatfeni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem predejit moZnym vypadkim a omezenim sluzby,

odborna technicka podpora a odstraniovani zavad v predmétné oblasti — 2nd level
support,

provadéni pravidelnych zdloh (tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,

Kontrola dostupnosti patch(, hotfix({, service packd a dalsich opravnych balikl
vyrobce (na mésicni bazi),

udrzba sluzeb 1AM,

analyza vhodnosti a potfebnosti implementace opravného baliku,

navrh opatieni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

predkladani navrha na optimalizaci sluzby IAM (na kvartalni bazi),




f. instalace a provedeni zmén dle schvélenych navrh( opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mésicné),
g. implementace schvélenych poZadavkd na zménu konfigurace sluzby IAM.
3. Soudinnost v ramci procesu ,,Projektového fizeni” souvisejicich s ndvrhem zmén v infrastrukture
ICT MZe (spolecné s dodavateli technologii).
4. Provozni podpora ICT v soucdinnosti s provozovateli sluzeb, zajistujicich dostupnost sluzeb dle
parametrd definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
- ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MZe,
INF/OS, zajistujicich spravu operacnich systému a databazi, fyzickou spravu server( atd.,
INF/NET, zajistujici sluzby sitové komunikacni infrastruktury a sluzby DNS,
APP/INT, zajistujicich infrastrukturni aplikace.
5. Povinnost zpfistupnit technologii provozovateli bezpec¢nostniho monitoringu. Parametry
monitoringu pro danou technologii predd Objednavatel.
6. Sprava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby IAM,
b. postupy pro obnovu sluzby IAM ze zaloh jednotlivych systémd,
c. provozni denik sluzby IAM, osoba, Cislo pozadavku z ticket systému, popis provadéné
¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
7. Sprava a aktualizace technické dokumentace v rozsahu:
a. Aktudlni ptehled infrastruktur jednotlivych systému/aplikaci sluzby IAM,
b. aktudlni prehled parametrl jednotlivych aplikaci IAM,
c. sprdva konfiguraci predmétnych sluzeb IAM.
8. Ucast na jedndni provoznich a pracovnich tym@ Objednavatele (2x mési¢né).

Vyhodnocovaci 1 kalendarni mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Upresnéni kategorii incidentt (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A

Vypadek respektive Uplnd nedostupnost jedné nebo vice aplikaci/moduld
sluzby IAM.

Zablokovani fungovani ostatnich systému z dlvodu chyby IAM

Kategorie B

Zavada nebo vypadek ¢asti sluzeb IAM, které zplsobi snizenou dostupnost
sluzby, avsak nezpusobi celkovou nedostupnost sluzeb IAM. Napfr.:
Vypadek primarniho serveru jedné nebo vice aplikaci.

Kategorie C

Zavady, které neomezi provoz sluzby IAM a ostatni zdvady nespadajici do
kategorie A nebo B.

Zpusob kontroly

Méreni parametr(l sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostate¢né




pro vyhodnoceni stanovenych parametr( SLA sluzby. Mérenimi bude ovérovana dostupnost
aplikacniho serveru a jeho sluzeb. Sluzba bude monitorovana v souladu s poZadavky ramcové

smlouvy na monitoring SLA parametru.

Provozni ¢innosti budou kontrolovany Objednavatelem (nebo jim stanovenym subjektem) na mésicni
bazi.

O vysledku kontrol bude sestavovan mésicni report. Report vystavuje kontrolujici subjekt, schvaluje
Objednavatele a slouZi Objednavateli jako podklad pro vyhodnoceni sluzeb.

Mérna jednotka

N 1 spravovana identita
provozu sluzby

Limit objemu sluzby +/-10.000 identit

Omezeni Sluzba nezahrnuje spravu HW a OS na serverech se systémy IAM.

Pro testovaci prostiedi ma odliSné parametry SLA:

Vyvojové prostiedi nema stanoveny SLA parametry.

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentd/sond.

Dal$i podmink
P v Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych

subjektd) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk.

V pripadé obmény SW z divodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povaZovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Systémovda dokumentace na portalu eAgri

Celkovy pocet spravovanych identit 41000

Identity a Access management — IAM

Sluzby spojené s Identity a Access managementem v rdmci MZe jsou realizovany propojenim
samostatnych informacnich systém s vzajemné provazanymi funkcionalitami. IAM slouZi zejména k
centralnimu vytvareni a spravé uZivatelskych Uctd, zajisténi centralni evidence uzivatell a jejich

pfistupovych prav, jednotné autentizace a autorizace vsech uZzivatel, ktefi pristupuji do jednotlivych




registri MZe. Dale také k centralni spravé pfihlasovani ke vSem komponentam portal(. Prehled
modull/aplikaci zahrnutych do IAM MZe:

- LDAD MZe (Oracle OID) slouZi pro jednotnou autentizaci a autorizaci vsech uzivatel(.

- SSO slouzi k centralni spravé jednotného prihlaseni ke vSem komponentam portald.

- SUR je aplikace, ktera slouZi ke spravé uzivatel( a jejich opravnéni k pfistupdm a rolim v
informacnich systémech resortu MZe.

LDAP

LDAP resortu MZe zajistuje centralni evidenci, jednotnou autentizaci a autorizaci vSech uZivateld,
ktefi pFistupuji do jednotlivych registrli ministerstva. Pro zajisténi funkcionality LDAP serveru byl
zvolen SW Oracle Internet Directory. 10g Release 2 (10.1.2.0.2). V soucasnosti je LDAP server
aktualizovan na verzi 11.1.1.3.0, celé feSeni OID je ve vlastnictvi sou¢asného provozovatele TO2.
LDAP servery jak provozni, tak testovaci jsou provozovany v DMZ 2 ve vyhrazené siti:

Loadbalancing pro LDAP je feSen v ramci virtudlni instance DMZ2-P na loadbalancerech F5..

LDAP servery vyuzivaji pro zajisténi funkcionalit produktu software Oracle Internet Directory. 10g
Release 2 (10.1.1.3.0) vyuzivajiciho databaze Oracle, provozované v sitich:

Adresarova struktura

Zaznamy v LDAP MZe jsou definovany pomoci objektd, jejich tfid (objectclass) a parametrd.
Nasledujici tabulky popisuji zakladni idaje o hlavnich objektech v LDAP MZe.

sso

Systém SSO v rdmci MZe slouzi k centralni spravé pfihlaSovani ke vSem komponentam portalu eAgri.

V prostredi MZe je nasazen OpenAM.

Systém implementuje standardy Liberty Alliance a umoznuje tak:
- centralni spravu prihlasovani (uzivatelska konta, hesla, atd.),
- centralni spravu pfistupd,
- snadné pripojeni dalSich systémd,

- centrdlni logovani pristupa.

Systém je instalovan na stdvajici infrastrukture MZe. Testovaci a produkéni ¢ast jsou co do
architektury prakticky shodné. SSO je provdzano se stdvajicim LDAP feSenim, které pouZziva coby
databazi uzZivatell. SSO servery komunikuji s LDAP standardnim protokolem LDAPS. Na strané LDAP
server( nebyla v souvislosti s pfipojenim SSO tfeba Zadna zména.

Aplikacni ¢ast feseni SSO je z architekturnich dlivodu rozdélena na dvé ¢asti:

- Prvni ¢ast je tvofena webovym serverem Apache, konfigurovanym coby proxy (brana).




Tento server jednak zpfistupnuje ostatni ¢asti portalu eAgri uzivatellim, ale téZ obsahuje
SSO modul pro filtraci pristupu. Tento modul komunikuje protokolem HTTP s SSO servery
a je schopen zjistit, zda ma konkrétni uzivatel pravo pfistupovat k danému dokumentu
bez omezeni, ¢i zda je tfeba autorizace. Pokud je tfeba, modul uZivatele pfesméruje na
druhou ¢ast SSO.

- druhd cast SSO pak slouzi pouze jako ptihlasovaci brana.

SUR

Zakladnim cilem aplikace SUR je sprava uzivatelU a jejich opravnéni k pfistuptm a rolim v
informacnich systémech resortu MZe, a to z pohledu do jaké organizace uZivatel patfi. Jedna se tedy
o systém pro spravu adresarovych sluieb pro potfeby Ministerstva zemédélstvi CR, které maji
zajistovat centralni evidenci a jednotnou autentizaci vSech uzivatel, pfistupujicich do jednotlivych
registrll ministerstva.

SUR splfiuje nasledujici funkce:

- Umoznit vytvareni uZivatel( ve vétvich jednotlivych organizaci a editovat jejich atributy (s
vyjimkou organizaci, které maji integrovan vlastni LDAP na LDAP MZe),

- pridélovat/odebirat role uZivateldm pro praci v jednotlivych aplikacich,

- resetovat hesla uzivatelim (s vyjimkou organizaci, které maji integrovan vlastni LDAP na
LDAP MZe),

- moznost definovat na administratorské urovni kdo mlze vytvaret, editovat, resetovat
hesla a pridélovat role aplikaci jednotlivym uZivatellim az do Urovné organizaci,
podorganizaci, oddéleni respektive aplikaci a roli,

- umoznit zakladat struktury organizaci, podorganizaci az oddéleni.

Aplikace SUR je napsana a implementovana pro LDAP, ve verzi Oracle Internet Directory 10g Release
2 (10.1.2.0.2).

Architektura aplikace SUR je koncipovana jako vicevrstva s oddélenou databazovou vrstvou,
framework aplikace, bussiness logikou a prezentacni vrstvou.

- Databazova vrstva je v aplikaci reprezentovana nékolika samostatnymi moduly. Aplikace
SUR je pfipojena ke dvéma Oracle databazim a to CODEL a SUR v jednotlivych prostfedich.
Na PROD a TEST DB je pfipojeni realizovano pres load balancer.

- Aplikaéni framework je strukturovany a vicevrstvy. Dotazy z prohliZzece jsou smérovany
pres vstupni bod app.php. Pfes ten se sméfuji na rlizné wrappery business entit. Prvni
pouzivanym wrapperem je editor, druhy grid (tabulka dat). Po inicializaci wrapper vytvari
business entitu a preda ji data, ktera jsou obsazena v dotazech. Dale na entité vola
konkrétni funkci, ve které jsou data zpracovana. Po ukonceni funkce je obsah entity
preveden do XML. V posledni fazi se XML pomoci Sablon a technologie XSLT transformuje
na vysledné XHTML nebo JSON, které jsou dale vraceny do uZivatelova prohlizece.

- Business logika aplikace je zapouzdirena spolecné s daty v business entity. Business entity




jsou obsazeny v adresati inc/mod.

Prezentacni vrstva zpracovava entity tak, Ze aktualni stav vSech entit se prevadi na konci
zpracovani dotazl do formatu XML. Ten je poté dale zpracovan do vysledného XHTML
pomoci XSLT transformaci a pomoci $ablon, které se nachazeji v adresari tpl/mod/, kazda
entita zde ma svUj adresar, ve kterém jsou Sablony, které se pouzivaji pro hlavni funkce
dané entity. V adresari inc/mail jsou potom Sablony pro rozesilané emaily. Vlastni
uzivatelské rozhrani je realizovdno knihovnou Dojo 1.4 a je kompletné realizovadno jako
AJAX. Celd stranka se nacte pouze jednou, v pribéhu pouZzivani aplikace se nacitaji

jednotlivé ¢asti stranky a jsou také dynamicky aktualizovany.




ID: APP-006

:

Nazev sluzby

Prostredi

INF/APP/DB - PAUSALNI

Sprava databazového systému

PRODUKCNI, TESTOVACI a VYVOJOVE

Cilova skupina

Pouze centralni systémy

Zkraceny popis sluzby | Provoz a sprava databazovych server(

obsazované

Pozadované role

Poskytovatelem

e Architekt DB architektury (DB-AR),
e Administrator DB architektury (DB-AD),
e Operator DB architektury (DB-0).

a.

- o a0 T

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 308657 64817,97 373474,97
provozu)

Pausalni cena za 1 342 339 71891,19 414 230,19
kalendarni meésic

1. Provoz databazovych platforem

Zajisténi béhu a provozni podpory databazovych systému

Alokace a distribuce zdroju

Profylaktické ¢innosti— ¢isténi nepotifebnych soubord (na tydenni bazi)

Kontrola logli (na denni bazi)

Kontrola vykonnosti a performance monitoring (na tydenni bazi).

Navrh preventivnich opatfeni s cilem predejit moznym vypadk(im, sniZzeni vykonu
v infrastrukture IS MZe (minimalné kvartalné nebo dle aktualni situace).

Odborna technicka podpora a odstranovani zavad v pfedmétné oblasti — 2nd level
support (na denni bazi).

provadéni pravidelnych zéloh (tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zéalohovani bude prostfednictvim sluzby INF/APP/BACKUP,
predavani snimku databazi pro potieby testovaciho prostredi typicky prostiednictvim

zalohovaciho systému, minimalné jednou mési¢né
Zalohovani archive logli databazi (na denni bazi)
podporu uZivatell (vyvojara, spravcu aplikaci, ...) pfi feSeni provoznich i vyvojovych
probléma souvisejicich se sluzbami DB server(, zejména:
i.  Konzultaci pfi ladéni a optimalizaci naroc¢nych DB operaci (selekty, ...),
ii.  VyuZiti pokrocilych sluzeb DB serveru (XML, Java, datovy partitioning,
zabezpeceni dat, spatial data, OLAP, OLTP, propojeni databazi na trovni SQL,

)




iii. Pfistup k neverejnym informacim DB instanci (zamky, session statistiky,
trasovaci logy, profiler logy, ...)
2. Sprava databazovych servert fungujicich v jednotlivych HC.

a. Kontrola dostupnosti patchd, hotfixd, service packl a dalsich opravnych balikd
vyrobcl (na mésiéni bazi)

b. Kontrola integrity systémovych DB (na denni bazi)
Analyza vhodnosti a potfebnosti implementace opravného baliku

d. Navrh opatfeni a postupu implementace opravného baliku ke schvaleni
Objednavateli

e. Instalace a provedeni zmén dle schvéalenych navrhi opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mési¢né, pokud neni potteba jednat rychleji)

f.  Konfigurace zabezpeceni prostfednictvim sluzby INF/APP/IAM dle pozadavk(
Objednavatele na jednotlivé instance a schémata databazi

g. predkladani navrhid na optimalizaci spojenych s danym KL

h. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vSsem pfedmétnym
databdzim (pravidelné aktualizace a forma prfedani Objednavateli atd.) musi byt
vedena v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti

informacnich a komunikacnich technologii,
3. Soucinnost v ramci procest ,Projektového fizeni“ souvisejicich s ndvrhem zmén v

infrastrukture IS MZe (spolec¢né s dodavateli technologii)

a. Podpora migrace databazi pfi zméné verze databazového engine
4. Provozni podpora serverd v soucinnosti s provozovateli sluzeb, ktefi zajistujici dostupnost

sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZzeb v oblastech:
a. ITSM, INF/ITSM/HELPDESK-PROVOZ, INF/APP/DOHLED-PROVO?Z,
b. soucinnost se s provozovateli sluzeb load balancingu INF/NET/INF-HC
c. soucinnost s Poskytovateli sluZzeb z oblasti INF/OS/*, INF/HW/* pfFi rezervaci
systémovych zdroju,
d. INF/APP/*, zajistujicich provoz aplikaci, nebo aplika¢ni infrastruktury,
e. REG/*, ERP/* zajistujicich provoz systém a registr( eAgri a ERP (soucinnost s
provozovatelem v ramci jiné smlouvy).
5. Povinnost zpfistupnit technologii provozovateli bezpec¢nostniho monitoringu. Parametry
monitoringu pro danou technologii preda Objednavatel.
6. Zprostredkovani SW podpory (u vyrobce/dodavatele) databazové platformy (v rozsahu
smluvné zajisténé maintenance Objednavatele).
7. Sprdva a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu kazdého zafizeni
b. Postupy pro obnovu zafizeni ze zaloh
c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné cinnosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani
8. Sprava a aktualizace technické dokumentace v rozsahu:
9. Poskytovani informaci pro CMDB Objednavatele U¢ast na jednani provoznich a pracovnich
tymU Objednavatele (2x mésicné).




SERVCEwVELAGREMENTISW ]

Vyhodnocovaci 1 mésic
obdobi
Parametry SLA Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(

Upfesnéni kategorii incidentd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedostupnost instance databaze.
Ztrata dat.
Kategorie B SniZzena nebo omezena dostupnost databazovych zdrojt z divodu vlastniho

systému fizeni baze dat (DB Engine).

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Méreni parametr(l sluzby budou provadéna v pravidelnych intervalech béhem zarucené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Mérfenimi bude ovérovdna dostupnost
virtualizovaného prostredi a jeho sluzeb. Sluzba bude monitorovana v souladu s pozadavky rdmcové
smlouvy na monitoring SLA parametrd.

Poominkyaomezenfszey |
Mérna jednotka

v 1 instance databaze
provozu sluzby

Limit objemu sluzby +/- 4 instance

SluZzba se nevztahuje na databdze, které jsou instalovany jako “embedded”
v ramci aplikace/systému. Embedded znamena databaze vyuZita pro
ukladani konfiguraénich hodnot nebo doc¢asnych souborl nezbytnych pro
provoz systému (napf. MySQL vyuZitd jako cache pro portal eAGRI) nebo
pokud je nedilnou soucasti dodavky (napf. ERP-SAP).

Omezeni
SluZzba zahrnuje servery také v rdmci virtualiza¢niho prostredi
Objednavatele (INF/OS/VIRTUAL).

SluZzba se nevztahuje na load balancing feSeny pomoci VIP adresace na
arovni sluzby INF/NET/LAN.

Pro testovaci prostiedi jsou stanoveny odliSné parametry SLA:
Vyvojové prostfedi nema stanoveny SLA parametry.
Dalsi podminky

Veskeré SW licence serveru zajistuje MZe.

Povinnost zpfistupnit technologie pro definici a implementaci




Databaze

Oracle

a jedna se o:

- Databaze registrii

CODEL
EPH
EPOD
ESBAS
ESBOS
EVPE
EZP
HSND
IMS
IZR
LDAPN
LPIS
OIM
RVIN
STAT

monitorovacich agentd/sond.

V pfipadé obmény SW z divodu optimalizace provozu, nebo z dlivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektd) pti provadéni kontrolni ¢innosti na dodrZzovani a plnéni naplné
tohoto katalogového listu a napravé zjisténych nedostatkd.

Vypadek celého databazového engine je povaZovano za jeden incident
kategorie A bez ohledu na pocet databazovych instanci vramci dané
platformy. Incident je ukoncen v okamZiku, kdy jsou plné dostupné vsechny
instance databazi na daném zafizeni.

Systémova dokumentace na portdlu eAgri

Primarni databazovou platformou MZe je Oracle fady 10g a 11g.

Produkéni prostredi klicovych aplikaci je podporeno technologii Oracle RAC (tedy Oracle CRS a ASM)

DB ciselnikd

DB evidence pfipravkd a hnojiv

DB elektronické podatelny MZe

DB archivni databdze ESB

DB operacni databaze ESB

DB vodopravni evidence

DB evidence zemédélskych podnikatelt
DB historicky sklad narodnich dotaci
DB mezisklad zprav o kontrolach CC

DB integrovaného registru zvirat

DB LDAP

DB evidence pudy a dalsich modult LPIS 10.2.04
DB identity managementu

DB specidlnich registri a STATPOR

DB statistik pro LPIS




e SZR DB spole¢ného zemédélského registru
e XML DB XML rozhrani (old)
e CRVE

- Databaze infrastruktury

e ASDBIEP DB interniho a externiho portalu
e ASDBPF DB portdlu farmére (old)
e EAAPP DB aplikaci eAgri

e EAGRI DB portalu eAgri

e SUR DB aplikace SUR

e DT15A

e DT14A

- Databaze ostatnich aplikaci

e CELSTAT DB celni statistiky

e DMS DB nového DMS

e FINKON DB finanéni kontroly

e ISEU DB Informacniho systému EU

e MONCILA DB monitoringu cizorodych latek
e NUNTIO DB interniho auditu

e SPISSL DB spisové sluzby

e SDB

e ISND

e ALPIS

Servery ,,RDBMS RAC Registri MZe” jsou provozovany jako RAC cluster na pronajatém vykonu
platformy HP Integrity, pficemz produkéni RDBMS jsou konfigurovany jako 4 uzlovy systém s afinitou
jednotlivych instanci dle zatiZzeni na definované uzly tak, aby bylo zaru¢eno nejvhodnéjsi rozlozeni z
hlediska zatiZzeni na vSech 4 uzlech. Testovaci systém sestava z dvou uzld. RAC clustery jsou rozlozeny
pres obé lokality (Nagano, Chodov). Databaze jako takova vyuZiva pfipojeni k SAN siti, ktera ma opét
interni disky rozloZeny pres obé lokality.

Servery ,,RDBMS RAC Ostatni aplikace” jsou provozovany jako RAC.

Servery ,,RDBMS RAC Infrastruktury portalG“ jsou provozovany na strojich HP BL460 a slouzi k
provozu DB aplikaci portald.

Velikosti hlavnich produkénich databazi jsou v nasledujici tabulce. Testovaci databaze se vytvati kopii
z produkénich dat, jsou tedy rozsahem zhruba stejné velké. Trend ristu jednotlivych databazi je rdzny




zhruba v rozmezi 80-120% za rok.

Ostatni databdaze ve vySe uvedeném seznamu jsou z pohledu objemu a vykonu nesrovnatelné mensi

— nemaji vliv na celkovy vykon infrastruktury.

ASM_LPIS_O 103 1945 95% 2048
ASM_OIM_0 41 327 89% 368
ASM_ESBOS_0 146 877 86% 1023
ASM_XML_0 103 613 86% 716
ASM_IZR_0 148 876 86% 1024
ASM_IMS_0 26 76 75% 102
ASM_CODEL_00 3 17 85% 20
ASM_EPH_00 45 118 72% 163
ASM_LDAPN_0 18 64 78% 82
ARCHIVE_GROUP 417 95 19% 512
ASM_RVIN_0O 55 149 73% 204
ASM_STAT_00 18 104 85% 122
ASM_HSND_0 17 23 58% 40
ASM_EVPE_0 65 37 36% 102
ASM_FRA_0 121 83 41% 204
ASM_SZR_0 115 38 25% 153
ASM_EZP_GROUP_00 27 35 56% 62
ASM_EPO 0 145 1698 92% 1843
ASM_ESBAS_0 136 1707 93% 1843
ARCHIVE_ESBOS 199 5 2% 204

Tabulka 5: Velikost hlavnich produkénich databdzi

Testovaci popf. vyvojové prostredi je pak typicky realizovdno samostatnymi databazovymi servery.

Server ,,RDBMS Oracle aplikace registri — Vyvoj“ je provozovan na jednom Blade HP-UX Itanium.

Server ,,RDBMS Infrastruktury portdll — Test” je provozovan na stroji Blade Linux-64 a slouzi k

provozu DB aplikaci portald.




Server ,RDBMS Infrastruktury portal( — Vyvoj“ je provozovan na Blade Linux-64 a slouZi k provozu DB

aplikaci portald.

Archivni systémy

Pro aplikace Narodnich dotaci a HSND je stdle provozovana databaze Oracle verze 9.2. Tyto databaze
jsou provozovany v ramci unixového clusteru, ktery zajistuje fail-over feseni (marvel a wildfire).
V pfipadé vypadku jednoho node, dochazi k inicializaci stejné instance na jiném node.
Jednotlivé instance jsou:

- DTO4A Narodni dotace (rok 2004 - Foresta)

- DTO5A Narodni dotace (rok 2005 - Foresta)

- DTO6A Narodni dotace (rok 2006 - Foresta)

- DTO7A Narodni dotace (rok 2007 - Foresta)

- DTO8A Narodni dotace (rok 2008 - Foresta)

- DTO09A Narodni dotace (rok 2009 - Foresta)

- DT10A Narodni dotace (rok 2010 - Foresta)

- DT11A Narodni dotace (rok 2011 - Foresta)

Databaze registrd pracuji v archivnim médu, kdy data jsou zalohovana v pravidelnych intervalech (1x
denné full backup, v pracovni dobé jsou kazdé 4 hodiny zalohovany archivni logy) pomoci nastroje
DataProtector.

Databaze pro HSND je nastavena mezi servery marvel a wildfire jako fail-over cluster. | tato databaze
je spusté v archivnim médu a data jsou off-line zdlohovdna pomoci nastroje DataProtector.

MS sQL

Pro ucely zejména aplikaci SharePoint, mini ISPU, SIM serveru, repository Citrixu a repository SIM
serveru je pouzit MS SQL. MS SQL je implementovan jako cluster ze dvou fyzickych serverl IBM
x3950 (srv-n2-sql01 a srv-ch-sql02). Cluster je instalovan ve dvou lokalitach Nagano — Chodov. V
kazdé lokalité je instalovan jeden server IBM x3950. Na tomto clusteru je instalovano MS SQL 2008
ve Ctyfech instancich. Za normalnich podminek bézi dvé instance na jedné a dvé instance na druhé
lokalité.

V kazdé lokalité je pfipojen k siti SAN pomoci 2 portt 4gbps.

Seznam databazi (vyjma technologickych — master, tempdb, model a msdb pro jednotlivé instance)
spusténych v prostfedi MS SQL Server znazornuje nasledujici tabulka:

Insight_v50_0_142446459 FULL

INtXA FULL




extXA FULL

VC5-vCenter Server FULL

VC5-vCenter VUM FULL

MNGCTX FULL
SharePointFarm1_OsobniWeb_Content FULL

Insight_v50_0_105736808 FULL

DISPU FULL

DISU FULL

ISPU FULL

ISU FULL
SharePointFarm1_OsobniWeb_Content FULL
SharepointFarm1_sharepoint_80_Content FULL

WSS_Content FULL

SharePointFarm1_Config FULL
SharePoint_AdminContent_8a959652-ca5d-46ea- FULL

9e7d-911f754c03c0

WSS_Search_SRV-N2-SPAS02 SIMPLE
SharepointFarm1_SSP1_Content FULL

SharepointFarm1_SSP1_DB SIMPLE
SharepointFarm1_SSP1_Search_DB SIMPLE

mzesh-test_Content FULL

SharepointFarm1_zasedacky FULL

SharepointFarm1_Reprografie FULL

SharepointFarml_zapu FULL

WSS_Content_spsirm FULL
SharepointFarm1_krizoverizeni_content FULL

Dodatecné DB SQL 19ks
AdfsConfiguration FULL
AdfsArtifactStore FULL
LFR_PUBLIC_PROD FULL
SharePoint_Config FULL
SharePoint_AdminContent_7d474b59-e3b8-446f-80be-a771e8a9700e FULL

WSS_Content_PROD

FULL




ManagedMetadataService FULL
UserProfileServiceApplication_ProfileDB FULL
UserProfileServiceApplication_SyncDB FULL
UserProfileServiceApplication_SocialDB FULL
Search_Service_Application_DB_b668cd16cbd145ab96f60e844881a6d7 FULL
Search_Service_Application_CrawIStoreDB_14a58eda0f8a44c5ab5180047a4144de FULL
Search_Service_Application_AnalyticsReportingStoreDB_3d407034f5b24e18a1d92dbcb49 | FULL
72b3d

Search_Service_Application_LinksStoreDB_f69156981fd54dc1948cd548f523dc9e FULL
WSS_UsageApplication FULL
WordAutomationServicesApplication FULL
NW2013DB FULL
NW2013DB_PROD FULL
ProjectWebApp_ DEV FULL

Tabulka 6: Prehled databdzi v prostredi MS SQL

Data jsou zalohovana v pravidelnych intervalech (1x denné full backup, v pracovni dobé jsou kazdé 4

hodiny zalohovany archivni logy) pomoci nastroje DataProtector.

Ostatni

Aplikace portalu e-AGRI vyuzivd interné jako cache modifikovanou verzi databaze MySQL 5 od

spole¢nosti Percona. Databdze je dodavdna jako soucast e-AGRI feSeni a tedy jeji licence je v rdmci

tohoto feseni.




ID: APP-007

:

INF/APP/BACKUP - PAUSALNI

Nazev sluzby Zalohovani a obnova dat

Prostiedi PRODUKCNI

Cilova skupina Centralni systémy

Zkraceny popis sluzby | Sprava a provoz zalohovaciho fedeni.

. , e Architekt HW infrastruktury (HW-AR),
Pozadované role

obsazované e Administrator HW infrastruktury (HW-AD),
Poskytovatelem

e Operator HW infrastruktury (HW-0).

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 137665 28909,65 166574,65
provozu)

Pausalnicenazal

v v 65687 13794,27 79481,27
kalendarni meésic

1. Provoz infrastruktury zdlohovani

a. Zajisténi provozu zalohovacich systému a souvisejici péce o technologie
Realizace zalohovani pfipojenych systémd,
Zajisténi fyzické bezpecnosti médii se zdlohami proti poSkozeni a zneufZiti,

oo o

Profylaktické ¢innosti (na tydenni bazi) — ¢isténi nepotfebnych soubor(, archivace
logt, kontrola citelnosti uloZenych dat/presun dat na novéjsi tlozna média,
e. Kontrola logl (na denni bazi),
Kontrola vykonnosti a performance monitoring (na tydenni bazi),
g. Navrh preventivnich opatreni s cilem predejit moznym vypadklm, snizeni vykonu
v infrastrukture IS MZe (minimalné kvartalné nebo dle aktualni situace),
h. Odbornd technickd podpora a odstrafiovani zdvad v predmétné oblasti — 2nd level
support,
i. Provadéni pravidelnych zaloh konfiguraci (mésicni zalohy + aktualizace zaloh po
kazdé zméné).
2. Sprava infrastruktury zdlohovani
a. Kontrola dostupnosti patchd, hotfixd, service packl a dalsich opravnych balikd
vyrobcl (na mésiéni bazi),
b. Analyza vhodnosti a potifebnosti implementace opravného baliku,
¢.  Navrh opatteni a postupu implementace opravného baliku ke schvaleni
Objednavateli,

d. Instalace a provedeni zmén dle schvalenych navrhi opatfeni (implementace i vice




opatreni bude souhrnné provadéna 1x mési¢né, pokud neni potfeba jednat rychleji)

e. Implementace schvalenych poZadavk( na zménu konfigurace véetné deployment
novych sond nebo jejich aktualizaci

f. predkladani navrhl na optimalizaci spojenych s danym KL

g. sprava a aktualizace privilegovanych hesel (root, admin. apod.) ke vsem predmétnym
pfistuplim (pravidelné aktualizace a forma predani Objednavateli atd.) musi byt
vedena v souladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii.

3. Prace na provedeni instalace nebo zmény konfigurace zalohovacich server( dle schvalenych

poZadavk( Objednavatele (MZe) a dle specifikace Poskytovatele

a. Konfigurace kategorie/procesu zaloh (kratkodobé — stfednédobé — dlouhodobé
zélohy)

b. Konfigurace planu jednotlivych zaloh

c. Konfigurace zabezpeceni prostfednictvim sluzby INF/APP/IAM dle pozadavki
Objednavatele na jednotlivé zalohy

4. Soucinnost v ramci procesu ,,Projektového fizeni” souvisejicich s navrhem zmén v
infrastrukture IS MZe (spolecné s dodavateli technologii)

5. Provozni podpora servert v sou¢innosti s provozovateli sluzeb, ktefi zajistujici dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluZzeb v oblastech:

a. ITSM, zajistujicich SD a dohledové sluzby

b. soucinnost s provozovateli sluzby INF/HW/STORAGE pfi rezervaci/skartaci Glozné
kapacity
soucinnost Poskytovateli sluZzeb z oblasti INF/OS pti rezervaci zdroju,

d. INF/*, zajistujicich provoz aplikaci, nebo aplikacni infrastruktury,

e. REG/*, ERP/* zajistujicich provoz systém a registr( eAgri a ERP (soucinnost s
provozovatelem v ramci jiné smlouvy).

6. Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfeda Objednavatel.

7. Zprostredkovani podpory (u vyrobce/dodavatele) zalohovaci infrastruktury (v rozsahu
smluvné zajisténé maintenance Objednavatele).

8. Sprava a aktualizace provozni dokumentace v rozsahu:

a. Postupy pro provoz a spravu kazdého zaftizeni,

b. Postupy pro obnovu zafizeni ze zaloh,

c. Provozni denik pro kazdé zafizeni v minimalnim rozsahu datum, osoba, cislo
pozadavku z ticket systému, popis provadéné ¢innosti, vysledek ¢innosti
(Uspéch/selhani), doba trvani.

9. Sprava a aktualizace technické dokumentace v rozsahu:

a. poskytovaniinformaci pro CMDB Objednavatele,

b. Aktudlni plan zalohovani,

c. Aktudlni popis disaster recovery,

d. Aktualni popis typovych zéloh (doba zalohovani, dostupnost).

10. Ucast na jedndni provoznich a pracovnich tym@ Objednavatele (2x mési¢né).
11. Pravidelné zpracovani reportl (reporting 1x mési¢né) a zpracovani analyzy trendi z




a. Celkové vy

reportovanych udajli véetné zpracovani doporuceni (reporting 1x mésicné):

uziti kapacit, aktudlni volné kapacity zalohovacich zafizeni atd.

Vyhodnocovaci obdobi

1 kalendarni mésic

Parametry SLA

Viz Pfiloha ¢.1, Centralni tabulka SLA parametru

Upiesnéni kategorii incide

ntd (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Neprovedeni planované zalohy produkéniho systému.
Nedostupnost zalohy (nemoznost obnoveni).

Kategorie B Snizend nebo omezena rychlost zalohovani, selhani na testovacim a
vyvojovém prostredi.

Kategorie C Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Méreni parametrd sluzby

Mérna jednotka provozu
sluzby

budou provadéna v pravidelnych intervalech béhem zarucené provozni

doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Mérenimi bude ovérovana dostupnost
zédlohovani/obnovy a jeho sluzeb. Sluzba bude monitorovédna v souladu s pozadavky ramcové

smlouvy na monitoring SLA parametru.

1 zalohovaci job

Limit objemu sluzby

Aktualné je v provozu priblizné 7tis zalohovacich job(.
Ocekavany rozdil +/- 1000 job.

Omezeni

Sluzba se nevztahuje na provoz HW infrastruktury k zalohovani dat.

Dalsi podminky

Povinnost zpfistupnit technologie pro definici a implementaci
monitorovacich agentu/sond.

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektd) pfi provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk.

V pfipadé obmény zafizeni z dlivodu nahrady vadného prvku, nebo z
dlvodu modernizace budou tato nova zafizeni povaZovana za
ekvivalentni a budou na né poskytovany stejné sluzby.




Systémovd dokumentace na portalu eAgri
Zalohovani

Zalohovani systém( MZe je postaveno na feseni HP Storage Works.

Je pouZita paskova knihovna MSL6060 a dale jsou provozovany virtudlni paskové knihovny.

K fizeni celého zadlohovaciho procesu je vyuzivan software HP DataProtector.

Jsou pouZity nasledujici licence:

Z portfolia jsou pouzZity tyto extensions:

Paskova knihovna MSL 6060

Zalohovani systém MZe probiha na zdlohovaci knihovnu typu HP MSL 6060 s dvéma expanznimi
boxy umisténou v lokalité HC Chodov. Tato paskova knihovna je osazena péti LTO4 pdskovymi
mechanikami o nekomprimované kapacité kazdé jedné z nich 800GB. Knihovna je licencovana pro
celkovy pocet zalohovacich médii. Knihovna je k zalohovacimu systému pfipojena prostrednictvim
SAN Infrastruktury (Fabric_1 i Fabric_2).

Pocet slot(: 180

5x drive LTO4

3x HP StorageWorks €1200-320 4G Interface Controller
3x 4Gb SFF-SW Transceiver kit

Vypadek celé zalohovaci infrastruktury je povaZovano za jeden incident
kategorie A bez ohledu na pocet zalohovacich procesli v ramci dané
konfigurace. Incident je ukonéen v okamziku, kdy jsou plné dostupné

vSechny zalohy na daném zafizeni.

1 x B6961AA OV DataProtector Cell Manag Win. LTU CD

5 x B6953AA OV DataProtector one Drive UNIX etc LTU

6 x B6955BA OV DataProtector On-line ext. UNIX LTU

1 x B6957BA OV DataProtector 61-250 library LTU

6 x B6965BA OV DataProtector On-line ext Win, LTU

1 x B7033BA OV DataProtector open file 10 server LTU kit

3 x B6971AA OV DataProtector Disk to Disk Backup 1TB LTU

4 x B6971AA OV DataProtector Disk to Disk Backup 10 TB LTU.

OnLine modul for Oracle,
OnLine modul for Exchange,
OnLine modul for SQL




pocet datovych LTO pasek v knihovné — 175 ks

pocet Cisticich pasek v knihovné — 2 ks

Virtualni knihovna

Pro ¢ast zaloh (Oracle DB, archivni logy Oracle DB a SAP, Exchange, VCB a jiné), je vyuzivana virtudlni
knihovna umisténa v lokalité HC Nagano a HC Chodov.

VTL Name: vtl03.mzem.net

Model: HP StorageWorks 9200 4Gb Virtual Library System
Total Physical Capacity: 19,98 TB

Reserved for System: 555,24 GB

Usable Capacity: 19,43 TB

Logical Data: 39,28 TB

Used Capacity: 10,02 TB

Available Capacity: 9,40 TB

Ratio: 3,9:1

Cartridges: 1326

VTL Name: vtl04.mzem.net

Model: HP StorageWorks 9200 4Gb Virtual Library System
Total Physical Capacity: 19,98 TB

Reserved for System: 339,25 GB

Usable Capacity: 19,64 TB

Logical Data: 29,81 TB

Used Capacity: 10,42 TB

Available Capacity: 9,23 TB

Ratio: 2,9:1

Cartridges: 1128

Zalohovani probiha primarné v ¢asovém okné mimo hlavni provozni dobu tedy od 18:00 do 06:00.
Bé&hem pracovni doby pak probiha zalohovani predevsim operativnich dat — napft. archive logl
databazovych systému Oracle (kazdé 4 hodiny).

Zalohy server( zahrnuji 310 pojmenovanych serverd. Navic jsou provadény zalohy aktivnich prvkd,
virtualiza¢ni platformy, aplikacni zalohy a zalohy ostatnich zafizeni podle definici ostatnich KL/*.







ID: APP-008

Cislo katalogového listu nepouZito

ID: APP-009

INF/APP/EXCH - PAUSALNI

Nazev sluzby Sprava provozu sluzby elektronické posty

W

Prostredi PRODUKCNI

Cilova skupina Interni zaméstnanci MZe

. , . . E-mailovy systém provozovany spolecné s klientskymi (uzivatelskymi
Zkraceny popis sluzby X ly.y P ysp ymi ( ymi)
rozhranimi.

Posadované role e Architekt Exchange infrastruktury (EXCH-AR),

obsazované e Administrator Exchange infrastruktury (EXCH-AD),

Poskytovatelem e Operator Exchange infrastruktury (EXCH-O).

Polozka Cena bez DPH DPH 21% Cena s DPH
Cena za inicializaci (za

obdobi do prevzeti do 130390 273819 157771,9
provozu)

Pausalnicenaza 1l

iy v, 58412 12266,52 70678,52
kalendarni mésic

1. Sprava a Provoz sluzeb MS Exchange:

a. provoz a sprava prostiedi MS Exchange (véetné EDGE a TMG) v nize popsaném
rozsahu a architekture (na denni bazi),

b. profylaktické ¢innosti, kontrola konfigurace a kapacity sluzby Exchange (na mési¢ni
bazi),

¢. kontrola logl (na tydenni bazi),

d. kontrola monitoringu sluzby (na mésicni bazi),

e. navrh preventivnich opatreni vyplyvajici z monitoringu a profylaktickych ¢innosti
s cilem predejit moZznym vypadkim a omezenim sluzby,

bl

odborna technicka podpora a odstrafiovani zdvad v piredmétné oblasti — zajisténi 2nd
level support,

g. provadéni pravidelnych zaloh (tydenni zalohy + aktualizace zaloh po kazdé zméné).
Zalohovani bude prostfednictvim sluzby INF/APP/BACKUP,
2. Udrzba systémii:
a. provadeéni spravy sluzeb Exchange na denni bazi (veskeré bézné provozni ¢innosti

vztahujici se ke spravé mailovych sluzeb, mailovych schranek uzivatell a sluzeb




9.
10. Ugast na jedndni provoznich a pracovnich tym@ Objednavatele (pravidelné 2x mési¢né).

poskytovanych prostfedim),
b. kontrola dostupnosti patchd, hotfixd, service packl a dalich opravnych balikd
vyrobce v soucinnosti se spravou OS, (pravidelné 1x mésicné),
udrzba sluzeb Exchange,
d. analyza vhodnosti a potfebnosti implementace opravného baliku (na kvartalni bazi),
e. ndvrh opatreni a postupu implementace opravného baliku ke schvaleni
Objednavateli,
f. predkladani ndvrhi na optimalizaci sluzby Exchange (na kvartalni bazi),

g. instalace a provedeni zmén dle schvalenych navrh( opatfeni (implementace i vice
opatieni bude souhrnné provadéna 1x mésicné, pokud neni potifeba jednat rychleji),

h. implementace schvalenych pozadavk(i na zménu konfigurace sluzby Exchange.

i. predkladani ndvrhl na optimalizaci spojenych s danym KL,

j. sprava a aktualizace privilegovanych hesel (root, admin. apod.) k pfedmétné sluzbé
(pravidelné aktualizace a forma predani Objednavateli atd.) musi byt vedena
vsouladu s bezpecnostni politikou Objednavatele (Smérnice k bezpecnosti
informacnich a komunikacnich technologii.

Soucinnost v ramci proces( ,,Projektového fizeni” souvisejicich s navrhem zmén v

infrastrukture ICT MZe (spole¢né s dodavateli technologii).
Spolupréce pfi ndvrzich, zménach a provozu antivirové a antispamové ochrany prostiedi MS
Exchange dle KL INF/APP/MALWARE.
Provozni podpora ICT v soucinnosti s ostatnimi provozovateli sluzeb, zajistujicich dostupnost
sluzeb dle parametr( definovanych v SLA. Zejména jde o provozovatele sluzeb v oblastech:
a. INF/ITSM, zajistujici proaktivni dohled a monitoring prostfedi infrastruktury MzZe,
b. INF/OS, zajistujicich spravu operacnich systému a databazi, fyzickou spravu servert
atd.,
c. INF/NET, zajistujici sluzby sitové komunikaéni infrastruktury a sluzby DNS,
d. INT/APP, zajistujicich infrastrukturni aplikace.
Povinnost zpfistupnit technologii provozovateli bezpecnostniho monitoringu. Parametry
monitoringu pro danou technologii pfedd Objednavatel.
Sprdava a aktualizace provozni dokumentace v rozsahu:
a. Postupy pro provoz a spravu sluzby Exchange,
b. postupy pro obnovu sluzby Exchange ze zaloh jednotlivych systémd,
c. provozni denik sluzby Exchange: datum osoba, Cislo pozadavku z ticket systému,
popis provadéné ¢innosti, vysledek ¢innosti (Uspéch/selhani), doba trvani.
Spréava a aktualizace technické dokumentace v rozsahu:
a. Aktualni pfehled infrastruktur jednotlivych systému/aplikaci sluzby Exchange,
b. aktudlni pfehled parametr( jednotlivych aplikaci Exchange,
c. sprdva konfiguraci predmétnych sluzeb Exchange.
Poskytovani ad-hoc informaci o kapacitach a konfiguraci sluzeb na vyzadani

Vyhodnocovaci obdobi

1 kalendarni mésic

Parametry SLA

Viz Pfiloha ¢.1, Centralni tabulka SLA parametr(




Upresnéni kategorii incidentl (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A

Nedostupnost sluzby Exchange, zejména:

UZivatelska nedostupnost sluzby (nedostupnost sluzeb, Exchange,
IMAP,POP3 atd.)

Neopravitelna ztrata obsahu.

Nedochazi k odeslani posty (ve fronté pro odchozi postu se hromadi
neodeslané zpravy),

posta neni doru¢ovana uzivatelim

Kategorie B

Zavada nebo vypadek ¢asti sluzby Exchange, které zplsobi snizenou
dostupnost sluzby, avsak nezpUlsobi celkovou nedostupnost sluzby
Exchange. Za jednotlivé uZivatele se povazuje méné jak 2% uzivatell

Schranka jednotlivého uzivatele neni dostupnad

nedostupnost nékterého z pristupovych protokoll pro jednotlivého
uzivatele,

ztrata obsahu napravitelna obnovou ze zalohy,

citelné snizeni vykonu, zpomaleni odezvy

vypadek nékterého z redundantnich prvki

Kategorie C

Ostatni zavady nespadajici do kategorie A nebo B

Zpusob kontroly

Mérna jednotka
provozu sluzby

Méreni parametrd sluzby budou provadéna v pravidelnych intervalech béhem zaruéené provozni
doby sluzby. Méfici body (sondy) a pocet méreni budou zvoleny tak, aby vysledky byly dostatecné
pro vyhodnoceni stanovenych parametrl SLA sluzby. Méfenimi bude ovéfovana dostupnost
zédlohovani/obnovy a jeho sluZeb. Sluzba bude monitorovdna v souladu s poZadavky ramcové

smlouvy na monitoring SLA parametrd.

1 server

Limit objemu sluzby

+- 2 servery

Omezeni

Viz Popis stavu cilového prostredi nize

Dalsi podminky

Sluzba musi byt funkéni i v rdmci virtualizacniho prostfedi Objednavatele
(INF/OS/VIRTUAL).

Povinnost poskytnout soucinnost Objednavateli (nebo jim jmenovanych
subjektt) pti provadéni kontrolni ¢innosti na dodrzovani a plnéni naplné
tohoto katalogového listu a napraveé zjisténych nedostatk.

V pfipadé obmény SW z dlivodu optimalizace provozu, nebo z diivodu
modernizace budou tyto nové systémy povazovany za ekvivalentni a budou
na né poskytovany stejné sluzby.




Systémova dokumentace

Architektura Exch

Cilové reseni, kter
systémy Microsof
Microsoft Exchang

Antivirova a antispamova ochrana prostfedi MS Exchange je feSena dle KL

‘ INF /APP /MALWARE

na portalu eAgri

HUBZ

samostatnych ser
instalovana na je«
instalaci Microsof
v rdmci prostiedi

TMG servery jsou
provozovany v H(
jsou nasazeny v k¢

VLAN TMG - DMZ2

Pasive MBX2_P

4

4

CASZ

: ; DAG .

Active MBX_A Pasive MEX1_P

DA[ 2
3
c3 - JC3
5
XP1 \ - XP2

Active MBX2_A

Obrdzek 5: Schéma infrastruktury MS Exchange Serveru 2010

NiZe uvedena tabulka uvadi prehled serverl véetné jejich uréeni a lokality ve které budou umistény.

jsou po jednom

operacnimi
mentovanych roli
u instalovana na
su. Kazda role je
Indseo8

1 provozovany

.access

EDGE_1 Role EDGE — balanced node 1 HC Nagano
EDGE_2 Role EDGE — balanced node 2 HC Chodov
VLAN ISA — DMZ1

TMG_1 Role TMG — balanced node 1 HC Nagano
TMG_2 Role TMG — balanced node 2 HC Chodov
VLAN Exchange — DMZ2

CAS_HUB_1 Role CAS + HUB — balanced node 1 HC Nagano
CAS _HUB 2 Role CAS + HUB — balanced node 2 HC Chodov
MBX1_A DAG 1 - Active MBX node 1 HC Nagano
MBX1_P DAG 1 - Passive node k MBX1_A HC Chodov
MBX2_A DAG 2 - Active MBX node 2 HC Chodov




MBX2_P DAG 2 - Passive node k MBX2_A HC Nagano

Tabulka 7: Seznam typu pripojeni

Hub, Edge, Client Access a TMG

Role hub transport, edge transport a client access jsou instalovany vzdy na dvou serverech, jeden v
kazdém HC s tim, Ze servery maji balancovanou sitovou zatéz, coz zaroven zajistuje i vysokou
dostupnost. Microsoft Exchange 2010 Client Access role jsou do Internetu publikovany pomoci
balancované dvojice TMG server(, které jsou instalovany na fyzické servery v DMZ1. V situaci
bézného provozu je tedy v kazdé z lokalit Nagano/Chodov pro kazdou roli v chodu jeden virtualni
stroj. V pripadé selhani software nebo OS na kterémbkoli ze strojd je druhy ze server( dané role
schopen nouzové pokryt vykonové naroky na danou roli.

Mailbox role

Mailbox role jsou realizovany na dvou DAG, mezi které jsou rozloZeny uZivatelé v poméru 50 / 50.

V tomto feseni se jiz nefesi, zda uzivatel prislusi do pfislusné domény (min nebo zapu). V ramci feseni
jsou nasazeny dvé DAG, v ramci kterych je feSena vysoka dostupnost mailbox server( replikaci. Kazda
DAG se sklada z jednoho aktivniho serveru v jedné lokalité a pasivniho serveru v druhé lokalité.

Antivir

Jako antivirové feseni je pouzit Microsoft Forefront Protection 2010 for Exchange Server. Na servery
neni nasazen Zadny file antivir.

Antispam

Antispam a antivir ochrana je realizovana prostrednictvim sluzeb Centralniho mista sluzeb statni
spravy, které je provozovano Ministerstvem vnitra a Ceskou postou, nasledné je$té maily prochazi
pres EDGE servery. Nastaveni mail spamovych filtr bude nastaveno identicky jako v sou¢asném
feSeni, tedy mail s hodnotou SCL rate 7-9 je odstranén pfimo na Urovni CMS, maily s hodnotou SCL
rate 5-6 jsou oznaceny a prochazi do mailboxU uzivatel(, kde je pouze rozdélen na spam a ostatni
validni mail a spam byl uloZen v Junk mail folderu. PloSné nastaveni Junk mail v MS Outlook
(serverova pravidla) bylo provedeno pomoci skriptd.

Backup a dohled

Zalohovani celého feseni je realizovano prostfednictvim centralniho backup systému HP
DataProtector. Zalohovani je realizovano prostfednictvim HP DataProtector On-Line modulu pro
Exchange.

Konektivita klientd

V feSeni postovni sluzby jsou podporovany nasledujici typy pfipojeni.




MS Outlook Interné

Outlook Web Access Interné i externé https://mail.mze.cz/
Active Sync Externé

MS Outlook (Outlook Anywhere) Interné i externé (RPC over https)

Tabulka 8: Seznam typu pripojeni

Pozn.: Za typ pfipojeni ,interné” je povazovano pripojeni ze sité MZe, tj. pfipojeni PC (zafizeni) do
interni sité MZe. Za typ , externé” je povazovano pfipojeni z Internetu, tj. pfipojeni PC (nebo zafizeni)
kdekoliv v internetu a jeho konektivitu pfes rozhrani TMG serveru. BlackBerry zafizeni podporuiji jiny
zpUsob pripojeni, tedy ackoli jde o pripojeni z Internetu, neni zde vyuZit TMG server.

Pozn.: Pro pristup do posty je konfigurovan i link z portdlu MZe, ktery odkazuje na
https://mail.mze.cz.



https://mail.mze.cz/

ID: PM-001

W

Nazev sluzby

INF/PM

- Pausalni KL

Prostredi

Sluzba projektového fizeni dodavky sluzeb provozu ICT Infrastruktury

INF/*

Cilova skupina

Projektovd kanceldf MZe, Poskytovatel

Zkraceny popis sluzby

Sluzba projektového fizeni dodavky provozu zajistuje jednotny vykon
péce o svérenou ICT Infrastrukturu MZe.

Prostfednictvim této sluzby ma Objednavatel k dispozici jednotny zpUsob
kontaktu s vedenim tymu, ktery zajistuje péci o svéfenou dodavku sluzby
provozu ICT Infrastruktury a souvisejicich infrastrukturnich sluzeb MZe
tak, jak jsou definovany v ostatnich KL v rdmci smlouvy.

Pozadované role
obsazované
Poskytovatelem

e Projektovy manazer (PM),

e Administrator fizeni dodavky (AD-ITSM).

o O O O O

Polozka Cena bez DPH DPH 21% Cena s DPH
Jednorazova cena za
inicializaci (za obdobi do 285536 59962,56 345498,56
prevzeti do provozu)
Pausalni cena za 1 213558 44847,18 258405,18
kalendarni meésic

Sluzba projektového fizeni dodavky sluzeb provozu ICT infrastruktury poskytuje ve vsech fazich
zZivotniho cyklu fizeni projektu nutné kapacity pro zabezpeceni fizeni sluzby provozu v rozsahu dané
smlouvou a spolupraci s Interni projektovou kancelari MZe.

SluZzba projektového fizeni pokryva predevsim ndsledujici ¢innosti:

1. Projektovy management dodavky

e Pfiprava a fizeni sluzby dodavky sluzeb provozu ICT infrastruktury dle dispozic MZe,

spocivajici zejména ve:
o vedeni a koordinace fizeni dodavky sluZeb provozu v rozsahu daném smlouvou.

definice a sestaveni planu fizeni dodavky,
definice omezujicich podminek,
smluvni vyjedndvani a smluvni dohled nad fizenim dodavky,
fizeni prejimacich fizeni a procesl ovérovani kvality dodavky,
tvorba projektové dokumentace dodavky vrozsahu dané smlouvou v souladu
s obecnymi zdsadami vedeni rozsahlych projektl (napf.: Projektovy zamér, Studie
proveditelnosti, Rizikova analyza, Zaddvaci dokumentace, Smluvni dokumentace,




Metodika kontroly projektu, Metodika Ffizeni projektu, Referatniky, Zpravy o stavu,
Monitorovaci spravy,...),
o monitorovani, hodnoceni a oponentura vystupu projektu v dotéenych oblastech,
stanoveni kontrolnich bodd a definice méfitelnych metrik pro jednotlivé kontrolni
body,

prabézné vyhodnocovani plnéni planu podle vyvoje stanovenych metrik,

o

fizeni kvality projektu (dodavky provozu),
prabézna identifikace, vyhodnocovani a fizeni rizik projektu (dodavky provozu),

Pravidelny reporting stavu projektu (dodavky projektu),

O O O O O

Podpora garantl projektl MZe v oblasti procest a metodickych postupd.

Administrace fizeni dodavky

Zajisténi procesniho fizeni dodavky a procesni soucinnosti v rdmci procesd Incident
Management, Problem Management, Change Management, Service Level Management,
Configuration Management a Knowledge Management v ramci celého rozsahu dodavky
v ndvaznosti na procesy Objednavatele.
Organizaéni zajisténi projektovych porad (PS, HTP, RV) — dle potieby, véetné svolani, kontroly
ukoll, odpovédnosti, apod.
o Vedeni (moderovani) pravidelnych jednani jednotlivych Registr( a Portald

v prostorech urcenych Objednavatelem,

Zajisténi pozvanek na pravidelnd jednani vsem zucéastnénym stranam,

Zajisténi v€asného oznameni o pfipadnych zméndch v organizaci schiizi vSem

stranam (zména ¢asu, zména prostor apod.).

Pofizovani a distribuce zapist z projektovych porad (PS, HTP, RV) — dle potteby
o Vedeni zapisu schizi a distribuci zapisu vSem zicastnénym strandm dle komunikacéni
matice.
= Navrh zapisu k pfipominkovani do 2 pracovnich dnll od jednani vSem
zUcastnénym,
=  Pripominkovani 2 pracovni dny od distribuce navrhu, (v pfipadé, Ze je ndvrh
bez pfipominek) bude navrh povafovan za finalni verzi a distribuovan 3
pracovni dny od distribuce navrhu reseni,
= Zajisténi dohodnutych priloh od zpracovatelll a redistribuci dohodnutym
stranam.
o zjisténi akceptace zapisl ucastniky jednani.

Pfiprava a kompletace projektovych podkladd.

Vedeni projektovych knihoven (ukladani projektové dokumentace, kontrola.

Vedeni Komunikaéni matice: Vedeni aktualniho pfehledu a kontaktl pracovnik(i/zastupct

vsech participujicich stran v rdmci dodavky sluzeb provozu ICT Infrastruktury Objednavatele.
o Sprava a aktualizace Komunikaéni matice v minimalnim rozsahu: Jméno a pfijmeni,

organizace, telefonni kontakty, email, funkce v rdmci organizace, role v rdmci
projektu atd.




Vyhodnocovaci obdobi

o Odpovédnost za aktualnost Udajl a distribuci aktualni komunikaéni matice véem
zUcastnénym stranam.

e Vedeni dalSich pomocnych projektovych a provoznich evidenci.

e Vykazovani cinnosti v ramci SLA. Mési¢ni vykaz praci bude zahrnovat vycet konkrétnich
dil¢ich ¢innosti s uvedenim doby jejich trvani a osoby, ktera ¢innost provedla.

1 kalendarni mésic

Parametry SLA

Viz Pfiloha €.1, Centralni tabulka SLA parametru

Upfesnéni kategorii incidentt

Forma fyzicka pritomnost

Forma zajisténi pisemnych

vystupt

Kategorie A Nedostupnost fyzické ucasti Dodani pisemného vystupu od
odpovédné osoby Poskytovatele na | terminu zahdjeni sluzby dle
sluzbé, jez ma zasadni vyznam pro hodnoty SLA. Vystup musi byt
organizaci ¢innosti u Objednatele. oznacen nejvyssi naléhavosti.
Odpovédna osoba Poskytovatele je
povinna dle stanovenych SLA od
okamziku zahajeni sluzby zajistit
adekvatni ndhradu a zkonzultovat ji
se zastupcem Objednatele.

Kategorie B Neschopnost zajistit fyzickou Ucast | Dodani pisemného vystupu od
stanovené osoby Poskytovatele na | terminu zahdjeni sluzby dle
provadeéni sluzby, jez ma stredni hodnoty SLA. Vystup musi byt
vyznam pro provoz Objednatele. oznacen stfedni naléhavosti.
Odpovédna osoba je povinna dle
stanovenych SLA od okamziku
zverejnéni jednani zajistit adekvatni
nahradu a zkonzultovat ji se
zastupcem Objednatele.

Kategorie C Neschopnost zajistit sluzbu, jeZ Dodani pisemného vystupu od
nema vazny dopad na bézny provoz | terminu zahajeni sluzby dle
Objednatele. Odpovédna osoba hodnoty SLA. Vystup musi byt
Poskytovatele je povinna dle oznacen nizkou naléhavosti.
stanovenych SLA zajistit adekvatni
nahradu a zkonzultovat ji se
zastupcem Objednatele.

Zpusob kontroly

Formou plnéni téchto sluzeb je jednak:
a. zajisténi fyzické pFitomnosti osob Poskytovatele na pfislusnych jednani orgadnd jednotlivych
projektd, popripadé ad-hoc jednani uréenych k naplnéni ukold téchto projekt(,

b. zajisténi pisemnych vystupli v podobé napf. zapisi z jednani nebo oponentnich stanovisek




nasledujici tabulce.

Dostupnost

popfipadé navrh( feseni, které Poskytovatel zpracovava ve své reZii bez nezbytné fyzické
pritomnosti u Objednatele.

Obé tyto formy sluzby jsou méfitelné.

U formy sluzby , fyzické pfitomnosti” je rozhodujici, aby Poskytovatel zajistil fyzickou pfitomnost na
prislusnych jednanich, které budou pfedem avizované, popfipadé aby se dostavil ke konzultacim na
zakladé dohodnutého zplsobu se Objednatelem. Dle zavazZnosti jednani Ize nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

U formy sluzby ,,zajisténi pisemnych vystupt“ je rozhodujici plnéni termin( pro dodani vystupu. U
kazdého pozadovaného vystupu je nutné definovat pfisluSnym organem k fizeni pfislusné sluzby
termin dodani vystupu a ohodnotit jeho zdvaznost z hlediska kategorii A, B nebo C. U pravidelnych
vystupl (typu Agenda pro jednani, zapis z jednani pfislusného organu) bude stanoven na prvnim
jednani pfislusného organu termin prekladani téchto dokumentd ze strany Poskytovatele.

Za ucelem méreni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednani odpovédného
organu pro fizeni tohoto projektu (Ridici vybor, poptipadé Hlavni tym projektu) byly jmenovany
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby.

ZpUsob méreni SLA obou forem sluzby ve vztahu k pozadavkim na parametry sluzby je uveden v

Nedostupny pracovnik Poskytovatele odpovédny za dodavku pfislusné
sluzby v rozsahu delSim nez 1 h od zahdjeni ¢innosti na sluzbé.
Nedostupnost se pocitd od okamziku, kdy Objednavatel nahlasil na
HelpDesk nedostupnost pracovnika a byl provéren zplsob kontaktovani.

Neprovedeni sluzby
v dohodnutém terminu

Kritérium bude posuzované tak, Ze pokud Poskytovatel nebude moci
vykondvat sluzbu, je povinen 48 hodin pred zahdjenim Cinnosti pisemné
oznamit na helpdesk a odpovédné osobé na strané Objednatele, Ze
sluzbu neprovede v dohodnutém terminu a sdéli nejbliz8i nahradni
termin provedeni sluzby.

Neprovedeni sluzby
stanovenou osobou -

Systémova dokumentace na portalu eAgri

Nedostupnd stanovena osoba Poskytovatele k zajisténi sluzby.
Poskytovatel je povinen zajistit nahradu stanovené osoby a je povinen
oznamit tuto skute¢nost 24 hod pred zahdjenim sluzby odpovédné osobé
Objednatele.




AD HOC Katalogové listy
ID: NET-005

AD-HOC

Sluzby ndkupu a prodlouzeni registrace externich doménovych jmen a
kryptografickych certifikatl

Nazev sluzby

Prostiedi PRODUKCNI

Cilova skupina Externi sluzby registratora doménovych jmen

Sluzba nakupu (registrace) a prodlouzeni:

e novych externich doménovych jmen a realizace prodlouzeni
Zkraceny popis sluzby stdvajicich expirujicich zaznam( doménovych jmen ve vlastnictvi
MZe.

e novych kryptografickych certifikat( a realizace.

Pozadované role Nazev role ID role
obsazované _
Poskytovatelem Architekt I-AD

'_\ ‘

Nakup/registrace externich doménovych zaznamt (doménovych jmen) pro Ucely MZe,
Prodlouzeni expirujicich externich doménovych zaznamd (doménovych jmen),
VSechny nové registrované domény a prodluzované domény musi byt v rezimu
kompatibilnim s DNSSEC a IPv6.
4. Soudinnost v ramci procesu ,Projektového Fizeni” souvisejicich s ndvrhem zmén v

infrastrukture IS MZe.
Predkladani cenovych nabidek a kalkulace cen ve variantnich navrzich.
Sprdva a aktualizace dokumentace v rozsahu:

c. Aktualizace seznamu externich doménovych jmen ve vlastnictvi MZe,

d. Aktualizace termind expiraci doménovych jmen.

Vyhodnocovaci 1 rok
obdobi

Upfresnéni kategorii incidentl (zpfesnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedodani objednané sluzby v poZadované specifikaci v dohodnutém
terminu za nabizenou cenu.

Kategorie B N/A

Kategorie C N/A

Zpusob kontroly




Kontrola plnéni dodavky dle terminu zadani

Omezeni Veskeré Cinnosti spojené s timto katalogovym listem jsou realizovdny na

zakladé Objednavatelem schvdleného pozadavku na zménu.

Pro jednotlivé objednavky Objednavatel pozaduje nabidnout cenu
srozliSenim na 1, 2 a 3 roky.

Dalsi podminky Pro kaZzdou objednavku Objednavatel poZaduje uvést garantovany termin

realizace registrace nového doménového jména respektive garantovany
termin splnéni prodlouZeni stavajici registrace doménovych jmen.
Prekroceni této doby je povaZovano na incident kategorie A.

N/A

Nazev domény Doména PoZadovana doba termin Nova registrace /
1. fadu registrace dodani, prodlouzeni
prodlouzeni

Parametry budou vypliiovany pfi objednavce na zdkladé pozadavku na zménu.

Ccz COM; NET EU

Poskytovatelem

garantovana cena
. i i 1565 1515 1465
registrace nové domény

(bez DPH)

Poskytovatelem 1 rok 1565 1515 1465
garantovana cena
prodlouzeni 2roky | 2005 1905 1805

registrace domény

(bez DPH) 3roky | 2445 2295 2145

Ceny budou garantovany po celou dobu trvani projektu.

Za mezinarodné dlivéryhodné se povazuji certifikaty od davéryhodnych certifikacnich autorit
automaticky zahrnutych vyrobci béZznych operacnich systémi (Microsoft, Linux, Apple), pti jejichz
pouZiti je uzivateli indikovan plné zabezpeceny Sifrovany komunikacni kanal.

Komercni certifikaty:




V soucasnosti jsou v prostfedi MZe vyuzivany zejména certifikaty od CA THAWTE, v rliznych verzich
SSL certifikatl i Certifikatu pro podpis kddu Code signing certifikat, zejména jsou nakoupeny
nasledujici komercni certifikaty:

e Systémovy 1 doménovy (ovéreni domény): Thawte SSL 123,

e Systémovy 1 doménovy (ovérfeni domény a organizace): Thawte SSL Web server

e Code Signing Certificates

Kvalifikované certifikdty jsou v soucasnosti zajistovany CA Ceské posty.

Ceny certifikatl budou garantovany po celou dobu trvani projektu.




Ceny nakupu a obnovy certifikata

Poskytovatelem
garantovana cena
registrace a obnoveni
certifikatu (v K¢ bez
DPH)

1 rok

3225

3225

11250

11250

11250

15750

30000

2 roky

3225

3225

11250

11250

11250

15750

30000




ID: HR-001

Sluzba nakupu ad-hoc kapacit Poskytovatele na zédkladé objednavky

N3 luzb
azev sluzby Objednavatele

Prostredi N/A

Cilova skupina Projektové / pracovni tymy Objednavatele a Poskytovatele

Zkraceny popis sluzby

Sluzba nakupu / rozsifeni pracovni kapacity lidskych zdroju v oblastech
IT (zejména FfeSeni portalova a aplikacni feSeni portald a registril MZe,
systémova integrace, projektové / procesni fizeni apod. v rdmci rozsahu

poskytovanim sluzeb provozu:
a. Vrozsahu uvedeném v KL.

v rozsahu 2 az 3 MD mésicné.

capacity.

ostatnich KL v ramci této zakazky v drovnich.

informace o stavu incidentu.

smlouvy)
Pozadované role Nazev role ID role Cena za MD
poskytované ‘
Poskytovatelem dle KL Viz tabulka (pfiloha)

1. Dodani pracovni kapacity lidskych zdroji pro feseni ad-hoc tkoll souvisejicich s

b. Operatorska podpora pfi instalacich, vyménach a opravach sitovych prvka, PC,
tiskaren apod. v lokalitach Objednavatele (zejména se jedna o lokality ORBS ),

2. Poskytovani soucinnost v ramci procest IT podpory — incident, problem, change, release,
3. Kompetence, znalosti a kvalifikace osob pokryvaji rozsah potrebny k realizaci sluzeb podle

a. Architekt: Schopen resit architekturu dané oblasti v kontextu komplexni architektury
ICT a infrastrukturnich systému. Znalosti a dovednosti dostatecné pro vzajemnou
integraci systému, posuzovani ptimych i nepfimych dopadi resenych otazek. Ma
schopnosti analytického mysleni a dokaze syntetizovat feseni.

b. Administrator: Ovlada jednotlivé technologie dané KL v plném rozsahu zajistovani
provozu, spravy a odstrafiovani chyb. V ramci, své” technologie dokaze resit veskeré
incidenty a problémy, at jiZ samostatné, nebo s podporou ze strany vyrobce.

c. Operator: Ovlada spravované technologie do Urovné potiebné pro rutinni
provozovani a realizaci typizovanych zmén. V ramci kategorizace incidentu zvlada
podporu L1. V pfipadé potfeby iniciace podpory vyssi Urovné predava adekvatni

d. Administrator fizeni dodavky: Osoba/osoby schopné fidit provozni procesy a tym
v pfipadé realizace provoznich poZadavku (v rdmci procest zajistovat nasledujici role:
Incident, Delivery, Change, Release, Service Management, Configuration

Management, sprava Cl, Sprava projektové knihovny, vyména technologie apod.),




jehoz slozitost pfesahuje moznosti intuitivni spoluprace pfidéleného tymu.

e. Projektovy manazer: plni roli koordinatora mezi jednotlivymi tymy, které
spolupracuji v rdmci jednoho projektu. Jeho prostrednictvim je mozno provadét
eskalaci pfipadnych problém(. Zodpovida za dodrzovani termin( a plnéni dle
dohodnutého planu projektu.

f.
Vyhodnocovaci obdobi 1 rok

Upresnéni kategorii incidenti a zavad (zpresnéni globalnich definic danych servisni smlouvou)

Kategorie A Nedodani objednané lidské kapacity v poZadované kvalifikaci
v dohodnutém terminu za nabizenou cenu.

Kategorie B Nedostatecnd kvalita poskytnuté prace

Kategorie C N/A

Zpusob kontroly

Formou plnéni téchto sluzeb je zejména:

c. zajisténi fyzické pfitomnosti osob Poskytovatele na pfislusnych jednani organ( jednotlivych
projektl, popfipadé ad-hoc jednani urcenych k naplnéni ukoll téchto projektd,

d. zajisténi pisemnych vystupl v podobé napf. zapist z jednani nebo oponentnich stanovisek
popfipadé navrh( fesSeni, které Poskytovatel zpracovava ve své rezii bez nezbytné fyzické
pfitomnosti u Objednatele.

Obé tyto formy sluzby jsou méfitelné.

U formy sluzby ,fyzické pfitomnosti“ je rozhodujici, aby Poskytovatel zajistil fyzickou pfitomnost na
pfislusnych jedndnich, které budou predem avizované, poptipadé aby se dostavil ke konzultacim na
zakladé dohodnutého zptsobu se Objednatelem. Dle zavazZnosti jednani Ize nepfitomnost
Poskytovatele hodnotit vypadkem typu A, B nebo C.

U formy sluzby ,zajisténi pisemnych vystupt” je rozhodujici pInéni termin( pro dodani vystupu. U
kazdého poZadovaného vystupu je nutné definovat pfisluSnym organem k fizeni pfislusné sluzby
termin doddni vystupu a ohodnotit jeho zdvaznost z hlediska kategorii A, B nebo C. U pravidelnych
vystupl (typu Agenda pro jednani, zapis z jednani pfislusného organu) bude stanoven na prvnim
jednani pfislusného organu termin prekladani téchto dokument( ze strany Poskytovatele.

Za ucelem méreni dostupnosti a vyhodnocovani SLA je nezbytné, aby na jednani odpovédného
orgdnu pro fizeni tohoto projektu (Ridici vybor, popfipadé Hlavni tym projektu) byly jmenovany
odpovédné osoby na strané Objednatele a Poskytovatele pro jednotlivé sluzby.

Zplisob méreni SLA obou forem sluzby ve vztahu k poZadavkim na parametry sluzby je uveden v

nasledujici tabulce.
Mérna jednotka provozu

sluzby N/A

Limit objemu sluzby N/A




Omezeni N/A

Dalsi podminky N/A
e

Orientacni

Predpokladané - .
Nazev role ID role pocty MD k cerpani Ez:)cena 2a MD {v Kt bez

za dobu ucinnosti

smlouvy
Architekt I-AR 43 4871
Administrator I-AD 108 3751
Operator I-0 65 3751
Architekt HW-AR 43 4871
Administrator HW-AD 108 3751
Operator HW-0 65 3751
Architekt OS-AR 43 4871
Administrator 0S-AD 108 3751
Operator 0s-0 65 3751
Architekt AS-AR 43 4871
Administrator AS-AD 108 3751
Operator AS-O 65 3751
Administrator SAP ERP-AD 108 4871
Operator SAP ERP-O 108 4871
Architekt IAM-AR 43 4871
Administrator IAM-AD 108 3751
Operator IAM-O 86 3751
Architekt DB-AR 43 6250
Administrator DB-AD 108 4871
Operator DB-O 108 4871
Administrator SHP-AD 65 3751
Operator SHP-O 108 3751
Architekt EXCH-AR 43 4871
Administrator EXCH-AD 86 3751
Operator EXCH-O 65 3751
Projektovy manazer PM 108 6250




Administrator fizeni
dodavky

AD-ITSM

108

6250




Ptiloha ¢. 2

1.5 Priklady kreditace
Pro potfeby modelovani priklad( kreditace slouzi samostatna priloZzena tabulka:

Priklady kreditace

Vsechny pfiklady predpokladaji cenu sluzeb podle prikladového KL 100.000 K¢ mésicné

A. Meésic se 30 dny; Systém 24x7 s SLA 99,5% mél dva vypadky v celkovém trvani 113 minut.

30 dni x 24 hodin x 60 minut x (1-0,995) = 216 minut tolerovaného vypadku. SLA spinéno.

B. Meésic se 30 dny; Systém 24x7 s SLA 99,5% mél tfi vypadky kat A v celkovém trvani 600 minut.

30 dni x 24 hodin x 60 minut x (1-0,995) = 216 minut tolerovaného vypadku.

600 minut — 216 minut = 384 minut pouZito pro kreditaci.

Pfi celkové provozni dobé (30x24x60) 43200 minut ¢ini 384 kreditacnich minut

0,89% celkové provozni doby (384/43200).

Kredit:

100.000%0,89%x100% = 89.000 K¢ sleva na mésicni fakturaci.

C. Meésic s 20 pracovnimi dny; Systém s provozem v zarucené pracovni dobé (7:00-17:00); SLA 99,5%;
jeden totdlni vypadek od 15:00 do 23:00.

20 dni x 13 hodin (7:00-20:00) x 60 minut x (1-0,995) = 78 minut tolerovaného vypadku v pracovni dobé.

Vypadek Kat A 15:00 az 20:00 = 300 minut.

Po odecteni tolerované doby je vypadek v Kat A 300-78=222 minut.

Dale pak v dobé od 20:00 do 23:00, tj. 360 minut byl v Kat B,

viz pravidlo sniZeni kategorie o jeden stupen mimo zaru¢enou provozni dobu.

Vypocet viz vySe s kreditaci 100% (kat A) pod 222 minut a s kreditaci 10% (kat B) pod dobu 360 minut.




Pfiloha ¢. 3

Opravnéné osoby

Pfiloha ¢. 4

Realizacni tym Poskytovatele

Strana 101 (celkem 101)



