SMLOUVA O DILO

{Cislo smlouvy Objednatele: 748-2015-13310)

uzaviena podle ustanoveni § 1746 odst. 2, § 2358 a nasl. zakona &. 89/2012 Sb.,
ob&anského zakoniku (dale jen ,ob&ansky zakonik"), § 2586 a nasl. ob&anského zakoniku a
s odkazem na § 12 odst. 3 zakona €. 137/2006 Sb., o vefejnych zakazkach, ve znénf

Smluvni strany:

pozdéjsich predpisd (dale jen ,ZVZ")

(dale jen ,Smiouva")

Ceska republika — Ministerstvo zemédalstvi

se sidlem:
zastoupens;

IC:

bankovni spojeni:
éislo uctu:

neni platce DPH

T&snov 65/17, 110 00 Praha 1 — Nové Mésto

Davidem Setinou, feditelem Odboru spravy centralnich informaénich
systém( a kybernetické bezpeénosti

00020478
Ceska narodni banka, se sidlem Na Pfikopé 28, Praha 1
1226-001/0710

{dale jen ,Objednatel" nebo ,MZe")

RNDr. Viadimir Ulrich

se sidiern:
zastoupena:

1C:

bankovni spojent:
gislo Gctu:

Mongolska 465/5, 160 000 Praha 6 — Bubenet
RNDr. Vladimirem Ulrichem

16884141

Ceska spoiitelna a.s.

162413369/0800

Zivnostensky list vydal Obvodni Ofad méstské ¢asti Praha 6 &j. 20/0028332/92/Kve/01

neni platce DPH

ev.&.310006-2833292

(dale jen ,Zhotovitel*)

Obé smiuvni strany, védomy si svych zavazk( v této smlouvé obsazenych
a s Omyslem byt touto Smlouvou vazany, se dohodly na nasledujicim znénl smlouvy:
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Zabezpeteni informaéniho systému vodovody a kanalizace

1. DEFINICE POJMU A POUZITYCH ZKRATEK
1.1.  Pro ugely, obsah a vykiad této Smlouvy plati nasledujici definice a vymezeni
z&kladnich pojmu, jeZ jsou pouzivany v dalim textu Smiouvy:

» Celkova cena — znamena cenu, kterou uhradi Objednatel Zhotoviteli za
provedeni Dila a Dalsi pinéni.

o Clanek - rozumi se Glanek této Smiouvy.

o Dalsi pInéni ~ znamena poskytovani sluzeb v rozsahu a souladu s podrobnou
specifikaci uvedenou v odst. 4.4,

o Dilo - znamena, pokud neni ve smlouvé vyslovn& stanoveno jinak, upravu
informagniho systému vodovodt a kanalizacl v rozsahu a souladu s podrobnou
specifikaci pfedmétu plnéni uvedenou v Pfiloze &. 1 ,Specifikace Dila*, ktera je
nedilnou soucasti této Smlouvy. .

e EPO - elektronicka podatelna.

o Incident — chybovy stav resp. zdvada informaéniho systému, neplanované
prerueni sluzby nebo omezenl kvality sluZeb | T vznikly v ramci Dalsiho pinénl.

¢ 1S VaK - informaéni systém vodovody a kanalizace.

o Metodicka podpora — metodickou podporou se rozumi e-mailova a telefonicka
podpora uZivatell MZe pii praci s IS VaK (nejedna se o podporu v souvislosti
s uplatfiovanim ZoVaK) a e-mailova podpora subjektd vyuZivajicich IS VaK.
Uprava a aktualizace uZivatelskych pfiruek.

°* MPVaK - soutast IS VaK - vybrané udaje z majetkové a provozni evidence,
vedené na zakladé § 5 ZoVakK.

o  MZe — Ministerstvo zemédélstvi.

¢ PPVaK - soucast IS VaK - Povoleni k provozovani vodovodu nebo kanalizace,
vedené na zdkladé § 6 ZoVaK.

* PRVaK - souéast IS VaK — Plan rozvoje vodovodit a kanalizaci uzeml Ceské
republiky a Pland rozvoje vodovodl a kanalizaci uzeml kraji, vedené na zakladé
§ 4 ZoVak,

e Service desk - elektronicky systém pro hlaeni, evidenci a spravu pozadavka
resp. incidentd.

o Smluvni strany — znamend ob& strany této Smilouvy, tzn. Objednatele
a Zhotovitele.

o Smluvni strana — znamend jednu ze smiuvnich stran, tzn. Objednatele nebo
Zhotovitele.

o Subjekt — vodopravni dfady, viastnici a provozovatelé vodovodti a kanalizaci dle
ZoVak,
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Zahezpeceni informacniho systému vodovody a kanalizace

e Technicka podpora — technickou podporou se rozumi, Ze Zhotovitel odpovida
za to, ze systém bude funkéni a pouzitelny v prostiedi Objednatele a bude
adpovidat poZadavkim Objednatele uvedenych v Pfiloze ¢. 1 Specifikace Dila a

. viastnostem deklarovanym v dokumentaci dodané Zhotovitelem. Podpora bude
poskytovana dle parametrd definovanych v él. 11 a2 12 a bude problhat v éeském
jazyce. Zhotovite! dale zajisti odbornou pomoc pfi importu a exportu dat ze
soucasngho systému,

o Testovaci protokol — pisemna forma protokolu o definovani a provedeni
testovani plnénl dila (testovani jednotlivjch &asti predmétu pinéni), pfitemz az na
zakladé uspésného vysledku Objednatelem pisemné potvrzeného v Testovacim
protokolu mize byt pfedmét pinéni, nebo jeho &ast akceptovan.

» Ticket — poZadavek uzivatele MZe nebo subjektu v ramei metodické a technické
podpory na Zhotovitele.

o Treti strana resp. osoba ~ znamena stranu resp. osobu, ktera nenl ani jednou
ze Smluvnich stran.

° VSVaK - sougast IS VaK — Porovnani véech poloZek vypoétu ceny pro vodné a
pro stoéné na kalendaini rok podle cenovych predpisti s dosazenou skuteénosti
v daném kalendainim roce, vedené na zakladé § 36 ZoVakK.

e Zarugni vada - stav, kdy Dilo neodpovida vysledku, ktery je specifikovan
v Piiloze €. 1 Smiouvy.

e Zdrojovy kéd - jedna se o dokumentovany a podrobn& komentovany zdrojovy
kod, ktery je mozné peloZit do binarnich spustitelnych soubort tvoficich IS VakK.

e ZoKB - zidkon & 181/2014 Sb., okybemetické bezpeénosti a o zméné
souvisejicich zakont, ve znéni pozdéj§ich predpisu.

o ZoVaK - zakon & 274/2001 Sb., o vodovodech a kanalizacich pro vefgjnou
potfebu a 0 zméné nékterych zakonu, ve znéni pozdéjsich predpisi.

o 2ZVZ - zakon & 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich
piedpisl.

° Dosavadni smlouvy — ramcova smlouva ze dne 22. 11. 2013, ¢j. 985-2013-15-
132 uzaviena mezi MZe a RNDr. Vladimirem Ulrichem, jednotlivé vyzvy k vyée

uvedené rémcové smlouvé ¢}.79751/2014-MZE-15132, 47600/2015-MZE-15132
a 47605/2015-MZE-15132.

2. UVODNIi USTANOVENI
2.1.  MZe prohlasuje, Ze;
2.1.1. je ustiednim organem statni spravy, jehoz plscbnost a zasady Cinnosti
jsou stanoveny zakonem &. 2/1969 Sb., o zfizeni ministerstev a jinych

ustfednich organy statni spravy Ceské republiky, ve znéni pozdéjsich
predpisy;
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2.2

21.2.  spliuje vedkeré podminky a poZadavky v této Smiouveé stanoveng a je
opravnén tuto Smiouvu uzaviit a fadné plnit zavazky v ni obsazene,

Zhatovitel prohlaguje, Ze:

221. je oprdvnéng podnikajici fyzickou osobou zpusobilou & pravnim
Ukonuam:;

22.2, spifuje veskeré podminky a pozadavky v této Smlouvé stanovené a je
apravnén tuto Smilouvu uzavrit a fadné pinit zavazky v ni obsazeng;

22.3. ke dni uzavieni této Smiouvy vi&i nému neni vedeno fizenl dle zakona
& 182/2006 Sh., oupadku a zplUsobech jeho fedeni, ve znéni
pozdéjSich pfedpisti (dale jen .insoivenéni zakon®), a zaroveh se
zavazuje Objednatele (v niZe uvedeném smyslu) o hrozicim Upadku
bezodkiadné& informovat;

a zavazuje se udrzovat tato sva prohlaseni dle odst. 2.2 v platnosti pro celou dobu
acinnosti této Smiouvy.

3. UCEL SMLOUVY

3.1,

3.2,

Ugelem této Smlouvy je zabezpe&eni informaéniho systému vodovedy a kanalizace
(dale téz IS VaK'), ktery patfi mezi vyznamne informaénl systémy dle vyhlasky
&. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich kritériich.
Takowyto informaéni systém musi spliovat kriteria zabezpeteni specifikovana

24konem €. 181/2014 Sb., okybemetické bezpe€nosti a o zméné souvisejicich
zakon( (dale téz ,ZoKB").

Smlouvou se realizuje vefejna zakazka malého rozsahu. Uzavienim této Smiouvy je
zajisténa kontinuita systému. Smlouva navazuje v oblastech licenéniho a
vlastnického prava na Dosavadni smlouvy, jejichZ Ggelem bylo zabezpetit technickou
podporu IS VaK a provést kaZdoro&ni aktualizaci 1S VaK podle §29 odst. 4 pismene
a) a2 d) zakona &. 274/2001 Sb., o vodovodech a kanalizacich pro vefejnou potfebu a
o zménén nékterych zakonl, ve znéni pozdéjSich predpist (dale jen ,zakon o
vodovodech a kanalizacich®), specifikovanou vyhladkou &. 428/2001 Sb., kterou se
provadi zakon o vodovodech a kanalizacich. Sougasti Dosavadnich smiuv byly i
licenéni ujednani, které opraviiuji MZe ke véem v uvahu prichazejicim uzitim dila,
které byly pfedmétem Dosavadnich smiuv, véetne opravnéni dilo jakymkoliv
zpisobemn ménit, upravit, spojit, & zaradit do jiného dila jako dila souborného at' uz
piimo nebo prostiednictvim tretich osob. Zhotovitel tak udétil dosavadnimi smiouvami
k vysledkim z téchto smiuv vyplyvajicich opravnéni licencniho charakteru Objednateli
ve stejném rozsahu v jakém opraviiuje Objednatel Zhotovitele k vysledkim &innosti

Stranka 4z 29



lr: »
R

]
.‘\h

! SMLOUVA O DILO &. 749-2015-13310

A sTEAStYD 2ErEoELL Y
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na zakladé této Smlouvy v intencich &l 14 této Smiouvy. Zhotovitel prohladuje, Ze si
zajistil od subdodavatelti dosavadnich smluv dostateéna préva k poskytnuti licence a

souvisejicich opravnéni v souladu s ustanovenimi této Smiouvy a zejména tohoto
odstavce.

4, PREDMET SMLOUVY

41. Zhotovitel se v souladu s touto Smlouvou zavazuje provést pro Objednatele viastnim
jménem a na viastni odpovédnost fadné a vEas Dilo a Objednatel se zavazuje zajistit
nezbytnou soudinnost a podminky nezbytné pro fadné pinéni zavazkd Zhotovitele
podle této Smiouvy, pfedmét pinéni fadné pfevzit azaplatit dohodnutou cenu
v souladu s platebnimi podminkami uvedenymi v &l. 9 této Smlouvy.

4.2. Dilo spo&iva v tipravé &tyf modull:

o MPVaK - Vybrané Gdaje z majetkové a provozni evidence, vedené na zaklade
§ 5 ZoVak;

o VSVaK — Porovnani viech poloZek vypoétu ceny pro vodné a pro stofné
na kalendaini rok podle cenovych predpistl s dosaZenou skutecnosti v daném
kalendaiim roce, vedené na zakladé § 36 ZoVak;

» PPVaK - Povoleni k provozovén! vodovodu nebo kanalizace, vedené na
zakladé § 6 ZoVaK;

o PRVaK - Plan rozvoje vodovod( a kanalizaci Gzemi Ceské republiky a Pland
rozvoje vodovod(l a kanalizaci Gzemi krajl, vedené na zakiadé § 4 ZoVaK

stouzicich k pfipravé, kontrole a konsolidaci dat. Tyto moduly budou upraveny tak,
aby spliiovalypoZadavky ZoKB. To znamena, Ze musi byt zajiténa zakladnl ochrana
informaci ve smyslu dOvémosti, dostupnosti a integrity.

4.2.1.  Duvérnost bude zajisténa nasledujicim zplisobem:

s piistupy k systému, jeho funkcim a datim budou zpfistupnény
pouze autorizovanym osobam;

e« ke vsem provedenym autorizovanym operacim i k pokusim
o neautorizované operace bude udrzovana auditni stopa.

422 Dostupnost bude zaji$téna nasledujicim zplsobem:

» provoz IS VaK bude minimalné na dvou prostiedich (produkéni a
testovacl/ vyvojove);

s pravidelnym zalohovanim dat a logQ;
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* bude pfipraveny a otestovany plan obnovy systému (DRP - disaster
recovery plan) v pfipadé ztraty dat nebo selhani systému.

423, Integrita bude zajiSténa nasledujicim zpusocbem:

* zamezenim neautorizované modifikace dat pomoci zabezpecfeného
pfistupu k samotnému databazovému souboru na trovni operaéniho
systému a na urovni aplikace;

» kiieniska aplikace IS VaK bude kromé samotného datového souboru
generovat otisk (hash) tohoto souboru. Hash bude odeslin do
datové schranky MZe a datové soubory budou odeslany klientskou
aplikaci. Sparovanim datového souboru a hash dojde k jejich
ovéfeni a kontrole.

4.3. Podrobna specifikace piedmétu Dila je popsana v Pfiloze & 1 této Smlouvy
.Specifikace Dila".

4.4.  Zhotovite! dile poskytne Objednateli Dalsi pinéni spocivajici v zajisténi metodické a
technické podpory provozu IS VaK, a to do 1.4. 2016. Definice metodické a technické
podpory provozu IS VaK je uvedena v kap. 1 Smlouvy, poZadavky na report v kap. 7

Smlouvy, doba odezvy a doba vyfeSeni Incidentu v kap. 11 a sankce vkap. 12
Smlouvy.

4.5.  Zhotovitel se zavazuje a zaruéuje, e veskeré innosti a vécna pinéni, které maji byt
provedeny na zédkladé této Smiouvy, budou provedeny fadné a v dohodnutych
terminech dle €l. 5 se znalosti a pédi, které je mozné odekavat od odbornikl, ktefi
maji poZadované znalosti a relevantni zkugenosti s realizaci ginnosti obdobnych tém,
které jsou pfedmétem této Smlouvy. Pii poskytovani plnén/ jinou osobou ma
Zhotovitel odpovédnost, jako by pinil sam.

4.6.  Zhotovitel je povinen zajistit vedkera uzivaci a jina préva potfebna k Dilu a k Dal&lmu
pinéni, vedkerym jejich castem a k Dokumentaci tak, aby mohl byt napinén pfedmét
pinén( a Giéel této Smlouvy a zavazuje se, Ze k pfedmétu pinéni Smlouvy a vedkerym
jeho &astem poskytne a zajisti Objednateli vechna autorska a uzivacl prava dle &l.
14 teto Smiouvy. Celkova cena za zajisténi a poskytnuti prav podle tohoto odstavce
Zhotovitelem je zahrnuta v cené dle &l. 9. Zhotovitel odpovida Objednateli za to, ze

svym pinénim podle této Smiouvy nebudou dotena prava tietich osob, zejména
prava k duSevnimu vlastnictvi.

4.7. Zhotovite! se zavazuje poskytnout Objednateli nebo jakékoli jim pisemné povérené
treti osobé veskerou pozadovanou spolupraci a souginnost v souvislosti s ukonéenim
poskytovani pinéni na zakladé této Smlouvy a zahijenim poskytovani obdobného
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plnéni jinym dodavatelem pro Objednatele.

4.8. Objednatel se zavazuje zajistit vedkerou soudinnost souvisejici s predmétem Dila,
piedani potfebnych podkladli v soutadu s Prilohou &. 1 této Smlouvy, Dilo fadné
pfevzit a zaplatit dohodnutou Celkovou cenu Dila v soutadu s platebnimi podminkami
uvedenymi v &l. 9 této Smiouvy.

4.9. Dilo, jakoz i Daldi plnéni bude provedeno v dobé stanovené v harmonogramu milnik(

Jednotlivych ¢asti pinéni schvaleném Objednatelem. Harmonogram milnikd je dale
uveden v &l. 5.

4.10. Zhotovitel se zavazuje, ze k Dilu a veskerym jeho &astem a k Daldimu plnéni

poskytne a zajisti Objednateli vSechna autorskd a uzZivaci prava dle & 14 této
Smlouvy.

5. TERMINY, AKCEPTACNI RIZENi A MiSTO PLNENI

5.1.  Zhotovitel a Objednatel se dohodli na nasledujicich terminech pin&ni a provedeni
Akceptacniho fizeni:

Nasazenl na testovaci prostfedi a zahajeni

testovani 20.12.2015

Nasazeni na produktivni prostiedi 20, 12. 2015
Akceptovano dilo bez vyhrad nebo akceptoviano

dilo s drobnymi vyhradami Sl cllis

Zahajeni podpory (Dalsiho plnéni) 1. 1. 2016

Ukonéeni podpory (Dalsiho pinéni) 1. 4. 2016

9.2, Objednatel se zavazuje splnit nasledujici poZadaviky Zhotovitele na souginnost
v nasledujicich terminech:

PoZadavek Termin

Pripravenost datového GOlozZisté Pri podpisu Smiouvy
Pripravenost HW a vlastniho prostiedi Pri podpisu Smlouvy
Pfipravenost EPO Pri podpisu Smlouvy

5.3. Zhotovitel se zavazuje zahdjit prace, které jsou pfedmétem Dila neprodiené

po podpisu Smiouvy druhou ze smluvnich stran, a to zcela vsouladu s vySe
uvedenymi terminy.
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Mistem pinéni Dila se sjednava sidlo Objednatele (MZe, Praha 1 - T&$nov) nebo
prostiednictvim vzddleného pfistupu.

V ramci akceptaéniho fizeni je pozadovano spinit nasleduijici akceptaéni kritéria:

C.

Kritérium

Hodnoceni

Vystup

Nova funkcionalita je
nasazena v plném
rozsahu bez vad i
nedodé&lku.

Otestovani novych funk&nosti
bez vyhrad, pfipadné

s konkrétné specifikovanymi
drobnymi vyhradami, tj.
drobnymi ojedinéle se
vyskytujicimi vadami, které
neohrozuji samotné naplnén!
Gcelu Smlouvy, a které
Zhotovitel neprodiené
odstrani. O tom, jedna-lise o
vady, které neohroZuji
samotné naplnéni Gcelu
Smlouvy &i nikoliv rozhoduje
Objednatel, véetn& Ihiity pro
jejich odstranéni.

Testovaci scénare
pokryvajici testy véech
funk&nich oblasti
systému schvalené
Objednatelem.

Potvrzeny protokol
0 provedenti testl.

Dodani komentovanych
zdrojovych kaodd,
konfiguraénich soubor( —
na CD.

Dodané zdrojové kddy a
konfiguraéni soubory jsou
kompletni a jejich format a
obsah adpovida bézné praxi.

Komentované zdrojové
kody.

Konfiguraéni soubory.

Dodani systémové,
administratorskeé a
uzivatelské dokumentace
v editovatelném formatu
{doc nebo docx).

Dodana dokumentace je
kompletni, pokryva véechny
funkeni oblasti.

Systémova,
administratorska a
uZivatelska
dokumentace

v editovatelném
formatu (doc nebo
docx).

6. ZMENOVE RiZENI

6.1.

6.2.

Kterakoliv ze smluvnich stran je opravnéna pisemné navrhnout zmeény plnénl pied
leho dokoncenim. Objednatel neni povinen navrhovanou zménu akceptovat.
Zhotovitel se zavazuje vynaloZit vedkeré usil, které po ném lze spravedlivé
poZadovat, aby zmé&nu pozadovanou Objednatelem akceptoval,

Zhotovitel se zavazuje provést hodnoceni dopadd kteroukoliv smiuvni stranou
navrhovanych zmén na terminy plnéni, cenu a sou&innost Objednatele. Zhotovitel je
povinen toto hodnoceni provést bez zbyteéného odkladu, nejpozdsji viak do péti (5)
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pracovnich dni ode dne doruéeni navrhu kterékoliv smluvni strany druhé smluvni
strané. Naklady Zhotovitele na zhodnocen! dopadl jsou obsazeny vcené Dila.
Zhotovitel neni opravnén si za né udtovat jakekoliv vicenakiady.

6.3. Jakékoliv zasadni zmény plnéni musi byt sjednany formou smilouvy, pfip. dodatku
mezi smluvnimi stranami, a to vpisemné formé a museji byt v souladu
s ustanovenimi ZVZ.

7. PREDANI A PREVZETI DILA

7.1.  Ke spinéni povinnosti Zhotovitele dojde pfedanim Dila a ukon&enim Daidiho plnéni
Zhotovitelem se véemi naleZitostmi die specifikace Dila uvedené v priloze Smlouvy &,
1, které musi byt potvrzeno pisemnym Akceptaénim protokolem dle odst. 7.4.1 této

Smlouvy podepsanym Objednatelem a v ptipadé Dalslho pinéni potvrzeno Reportem
die odst. 7.3.4.

7.2.  Zhotovitel pfedd a Objednate! pfevezme Dilo a Dalsl pinéni od Zhotovitele podle
jejich druhu vsouladu se specifikaci uvedenou v Pfiloze &. 1 této Smilouvy
nasledujicim zpisobem:

7.2.1. Predani a pfevzeti Dila, stejné jako Dalsiho pinéni probiha v ramci
Akceptacniho fizeni.

7.2.2. Akceptaéni fizeni zahrnuje ovéfeni fadného proveden| Dila nebo
Dalsiho plnéni, porovnanim jejich skuteénych vlastnosti s jejich
specifikaci stanovenou touto Smiouvou a jejimi pfilohami,

7.2.3. Akceptacni fizeni Dila bude zahrnovat akceptacni testy, které budou
probihat na zakladé specifikace akceptaénich testd. Nedohodnou-li se
smiuvni strany jinak, pfipravu scénafu, piikladt a dat na akceptaéni
test zajisti Objednatel za nezbytné sou&innosti Zhotovitele, a to
s ohiedem na tcel akceptaéni procedury die odst. 7.2.2 této Smilouvy,
Objednatel preda specifikaci akceptacnich testtl Zhotoviteli nejpozdéji
5 pracovnich dnl pfed zahajenim Akceptaéniho fizeni a nejpozdéii dva
pracovni dny pied zahdjenim testovani. Zhotovitel muze upravit
specifikaci akceptacnich testii. Uprava akceptaénich testl musi byt
schvalena Objednatelem a to nejpozdaji do dne zahajenl Akceptaéniho
fizenl. Podminkou pro provedeni zavéregného akceptaéniho fizeni je

predani pfislusného pogitadového programu Objednateli ve Zdrojovém
kodu,
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7.2.4. Dalsi pinéni je poskytovano kontinuaing, vystupy budou pfedavany a
akceptovany mésiéné pocinaje mésicem nasledujicim po terminu
akceptace Dila.

7.2.5. Proces Akceptagniho Fizeni je rozveden dale v €. 7.3 Smiouvy.
7.3. Akceptatni fizeni probiha nasledujicim zpiisobem:

7.3.1. Zhotovite! pfeda Dilo &i Dalsi pinénf Objednateli k Akceptaénimu
fizeni. Predanl k akceptaénimu fizeni bude zdokumentovano
Piedavacim protokolem, ktery podepisi obé& smiuvni strany.

7.3.2. Predanim plnéni je zah&jeno obdobi Akceptagniho fizeni.

7.3.3. Objednatel se prostiednictvim Akceptacniho protokolu ve thité péti (3)
kalendainich dnd vyjadfi k pfedanému Dilu dle Specifikace predmétu
vefejné zakazky. Predvypinény akceptaéni protokol bude dorucen
Zhotovitelem pfed zahajenim akceptaéniho fizeni. V pfipadé, Ze
Objednatel identifikuje vady Dila, uvede tyto vady v akceptatnim
protokolu, ktery pfedd Zhotoviteli. Zhotovitel ve Ihuté péti (5)
kalendafnich dnl odstrani vady Dila a pfeda Dilo Objednateli
k opakované akceptaci. V pfipadg, nebyly-li fadn& odstranény viechny
vady Dila, postupuje se opakovang v souladu s timto odstaveem max.
véak jednou (1).

7.3.4. Vramc akceptaéniho fizeni Dalsiho pinéni Zhotovite! po uplynuti
kazdého kalendafniho mésice poskytovani sluzeb metodické a
technické podpory 1S VaK zajisti pfipadnou dokumentaci a Report o
vyhodnoceni poskytovanych sluzeb. Zhotovitel vyhotoveny Report
zadle Objednateli vzdy do péti (5) pracovnich dnb od konce
kalendainiho mésice, ktery je vyhodnocovacim / méficim obdobim
popsanym v piedmétném Reportu. Report podiéha pisemnému
schvaleni Objednatele. Pokud do desatého (10} kalendafniho dne ode
dne piediozeni Reportu nedojde k jeho schvaleni Objednatelem,
zavazujl se strany zahdjit jednani za Gcelem dosaZenl shody o obsahu
Reportu.

7.3.5. Report o vyhodnoceni poskytovanych sluzeb bude rozdélen na &ast
metodickou a technickou a obé &asti bude obsahovat nasledujici
informace:

o potet celkem otevienych ticketl: ve sledovaném obdobi,

« pobet celkem uzavienych ticketd ve sledovaném obdobi,
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= pocet ticketl, které se pfevadi do dalsiho sledovaciho obdobi,

 popis a feSeni opakujicich se ticketll (vice nez 5x za jedno
vyhadnocovaci obdobi), Zhotovitel pro &asto opakujici se tickety

navrhne opatfeni a pfipravi odpovéd do Gasto kladenych otazek
(tzv. FAQ),

» Cast technickd bude navic obsahovat poéet ticketll fesici celkovou
nedostupnost nékteré ze &ty casti IS VaK nebo celého IS VaK a
struény popis pfiginy a feseni takové nedostupnosti.

7.4. Vysledek Akceptadniho fizeni bude zaznamenan v Akceptacénim protokolu

povéfenymi a opravnénymi pracovniky Objednatele, a to jednim z dale uvedenych
zpUsob:

74.1. Akceptovano bez vyhrad. Zhotovitel na zakladé takto potvrzeného
Akceptaéniho protokolu pfedava Dilo stejné jako Daldi plnéni
Objednateli a bude fakturovat cenu za piisluiné pinéni v piné vysi.

7.4.2. Akceptovano s drobnymi vyhradami. V Akceptagnim protokolu budou
drobné vyhrady, které majl povahu drobnych ojedinéle se vyskytujicich
vad, specifikovny a Objednatel stanovi termin, do kdy majl byt
pfedmétne vyhrady odstranény.. Dohodnou-li se smluvni strany, mtize
Zhotovitel fakturovat Objednateli finanéni pinéni v casteéné vysi.
Vzajemna dohoda smiluvnich stran o této skuteénosti bude zanesena
do Akceptatniho protokolu. Zhotoviteli nevznika viomto pfipadé
na uvedené ¢astecné pinéni ani &asteénou Ghradu Celkové ceny dila
pravnl narok. Pro Akcepta&ni fizeni po odstranéni vyhrad se
ustanoveni odst. 7.3 a 7.4 pouzije obdobna.

7.4.3. Neakceptovano v dusledku vad zplsobujicich nefunkénost IS Vak,
nedplnosti Dila & Daldiho pinéni, pfedmétu plnéni nebo odmitne-li
Objednatel Akceptaci s vyhradami. V Akceptaénim protokolu budou
dané vady &i nedostatky specifikovany. Pokud nedojde k odstranani
vyhrad a k akceptaci dle bodl 7.3.3 a 7.3.4. je Objednate! opravnén
odstoupit od Smiouvy.

7.5.  Po pfedani a pfevzeti Diia stejné jako Daliho pinéni a odstranénl viech pfipadnych
jeich vad Zhotovitelem bude podepsan Objednatelem Akceptacni protokol
(Akceptovano bez vyhrad) Dila, resp. akceptaéni protokol Dalsiho pinéni.

7.6. Dilo bude povaZovano za provedené jako celek a pfedané jako celek dnem podpisu
posledniho (zévérecného) Akceptacniho protokolu (Akceptovano bez vyhrad)
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Objednatelem. Poslednim (zavéreénym) Akceptaénim protokolem se tak rozumi
akceptace dila i vdech diléich plnéni bez vyhrad, jakoz i piedani prisludného
pocitatového programu ve zdrojovém kédu v intencich &, 8 Smlouvy. Ustanoveni §
2605 odst. 2 obSanského zakoniku se nepouzije.

7.7.  Zhotovitel je opravnén plnit v ramci Dila i pfed sjednanym terminem pinéni.
8. ZDROJOVY KOD

8.1.  Zhotovitel je povinen pfedat Objednateli Zdrojovy kéd, jak je definovan v odst. 1.1
této Smiouvy, tj. ve spravné verzi, umoziiujici kompilaci, instalagi, spusténi a ovéfeni
funkcionality, a to v&etn&é podrobné dokumentace a komentafe 2drojového kaédu,
preloZitelny do binamich spustitelnych soubort tvoficich IS VaK, ktera je Unikatnim
dilem ve smyslu odst. 14.7 této Smlouvy, a Zdrojové kody viech dalsich aplikaénich
komponent, které byly vyvinuty na zakladé této Smlouvy a nejsou tedy sougasti
Neunikatniho dila. Zdrojovy kdd bude spustitelny v prosteds Objednatele a zaru€ujici
moznost ovéfeni, Z2e Zdrojovy kod je kompletni a ve spravné verzi, tzn. umozfiujici
kompilaci, instalaci, spudténi a ovéfeni funkcionality, a to vietnd podrobné
dokumentace Zdrojového kodu. Zdrojovy kéd bude Objednateli Zhotovitelem pfedan
na nepiepisovatelném technickém nosiéi dat s viditelng oznaéenym nazvem
Zdrojovy kéd“, O piedani technického nosiée dat bude ob&ma Smiuvnimi stranami
sepsan a podepsan plsemny pfedavaci protokol. Zhotovitel je povinen pfedat
Zdrojovy kod véetné pfislusné dokumentace pred zahajenim akceptaéni procedury.

8.2.  Povinnost Zhotovitele uvedena v odst. 8.1 se obdobné pouzije i pro jakékoliv opravy,
zmény, dopinénl, upgrade nebo update Zdrojového kodu 1S VaK, k nimz dojde pfi
pinéni této Smlouvy nebo v ramci zéruénich oprav (dale jen ,zmé&na Zdrojového
kodu“). Dokumentace zmény Zdrojového kédu musi obsahovat podrobny popis a
komentar kazdého zasahu do Zdrojového kadu.

9. CELKOVA CENA DiLA A DALSIHO PLNENI A PLATEBNI PODMINKY

9.1.  Zhotovitel provede Dilo a Dalsi pinéni v rozsahu, kvalité a Ihtitach podie této Smiouvy
za cenu dohadnutou v souladu s ustanovenimi zakona & 526/1990 Sb. o cenach, ve
znéni pozdéjsich predpisl, pfitemz vzajemné sjednana cena Dila a Dalgiho plnéni
byla stanovena nasledovné:

Tabulka 1: Struktura nabidkové ceny

Jednotliva pinéni Celkova cena za jednotliva pinéni v K&

Dito (dle odst. 4.2) 360 500
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| Dalsi pInéni (dle odst. 4.4) ] 31 500
| SN 4 = TR, S

i — " =X
Celkova cena | 392 000 i

8.2. C Sjednana cena Dila a Daléiho pInéni je cenou nejvyse pfipustnou pro cely rozsah
Dila a Dal$tho pinéni dle této Smiouvy, je platna po celou dobu pinéni Smiouvy.

8.3. Vcelkové cené za Dilo a Dalsi pinéni jsou obsaZeny veskeré prace a &innosti
potfebné pro fadné spinéni pfedmétu a (¢elu Smlouvy, vEetné licencnich opravnéni
uvedenych v &l. 3.2. a &l. 14 této Smlouvy. Tato cena obsahuje ocenéni pfipadné
dalsich praci a dodavek, které vyplyvajl z vymezeni piedmétu Smiouvy a jejiho ucelu
a tedy v cené Dila a Daliho pinéni jsou zahrnuty veskeré naklady, které Zhotovitell
v souvislosti se zhotovenim Dila a Dal$tho plnén.i vzniknou.

9.4. Cena za Dilo bude hrazena Objednatelem na zaékladé fadnych dafovych doklad(
(faktur) vystavenych Zhotovitelem na zaékladé akceptaénich protokold v souladu
s podminkami pinéni dle &l. 7 této Smlouvy.

9.5. Cena za Daldi pinéni bude hrazena Objednatelem na zakladé iadnych dafiovych
doklad( (faktur) vystavenych Zhotovitelern po plsemném schvaleni Reportu tykajiciho
se mésice, ve kterém Zhotovitel sluzby poskytoval Objednateli.

9.6. Faktury Zhotovitele musi obsahovat vSechny naleZitosti fadného dafového a
Géetniho dokladu v souladu se zdkonem &. 235/2004 Sb., o dani z pfidané hodnoty
ve znéni pozdajsich pfedpis(, a nalezitosti GZetniho dokladu poZadované zakonem &.
563/1991 Sb., o Gdetniclvi, ve znéni pozdéjsich pfedpisl, avSak vyslovng musi
obsahovat nasledujici (idaje: oznageni smiuvnich stran a jejich adresy, |G, DIC, (daj
o tom, ze vystavovate! faktury je zapsan v rejstfiku véetné spisové znacky, oznaceni
Smiouvy, podrobné oznaéeni poskytnutého pinéni, &islo faktury, den vystaveni a
thitu splatnosti faktury, oznaéen! penézniho Ustavu a &islo Gétu, na ktery se ma piatit,
fakturovanou &astku, razitko a podpis opravnéné osoby. Pfilohou faktury za jednotlivé
dil&i &asti musi byt kopie podepsaného akceptaéniho protokolu podepsana obéma
smluvnimi stranami — akceptovano bez vyhrad, potvrzujiciho pfevzeti pfisludného
pinéni Objednatelem bez vyhrad, pfipadné pfedavaciho protokolu s vyhradami
podepsaného ob&ma smiuvnimi stranami, za soutasné dohody smiuvnich stran
ohledn& vzniku naroku na fakturaci v intencich odst. 7.3.3 a odst. 7.4.2 této Smlouvy.
Prilohou faktury vystavené za poskytnuti Dalsiho pinéni musi byt kopie objednatelem
schvaleného Reportu podepsand obéma smluvnimi stranami. Faktura ma formu
obchodni listiny ve smyslu § 435 ob&anského zakoniku.

9.7. Pokud faktura neobsahuje viechny zakonem nebo Smilouvou stanovené naleZitosti
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Pocne bézet doruéenim opravena faktury.

9.8. Splatnost faktury je dohodoy Smiuvnich stran stanovena na 30 kalendainich dng ode
dne jejich prokazateiného dorugenij Objednateli. Zaplacenim se pro Géely této
smlouvy rozum;j odepsan| pfislugng Castky z usty Objednatele na Uéet Zhotovitele.

9.9.  Objednatei neposkytuje zalohy.
10.PRAVA A POVINNOST] SMLUVNICH STRAN

10.1.  Smiuvni strany jsou povinny se vzajemne informovat o viech okolnostech dllezitych

10.2. Objednate Se zavazuje Poskytnout  Zhotoviteli vSechny nezbytne podkiady

10.3. Objednatel je povinen informovat Zhotovitele o véech skuteénostech rozhodnych pro

10.4. Zhotovitef S€ zavazuje | bez pokynii Objednatele provést nutne ukony, ktere ag

10.5. Objednate; Se zavazuje poskytnout Zhotoviteli nezbytnou souginnost 5 Vyjadiovat se

¢i Dalsiho pinani,

10.6. Obs smluvni strany se Zavazuji pfipadné Zmeény i dopliiky této Smiouvy ginit
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pisemné v souladu s ustanovenimi zdkona &. 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjsich pfedpist (dale jen ,ZVZ"), bude-li to tieba pro fadné a viasné
dokonéeni Dila a Dal$iho plnéni.

10.7. Objednatel ma pravo presvédiit se kdykoliv v pribéhu plnéni Dila o stavu praci na
Dile a stavu poskytovani Daldiho pinéni. Pokud by se ukazalo, Ze Zhotovitel prace na
Dile neprovadi nebo je provadi vrozporu se zadédnim a harmonogramem
akceptovany jako soucast Dila ma Objednatel pravo od Smlouvy odstoupit.

10.8. Zhotovitel je odpovédny za kvalitu Dila a Daldiho plnéni a za to, e Dilo bude
zpracovano a DalSi pInéni poskytovano v souladu s pravnimi predpisy a zésadami
best practice zajist'ujicimi bezpe&nost poskytovanych dat.

10.8. Zhotovitel se zavazuje provadét Dilo a Dalsi pinéni sam osobng, nebo s vyuZitim
subdodavatell. Smluvni strany vyslovné uvadéjl, Ze pfi provadéni Dila a Daldiho
pinénl prostrednictvim jakékoliv tietl osoby dle tohoto odstavce ma Zhotovitel
odpovédnost, jako by Dilo a Dalsi pInéni provadél sam.

10.10. Zhotovitel se pii pinéni zavazuje dodrzovat zasady bezpeénosti informaci v souladu
se zakonem &. 181/2014 Sb., o kybemetické bezpecnosti a 0 zméné souvisejicich
zakont (dale jen ,zakon o kybernetické bezpecnosti*), a vyhlaskou &. 316/2014 Sb.,
o bezpednostnich  opatfenich, kybernetickych  bezpeénostnich  incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecnosti (dale jen ,vyhlaska o kybernetické bezpetnosti*) a tyto zasady musl byt
zohlednény Zhotovitelem ve vlastnim Dile a DalSim plnéni.

10.11. Bezpeénosti informac! se v souladu se zakonem o kybernetické bezpe&nosti rozumi
zajisténi divérnosti, integrity a dostupnosti informaci, které budou uchovavany,
vytvareny nebo zpracovavany v ramci pinéni Zhotovitele die této Smlouvy nebo
v systemech, které maji vazbu na pinéni Zhotovitele dle této Smiouvy a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zakladé zékona o kybernetické
bezpecnosti (§ 3 tohoto zékona).

10.12. Zhotovitel se zavazuje poskytnout Objednateli velkerou soudinnost nezbytnou
K tomu, aby Objednate! fadné naplfioval pravni povinnosti stanovené zakonem o
kybernetické bezpetnosti, vyhidSkou o kybernetické bezpeinosti, vyhlaskou &.
317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich.
Zejména se Zhotovitel zavazuje poskytnout Objednateli soutinnost sméfujici
k zavedeni a provadéni bezpecnostnich opatfeni podle uvedenych pravnich
predpis(.

10.13. Jestlize vznikne v souvislosti se zavedenim a provadénim bezpeénostnich opatfeni
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podle pravnich predpist: uvedenych v piedchozim odstayci potieba uzaviit dodatek
k této Smilouvé nebo zvlastni smlouvy, zavazuje se Zhotovitel poskytnout vegkerou
soucinnost nezbytnou k formulaci obsahy takového dodatku, resp. smlouvy, a
K uzavient takového dodatky, resp. smiouvy.

10.14. Rozsah a povaha soucinnosti Zhotovitele budou vzdy uréeny zejména podie rozsahu
a povahy vlivu pinéni Zhotovitele na bezpeénost informaci Objednatele a rovnas
podle rozsahu a vazeb pinéni Zhotovitele na systémy, v souvislosti s kterymi
Objednateli vznikaji pravni povinnosti na zakladé zakona o kybernetické bezpeinosti
(§ 3 tohoto zakona) a jeho provadécich pfedpisu,

10.15. Zhotovite! se zavazuje poskytnout Objednateli Dilo a Dals pinéni v takove kvalité,
aby Objednateli umozsiovalo fadna napliiovat pravni povinnosti stanovené zakonem
0 kybernetické bezpeénasti, vyhiaskou o. kybemneticke bezpedénosti, vyhlaskou
¢. 317/2014 Sb,, o vyznamnych informacnich systémech a jejich uréujicich kritériich,
Zhotovitel zavazuje poskytnout Objednateli souginnost sméfujici k zaveden| a
provadén| bezpeénostnich opatieni podle uvedenych pravnich piedpis.

10.16. Jestlize vznikne v souvislosti se zavedenim a provadénim bezpetnostnich opatieni
podle pravnich pfedpist uvedenych v pfedchozim odstavci potieba uzavfit dodatek
k této Smlouvé nebo zvlastni smlouvy, zavazuje se Zhotovitel poskytnout vedkerou
soutinnost nezbytnou k formulaci obsahu takového dodatku, resp. smiouvy, a
k uzavieni takového dodatku, resp. smlouvy.

10.17. Zhotovitel se zavazuje zajistit Objednateli veskera prava dudevniho vlastnictvi
v intencich &1, 14 Smlouvy.

10.18. Zhotovitel se zavazuje zajistit, Ze v dob& navazujic! na ukonéen; Smiouvy Objednatel
nebude mit 2adné zavazky vici tretim osobam v souvislosti s pInénim Smiouvy.
11.ZARUKA A ZARUGNI SERVIS

11.1.  Zhotovitel odpovida za jakost Dila a zavazuje se poskytnout ziruku na Dilo v délce
24 mésicl od data vystaveni zavéreéného Akceptacniho protokolu {Akceptovano bez
vyhrad). Zaruka se vztahuje na vsechny vady Dila, tyto vady bude Zhotovitel
odstrafiovat v zaruéni dob2 zcela bezplatné.

11.2. Doba od zjistani vady do jejiho odstranéni se do trvan! zaruén doby nezapogitava.

11.3. Néroky Objednatele z titulu zaruky za jakost jsou nezavislé od poskytovani sluzeb
Udrzby, podpory a provozu.

11.4. Zhotovitel je povinen odstranit zaruéni vady ve Ihiité uvedené v odst. 11.8. Zhotovitel
|e povinen odstranit zarugni vady bezplatné a bez naroku na jakékoliv penézité & jiné
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plnéni.

11.5. Zhotovitel je povinen odstranit Incident ve |hité uvedené v odst. 11.7 a odst. Veskeré
finanéni naklady na odstranéni Incidentu jsou pokryty v cené DalSiho pinéni.

11.6. V prfipadné zji§ténl nedostupnosti, nefunkénosti ¢i omezeni funkce IS VakK je tento
stav zaznamenan do Service Desku Objednatele. Pracovnici Helpdesku Objednatele
nasledné& kontaktuji kanalem, definovanym Smiouvou (email, telefon Objednatele),
technickou podporu Zhotovitele a o tomto kontaktovani provedou zaznam do ticketu
v Service Desku Objednatele jako pocatek nedostupnosti Sluzby.

11.7. Maximalni doba odezvy na nahlaseni Incidentu a doba odstranéni Incidentu (oprava)
Objednatele v ramci Dalsiho plnéni béhem prvnich tfi mésich po pfevzeti Dila je
stanovena nasledné v navaznosti na jednotlivé kypy zavad:

11.7.1.  Kritické zavady (pIna nefunkénost systému nebo nedostupnost dat):

Doba odezvy. max. 0,5 pracovniho dne od nahldSeni
Incidentu pracovniky Helpdesku Zhotoviteli
Dokonceni opravy: max. 2 pracovnl dny od nahlaseni

Incidentu pracovniky Helpdesku Zhotoviteli

11.7.2. ZavaZné zavady zpUsobujici omezeni vykonosti nebo jinym zavaznym
zplsobem limituji vyuzitelnost feSeni:

Doba odezvy: max. 1 pracovni den od nahlaseni
Incidentu pracovniky Helpdesku Zhotoviteli
Dokoncenl opravy: max. 3 pracovni dny od nahlaseni

Incidentu pracovniky Helpdesku Zhotoviteli
11.7.3. Ostatni zavady:

Doba odezvy: max. 2 pracovni dny od nahlaseni
Incidentu pracovniky Helpdesku Zhotoviteli
Dokoné&eni opravy: max. 5 pracovnich dni od nahlaseni

Incidentu pracovniky Helpdesku Zhotoviteli

11.8. Maximalnl doba odezvy Zhotovitele na zaruénl vadu a doba odstranéni zarucni vady

(oprava) v ramci zaruéniho servisu je stanovena nasledné v navaznosti na jednotlivé
typy zavad:

11.8.1.  Kritické zaruéni zavady (plna nefunk&nost systému nebo nedostupnost
dat)

Doba odezvy: max. 1 pracovni dny od nahlaseni
Incidentu pracovniky Helpdesku Zhotoviteli
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11.9.

11.10.

Dokonceni opravy: max. 2 pracovni dny od nahlaseni
Incidentu pracovniky Helpdesku Zhotoviteli

11.8.2. Zavainé zadrutnl zavady zplsobujici omezeni vykonosti nebo jinym
zavaznym zplsobem limituji vyu2itelnost feseni;

Doba odezvy: max. 2 pracovni dny od nahlageni
Incidentu pracovniky Helpdesku Zhotoviteli
Dokonéeni opravy: max. 3 pracovni dny od nahladeni

Incidentu pracovniky Helpdesku Zhotoviteli
11.8.3.  Ostatni zaruéni zavady:

Doba odezvy: max. 3 pracovni dny od nahlaseni
Incidentu pracovniky Helpdesku Zhotoviteli
Dokongeni opravy: reax. 8 pracovnich dni od nahldseni

Incidentu pracovniky Helpdesku Zhotoviteli

Odezvou na nahlaseni Incidentu nebo zaruéni vady Zhotoviteli je piitom mysleno
zaevidovani poZadavku Objednatele ze strany Zhotovitele a stanoveni terminu jeho
feseni v souladu s kiasifikaci zavady a pro ni stanovenou maximalni délkou pro
dokonéeni opravy stanovenou vyse. Zaruéni servis bude poskytovan osobami, které
jsou Zhotovitelem dodavaného Dila k poskytovan! tohoto servisu opravnény, a to
v mistech pinéni uvedenych v &l 5 Smiouvy.

Objednatel je v pfipadé poskytnuti vadného pinéni vidy opravnén die viastniho
uvazeni a bez jakékoliv vazby na uplatnéni dal$ich narok (nahrada ujmy, smiuvni
pokuta apod.) zajistit si i jen ¢asten& poskytnuti bezvadného pinéni osobou odlignou
od Zhotovitele, a to na Gcet Zhotovitele. O vyuZiti tohoto prava je povinen Zhotovitele
informovat. Povinnosti Objednatele dle ZVZ tim nejsou dotéeny.

12.SMLUVNi POKUTY A NAHRADA SKODY

12.1.

12.2.

12.3.

Smluvni strany odpovidaji za zpisobenou skodu v ramci platnych pravnich predpist
a této Smiouvy. Zhotovitel pIné odpovida za pin&ni Smlouvy také tehdy, poskytuje-Ii
pifslusnou &ast pinéni prostrednictvim subdodavatele. Zadna ze smiuvnich stran neni
odpovédna za Skodu nebo prodieni zpiisobené okolnastmi vylu€ujicimi odpovédnost

ve smyslu § 2913 obganského zakoniku. Zhotovite! odpovida za skuteén& vzniklou
§kodu a usly zisk.

V pfipadé nedodrzeni terminu pinéni Dila nebo Daléiho pinéni v souladu s terminy
pinéni dle €l. 5 Smiouvy, je Zhotovite! povinen zaplatit Objednateli smluvni pokutu ve
vysi 0,1% z celkové ceny Dila za kazdy i zapogaty den prodieni.

Zhotovitel je povinen uhradit Objednateli smiuvni pokutu ve vyéi 1.000.000,- K&, za
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poruSeni povinnosti migenlivosti specifikované die &. 17 Smilouvy, a to za kaidy
jednotlivy pfipad poruseni povinnosti.

12.4. V pfipadé prodleni Objednatele s Ghradou ceny Dila a Daléfho pinéni je Zhotovitel
opravnén poZadovat trok z prodieni ve vyéi 0,01% z dluzné tastky za kazdy den
prodleni za pfedpokladu, Zze Objednatele pisemné vyzval k Uhradé dluzné éastky a
Objednate! nezjednal napravu ani dodateéné ve [hité 5 pracovnich dnl ode dne
obdrzeni vyzvy Zhotovitele.

12.5. V piipadé prodleni Zhotovitele odstranit Kritickou zaruéni vadu ve Ihiita stanovené dle
odst. 11.4 ve spojeni sodst.11.8.1 této Smiouvy se zavazuje zaplatit Objednateli
smiuvni pokutu ve vy3i 10.000,- K&, a to za kazdy i zapocaty den prodieni.

12.6. V pfipadé prodlent Zhotovitele odstranit Zavaingu zarucni vadu ve Ihaté stanovené
die odst. 11.4 ve spojeni s odst. 11.8.2 této Smiouvy se zavazuje zaplatit Objednateli
smiuvni pokutu ve vysi 5.000,- K&, a to za kazdy i zapoéaty den prodleni.

12.7. V pfipadé prodieni Zhotovitele odstranit Ostatni zaruéni vadu ve 1hité stanovené die
odst. 11.4 ve spojeni s odst. 11.8.3 této Smiouvy se zavazuje zaplatit Objednateli
smiluvni pokutu ve vy3i 1.000,- K&, a to za kazdy i zapo&aty den prodleni.

12.8. V pfipadé prodlent Zhotovitele odstranit Kritickou zavadu ve 1hiité stanovené dle odst.
odst. 11.7.1 této Smlouvy se zavazuje Zhotovitel zaplatit Objednateli smiuvni pokutu
ve vysi 10.000,- K&, a to za kaZdy i zapotaty den prodieni.

12.9. Vpfipadé prodleni Zhotovitele odstranit Zavaznou zavadu zplsobujicl omezeni
vykonnosti nebo jinym zavaznym zpUsobem limitujici vyusitelnost fedeni ve Ihité
stanovené dle odst. 11.7.2 této Smiouvy, se zavazuje Zhotovitel zaplatit Objednateli
smluvni pokutu ve vysi 5.000,- K&, a to za kazdy i zapocaty den prodleni.

12.10. V pfipadé prodleni Zhotovitele odstranit Ostatni zavady ve lhité stanovené dle odst.
11.7.3 této Smlouvy se zavazuje Zhotovitel zaplatit Objednateli smiuvni pokutu ve
vysi 1.000,- K&, a to za kazdy i zapogaty den prodleni.

12.11. Smluvni pokuty podle této Smiouvy jsou splatné jedenadvacaty (21.) kalendarni den
ode dne dorugenl plsemné vyzvy opravnéné smiuvni strany k jejich uhradé povinnou
smiuvni stranou, pokud nenl ve vyzvé uvedena 'hita delsl. Neni-li dale stanoveno
jinak, zaplaceni jakékoliv ujednané smluvni pokuty nezbavuje povinnou Smiuvni
stranu povinnosti splnit své zévazky.

12.12.V pfipadé prodleni Zhotovitele se splnénim zavazku odstranit vady nebo nedodélky,
véetné piipadnych drobnych ojedindle se vyskytujicich vad nebo nedodalki dle
pfedavaciho protokolu nebo akceptaéniho protokolu s drobnymi vyhradami ve |hiité
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stanovené dle odst. 7.3.3 a odst. 7.4.2 této Smiouvy se Zhotovitel zavazuje zaplatit
Objednateli smluvni pokutu ve vy3i 5.000,- K&, a to za kazdy i zapogaty den prodleni.

12.13. Uplatnénim smiuvni pokuty dle této Smlouvy neni dotéeno pravo na nahradu $kody
v plné vysi vzniklé z porudeni povinnosti, ke kterému se smiuvni pokuta vztahuje.

12.14. V pfipadé, ze dojde k opakované neakceptaci Dila dle odst. 7.3.3 nebo 7.3.4 télo
Smiouvy, Objednate! si vyhrazuje pravo odstoupit od Smlouvy.

12.15. V pfipadé porueni povinnosti zakotvené v odst. 2.2.3 Smlouvy je Zhotovite! povinen
zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K&.

12.16. V piipadé prodieni s pfedanim Reportu v souladu s odst. 7.3.4 Smiouvy je Zhotovitel
povinen zaplatit Objednateli smluvni pokutu ve vysi 0,01% z celkové ceny Dila za
kazdy i zapoc&aty den prodleni. .

13.POJISTENI ODPOVEDNOSTI ZA SKODU

13.1. Zhotovitel timto prohlasuje, Ze je pojistén 2 titulu odpovédnosti za zplisobenou $kodu
do vy$e minimalné 1.000.000,- K& a zavazuje se toto pojisténi udrzovat v platnosti po

celou dobu Gginnosti této smlouvy a po celou dobu trvani zéruky dle &l. 11 této
Smilouvy.

14. AUTORSKA PRAVA, LICENGNI UJEDNANI A PRECHOD VLASTNICTVI

14.1. Vzhledem k tomu, Ze Vysledkem &innosti Zhotovitele /nebo jeho subdodavatele(-u) &
osob jimi vyuzitymi k poskytovani pinéni die této Smlouvy je plnéni, ktere napliuje
znaky autorského dila dle zakona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon) ve
znéni pozdéjsich predpisii (dale jen ,autorské dilo"):

14.1.1. Zhotovite! prohladuje, Ze bude nejpozdéji ke dni zahajeni jakéhokoli
uzivani autorského dila Objednatelem opravnén vykondvat svym
jménem a na svilj uéet majetkova prava autorh k autorskému dilu,
jakoZ i jeho &astem a Ze ma nebo bude mit nejpozdéji k uvedenému
dni souhlas autord k uzavieni nasledujicich licengnich ujednani; toto
prohladeni zahrnuje i takova prava autorl, kterd by vytvofenim
autorského dila teprve vznikia. Pokud prohlaseni dle pfedchozi véty
nebude moci byt dodrzeno z diivodu, Ze &ast autorského dila byla
provedena subdodavatelem Zhotovitele, je Zhotovite! povinen zajistit si
od subdodavatele dostateéna prava k poskytnuti licence a
souvisejicich opravnéni Objednateli vsouladu s ustanovenimi této
Smlouvy, a to nejpozdéji ke dni pfevzeli pfisludné subdodavky,
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14.1.2.  Zhotovitel poskytuje Objednateli (nabyvateli licence) nevypovéditelnég
opravnéni ke viem v Gvahu pfichazejicim zplsobim uziti autorského
dila a jeho &astem a to bez jakéhokoliv omezeni, znamym ke dni
uzavieni Smiouvy, zejména ke zplUsobliim uziti uvedenym v § 12
zakona & 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve
znéni pozdéjsich pfedpist a bez jakéhokoliv omezeni, a to zejména
pokud jde o uzemnl, Easovy nebo mnoZstevni rozsah ugiti:

14.1.3.  smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence
Zhotovitele je jiz zahrnuta v celkové cené za poskytnuti Dila a Daliho
pinéni podie &l. 9 této Smlouvy;

14.1.4.  Zhotovitel poskytuje tuto licenci Objednateli {(nabyvateli ficence) jako
vyhradni. Timto ustanovenim neni dotdeno opravnéni Objednatele dle

nize uvedenych ustanoveni udélit sublicence, resp. postoupit licenci
dalsim osobam;

14.1.5.  Objednatel (nabyvatel licence) neni povinen licenci vyuzit;

14.1.6. Objednatel (nabyvatel licence) je bez potfeby jakéhokoliv dalsiho
svolenl Zhotovitele opravnén prava tvofici souéast licence zcela nebo
zCasti Jako podlicenci poskytnout tietl osobé;

14.1.7.  Objednatel (nabyvatel licence) je opravnén bez daldiho upravit & jinak
ménit autorské dilo, jeho nazev nebo oznadeni autorl, stejné jako
spojit autorské dilo s jinym dilem nebo zafadit autorské dilo do dila
souborného nebo na jeho zakladé &i pii jeho vyuZiti vytvorit dilo nové,
a to pfimo nebo prostiednictvim tretich osob;

14.1.8. ustanoveni § 2370 a § 2378 ob&anského zakoniku se nepougije.

14.2. Licence a souvisejici apravnéni jsou Objednateli poskytovana s Géinnosti ode dne
prfedani a pfevzeti plnéni, jehoz je autorské dilo sougasti. Do doby poskytnuti licence
je Objednatel oprévnén autorské dilo uzivat pro O&ely akceptace a ov&feni vysledku
pinéni. Objednatel je opravnén od okamziku uginnosti poskytnuti licence k
autorskému dilu dle &l. 14 této Smiouvy vykonavat prava dusevniho viastnictvi k
tomuto autorskému dilu tak, Ze mu je umoznéno takové autorské dilo uit viemi
zplsoby pfichazejicimi v uvahu zndmymi v dob& uzavieni této Smlouvy, zejména
Zplsoby dle § 12 zakona & 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni 0OCinném ke dni uzavieni této Smlouvy, vneomezeném mnosstevnim a
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majetkovych autorskych pray k takovémuto autorskému  dilu, pro vylouéeni
Pochybnosti  smiuvn; strany uvadi, se licence se vztahuje na autorska dila

v budoucnuy Poskytnutd  Objednateli Zhotovitelem v ramei Provadeni Vysledku
¢innosti.

14.3. Sougast; opravnéni poskytnutych Objednateli spoleéné s licengi ie v souladu s odst.

144, v pfipadé pinéni subdodavatelj, jsou sougast; poskytnutych licenc! i Piipadna uzivaci

14.5. Smluvni strany se dohodly, e na jgjich vztahy vznikia ha zakladé této Smlouvy se
neaplikuji ustanovenj § 2364, § 2370 a § 2378 obéanského zakoniku. Tim nenj
dotéena Uprava vypovédi obsazens v této Smiouva,

14.6. Smluvni strany vysiovne prohlasujf, Ze pokud Pit paskytovéni pinéni die této Smiouvy

14.7. Budedjj autorské dilo vytvoieno ginnosti Zhotovitele, smiuvnj strany &inj nespomym,

14.8. Prava ziskana v ramei pInéni teto Smlouvy prechazi j na pfipadného pravniho
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nastupniclvi) nebude mit vliv na opravnéni udélend v ramci této Smiouvy
Zhotovitelem Objednateli.

14.9. V pfipadé, Ze je to nezbytné pro vyuZivani IS VaK Objednatelem, Zhotovitel zajisti
pro Objednatele opravnéni pouZivat patenty, ochranné znamky, licence, primyslové
vzory, know-how, software a jakakoliv jind prava ¢&i pfedméty dusevniho viastnictvi
vztahujici se k pinéni dle této Smlouvy, a to nejméné po dobu trvéani této Smiouvy.
Pokud neni vyslovné uvedeno jinak, cena za udéleni takového prava k uziti je
soucasti ceny uvedené v odst. 9.1 této Smlouvy.

14.10. Aniz jsou tim dotéena jind opravnéni Objednatele dle této Smlouvy, plati, Ze veskera
autorska dila a jiné pfedméty duSevniho vlastnictvi poskytnutd Objednateli jako
soucast plnéni poskytovaného dle Smiouvy je Objednatel opravnén poskytnout k uZiti
viem organizacnim slozkam statu, pravnickym’ osobam zaloZenym alnebo fizenym
Objednatelem a dalSim osobam, kterym bude podle rozhodnuti Objednatele
umoznéno uziti IS VaK. Objednatel je dale opravnén poskytnout témto subjektim
podlicenci nebo na né licenci postoupit, a to dle své volby.

14.11. Pfedchozi ustanoveni tohoto &lanku se v piném rozsahu vztahuji na autorska dila,
kterd byla vytvofena Zhotovitelem a/nebo jeho subdodavateli &i osobami jimi
vyuZitymi k poskytovani pin&ni na zakladé této Smlouvy (dale jen ,Unikétni dila*).
Zhotovitel je povinen Objednateli poskytnout nebo pro Objednatele zajistit prava uzit
autorska dila, ktera nejsou Unikatnimi dily, ale pfedstavuji standardni software tretich
stran, tedy softwarové vybaveni dodané v ramci Smlouvy, kieré nebylo vyvinuto
Zhotovitelem a neni aplikacni softwarovou komponentou IS VaK vyvinutou v rdmci
Smiouvy (dale jen ,Neunikatni dila"), vrozsahu standardni licence umozhujici
minimalné uZivani IS VAK (dila) v souladu s jeho uréenim, pfi¢em? teritorialni rozsah
poskytnuté licence musi byt sjednan alespoi pro tzemi Ceské republiky a licence
musl byt poskytnuta jake nevypovéditelna minimalné na dobu trvani autorskych prav
majetkovych. Pro vyloueni jakychkoliv pochybnosti smluvni strany sjednavaji, ze
jakakoliv autorska dila poskytnuta Objednateli v rdmci plnéni dle této Smlouvy jsou
Unikatnimi dily, nejsou-li Zhotovitelem pfedem a vyslovné oznaéena za Neunikatni
dila. Pouziti jakéhokoliv Neunikatniho dila Zhotovitelem vramci pinéni dle této
Smilouvy podiéha predchozimu pisemnému schvdleni ze strany Objednatele.
Zhotovitel je pii pfedani Neunikdtnlho dila, jehoZ licenéni podminky omezuji
Objednatele v poskytnuti podlicence nebo postoupeni licence pisemné na tuto
skutecnost Objednatele upozomnit. Pokud Zhotovitel Objednatele na pfedmétnou
skuteénost neupozorni, odpovida za veskerou Skodu a Ojmu, ktera miZe byt
Objednateli a/nebo viem organizatnim slozkam statu & pravnickym osobam
zaloZenym a/nebo fizenym Objednatelem zplisobena, Bez chledu na jina ustanoveni
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této Smiouvy plati, ze licenzni opravnéni poskytnuta Objednateli na zakladé této
Smlouvy nesmi omezovat Objednatele v poskytnuti IS VaK k uziti jinym osobam, ani
nesmi omezovat Objednatele v zajistovani tdrzby, podpory, provozu a rozvoje IS
VAK jinym dodavatelem ne3 je Zhotovitel.

14.12. Zhotovite! timto prohladuje a Objednateli garantuje, Ze po ukondeni Udinnosti této
Smlouvy nebo po ukonéeni pinéni ze strany Zhotovitele nebude Zhotovitel uplathovat
zadné naroky v souvislosti s uZfvanim Unikatnich a Neunikatnich dél Objednatelem
nebo tietimi osobami ani Upravami Unikatnich dal provadénymi Objednatelem nebo
tfetimi osobami. Zhotovitel dale prohlasuje a vyslovng Objednatele ujistuje, e na
zakladé prav poskytnutych Zhotovitelem bude Objednatel opravnén poptavat sluzby
udrzby, podpory, provozu a rozvoje 1S VAK nebo podobna &j souvisejicl pinéni u
jinych dodavatelti v budoucich zadévacich_ fizenich dle Zve, resp. v zadavacich
fizenich dle budoucich predpisy upravujicich zadavani vefejnych zakazek, Vv pripadé,
Ze jakakoliv osoba namitne poruseni svého prava dugevniho vlastnictvi v souvislosti
S postupem Objednatele die predchozi vety, je Zhotovitel povinen na své naklady
zajistit poskytnuti veskerych potfebnych prav Objednateli.

14.13. V ptipada, ze vysledkem &innosti dle této Smiouvy budou jiné predméty duSevniho
vlastnictvi, nez autorska dila, poskytne Zhotovite| Objednateli licenci a dalg| prava
dusevniho viastnictvi s obdobnou specifikaci jako v pfipadé autorskych dél.

14.14. Veskera opravnéni dle vySe uvedeného pfechazi na Objednatele okamzikemn predani
Vysledku &innosti jako celku Zhotoviteli v souladu s él. 7 této Smlouvy.

14.15. Bude-li v souvislosti s pinénim pfedmétu této Smlouvy Zhotovitelem vytvofena
databéze, bude se za pofizovatele takové databaze vidy pavazovat Objednatel.

15.ZAMESTNANCI ZHOTOVITELE

15.1. Zhotovite] prohladuje, Ze vsichni jeho Zzameéstnanci, ktefi se budou podilet na realizaci
Dila a Dalsiho pinéni, maji dostateénou kvalifikaci v obory. Zhotovitel dale prohladuje,
Ze vsichni zaméstnanci oviadaji gesky jazyk na takové urovni, kterd jim umozni
poskytovat &innosti vedouci k realizaci Dila a Dal&iho pinéni v piném rozsahu.

15.2. Zhotovite] zajisti, aby jeho zaméstnanci, ktefi budou pfitomni v prostorach
Objednatele, dodrZovali vSechny bezpeénostni piedpisy tak, jak s nimi byli
seznameni Objednatelem.

16.0ZNAMENI A KOMUNIKACE

16.1. Veskers oznameni, Y. jakakoliv komunikace na zakladé této Smilouvy, bude probihat
v souladu s timto ¢lankem.
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16.2. Kromé jinych zpisobl komunikace dohodnutych mezi stranami se za G&inné povazuji

asobni dorucovani, doruéovani doporugenou postou &i elektronickou postou, a to na
nasledujici adresy smiuvnich stran, nebo na takové adresy, kieré si strany vzajemné

‘pisemné oznami.

16.2.1. Za Objednatele:

; Kontakt Obla;’.t 1r';.e.lafcm . e-mail :
| David §etina s’(?;';‘;gLy a obchodni| 551 813002 | david setina@mze.cz
Pavel ététin; Provozni zélei.i;;tnix 221812430 pavel.stetina@mze.cz
Ing. Karelgteﬂ Technické zalezitosti 221812263 | karel.stefl@mze.cz
Pavlina Bendo-\"r;'\_ Projektovy manazer 221 812676 pavlina.bendova@mze.r;“
Ing. Jiri Duda Vécny garant 221812 592 jiri.duda@mze.cz
16.2.2. Za Zhotovitele:
| Kontakt Oblast Telefon e-m;;;--&-'

Smluvni a obchodni

Viadimir Ulrich | podminky, technické | 606253220 vladimir.ulrich@chello.cz

zalezitosti

16.3.

16.4.

Oznameni se povaZuji za uskuteénénd v pfipadé osobniho doruéovani anebo
doruéovani doporucenou podtou okamzikem dorudeni, v pfipadé posilan
elektronickou podtou okamzZikem obdrZeni potvrzeni od protistrany pii pouZiti
stejného komunikagniho kanalu.

Smiuvnl strany jsou opravnény zménit opravnéné osoby, jsou viak povinny
na takovou zmeénu druhou smiuvni stranu pisemné upozornit. Zmocnéni zastupce
opravnéné osoby musl byt pisemné s uvedenim rozsahu zmocnéni. Zhotovitel se
zavazuje ve Ihité péti (5) pracovnich dnd ode dne dorudeni odiivodnéné pisemné
Zadosti Objednatele o vymé&nu opravnéné osoby Zhotovitele podilejici se na pinéni
této Smlouvy, s niz Objednatel nebyl z jakéhokoliv diivodu spokojen, nahradit jinou
vhodnou osobou s odpovidajici kvalifikaci.
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17.0CHRANA INFORMACI

17.1. Zhotovitel se zavazuje bshem pinéni i po ukongeni této Smlouvy zachovavat
migenlivost o viech skutecnostech, o kterych se dozvi od Objednatele v souvislosti
s pinénim této Smilouvy.

17.2. Za poruSeni povinnosti dle tohoto &lanku ze strany Objednatele se nepovaZuje
pfedani informaci, jez je Objednatel povinen poskytnout dle pfisluSnych pravnich
predpis.

17.3. Ukonéeni G&innosti této Smiouvy z jakéhokoliv divodu se nedotkne ustanoveni
tohoto €lanku Smlouvy a jejich uginnost pretrva i po ukongeni Gginnosti této Smiouvy.

17.4. Smluvni strany jsou povinny zachovavat ustanoveni zakona & 101/2000 Sh., o
ochrané osobnich Gdajtt ve znéni pozdéjsich pfedpisti a zékona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpist.

17.5. Timto &lankem nejsou dotdena ustanoveni pfipadné uzaviené smiouvy o ochrang
nevefejnych informaci.

17.6. Smluvni strany jsou si veédomy toho, Ze v ramci pinéni zavazkd z t&to Smlouvy:

17.6.1.  si mohou vzajemné védomé nebo opomenutim poskytnout informace,
které budou povaZovany za divérng (dale jen .divérné informace"),

17.6.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat
védomou &innosti druhé strany nebo i jejim opomenutim pfistup k
divérnym informacim druhé strany.

17.7. Smiuvni strany se zavazuji, Ze Zadna znich nezpfistupni tieti osob& divérné
informace, které pfi pinéni této Smilouvy ziskala od druhé smiuvni strany.

17.8. Za tfeti osoby podle odst. 17.7 se nepovazujk:
17.8.1.  zaméstnanci smluvnich stran a osoby v obdobném postaveni,
17.8.2.  organy smluvnich stran a Jejich élenoveé,

17.8.3. ve vztahu kdavérnym informacim Objednatele subdodavatelé
Zhotovitele,

17.84. ve vztahu kdivémym informacim Zhotovitele externi dodavatelé
Objednatele, a to i potencialni, za pfedpokiadu, Ze se podileji na pinéni
teto Smlouvy nebo na pinéni spojenym s pinénim dle této Smiouvy
nebo je zpfistupnéni informaci potiebné pro vykon jejich funkce
a diivérné informace jsou jim zZpfistupnény vyhradné za timto G&elem
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a zpfistupnéni divérnych informaci je v rozsahu nezbytné nutném pro
napinéni jeho Géelu a za stejnych podminek, jaké jsou stanoveny
smluvnim stranam v této Smiouvé.

17.9. Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi&enlivosti
a povinnost chranit divémé informace vyplyvajici z této Smilouvy a té2 z pfislusnych
pravnich predpisil, zejména povinnosti vyplyvajici ze zakona &. 101/2000 Sb.,
0 ochran& osobnich Udajli, ve znénl pozdajich predpist. Smiuvnl strany se v této
souvislosti zavazuji poutit veskeré osoby, které se na jejich strang budou podilet na
pinéni této Smlouvy, o vyie uvedenych povinnostech micenlivasti a ochrany
divérnych informaci a déle se zavazuji vhodnym zpUsobem zajistit dodr2ovani téchto
povinnosti viemi osobami podilejicimi se na plnéni této Smilouvy.

17.10. Budou-li informace poskytnuté Objednatelem & tretimi stranami, které jsou nezbytné
pro plnéni dle této Smlouvy, obsahovat data podiéhajici rezimu zviastni ochrany
podle zékona & 101/2000 Sb., o ochrand osobnich Gdajl, ve znéni pozdéjsich
predpistl, zavazuje se Zhotovitel zabezpegit splnéni vdech ohlasovacich povinnosti,

které citovany zékon vyZaduje, a obstarat predepsané souhlasy subjektd osobnich
tidaju pfedanych ke zpracovani.

17.11. Veskeré divémé informace zstavaji vyhradnim vlastnictvim pfedavajici strany
a pfijimajicl strana vyvine pro zachovani jejich dlivérnosti a pro jejich ochranu stejné
usill, jako by se jednalo o jeji viastni divémé informace. S vyjimkou rozsahu, ktery je
nezbytny pro pinéni této Smlouvy, se Zhotovitel zavazuje neduplikovat Zadnym
zplsobem divémné informace druhé strany, nepredat je tfeti strané ani svym vlastnim
zaméstnancOim a zastupcim s vyjimkou téch, kiefi s nimi potrebujl byt seznameni,
aby mohli pinit tuto Smlouvu, Obé strany se zarovefl zavazuji nepouzit divémé
informace druhé strany jinak, nez za téelem pInéni této Smlouvy.

17.12. Nedohodnou-ii se smiuvni strany vyslovné pisemnou formou jinak, pova3uji se za
divémé implicitn® viechny informace, kieré jsou anebo by mohly byt soucasti
obchodniho tajemstvi, ti. napiiklad, ale nejenom, popisy nebo &asti popist
technologickych procesti a vzorcu, technickych vzorch a technického know-how,
informace o provoznich metodach, procedurich a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich éasti, nabidky, kontrakty,
smiouvy, dohody nebo jind ujednani s tfetimi stranami, informace o vysledcich
hospodaieni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach
a vbechny dalsi informace, jejichz zvefejnéni pfijimajici stranou by predavajicl stran&
mohlo zpusobit $kodu.

17.13.Bez ohledu na vy$e uvedena ustanoveni se veSkerd informace vztahujici se
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k obsahu této Smlouvy, pfedmatu této Smiouvy a pfisluéné dokumentaci povazuji
vyluéné za divérné informace Objednatele a Zhotovitel je povinen tyto informace
chranit v souladu s touto Smlouvou. Zhotovite! pii tom bere na védomi, ze bez ohledu

na jina ustanoveni této Smlouvy se povinnost ochrany téchto informaci podle &l. 17
vztahuje pouze na Zhotovitele.

17.14. Pokud jsou divémé informace poskytovany v pisemné formé& anebo ve formé
textovych soubor( na elektronickych nosigich dat (médiich), je pfedavajici strana
povinna upozornit pfijimajici stranu na divé&rnost takového materialu  jejim
vyznacenim alespolt na titulnl strance nebo piedni strané média. Absence
takovéhoto upozornéni viak nezplsobuje zanik povinnosti ochrany takto
poskytnutych informaci.

17.15. Bez ohledu na vyse uvedena ustanoveni se za divéme nepovazuji informace, které:

17.15.1. se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k porugeni
zavazkd piijimajici smiuvni strany &i pravnich predpisc,

17.15.2. méla pfijimajici strana prokazatelng legalné k dispozici pfed uzavienim
této Smlouvy, pokud takové informace nebyly pfedmétem ujednani
smiuvnich stran o ochrané informacl obsazeného v jiné smlouvé,

17.15.3. jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospéje
nezavisle a je to schopna dolozit svymi zaznamy nebo divérnymi
informacemi tfeti strany,

17.15.4. po podpisu této Smlouvy poskytne pfijimajici strang tieti osoba, jez
neni omezena v takovém nakladani s informacemi,

17.15.5. maji byt zpFistupnény na zakladé zakona &i jiného pravniho predpisu
véetné prava EU nebo zavazného rozhodnuti opravnéného organu
vefejné moci nebo na zakladé souhlasy (prohlageni Zhotovitele) dle
této Smiouvy.

17.16. Za porugeni povinnosti micenlivosti smiuvni stranou se povazuji té2 pripady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst.17.8, které dana smluvni strana
paskytla divérné informace druhé smiuvni strany.

17.17. Porusi-li Zhotovitel povinnosti vyplyvajici z této Smlouvy ohledné ochrany divérnych
informaci, je povinen zaplatit Objednateli smiuvni pokutu ve vy§i 1.000.000,- Ké
(slovy: jeden milion korun eskych) za kazdé jednotlivé porudeni takové povinnosti.
Préavo na nahradu skody tim neni dotgeno.

17.18. Ukongeni (&innosti této Smilouvy z jakéhokoliv divodu se nedotkne ustanoveni vyse
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uvedeného &lanku Smlouvy a jejich Gtinnost pfetrva i po ukongeni Uginnosti této
Smlouvy.

17.19, Zhotovitel déle vyslovné prohiasuje a bere na védomi, e tato Smlouva nepfedstavuje
jeho obchodni tajemstvi ani neobsahuje jeho divérné informace a souhlasi s tim, aby
tato Smlouva vetné viech jejich zmén a dodatk byla v pIném rozsahu zvefejnéna
na webovych strankach uréenych Objednatelem a vedle toho byla v souladu s § 147a
zakona &, 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisi
uveiejnéna vySe skuteéné uhrazené ceny za plnéni vefejné zakazky a seznam
subdodavatelll Zhotovitele.

17.20. Zhotovitel je srozumén s tim, Ze Objednatel je opravnén zvefejnit Smlouvu na svych
webovych strankach a dale je povinen uvefejnit dle § 147a odst. 1 pism. a) ZVZ na
svém profilu, ktery se nachazi na internetové adrese
hittps://zakazky.eagri.cz/profile_display_2.htm| (ddle jen ,Profil*), tute Smlouvu véetné
vSech jejich zmén a dodatkl. Déle je Zhotovitel srozumén s tim, Ze dle § 147a odst. 1
pism. b) ZVZ je Objednatel povinen uvefejnit na Profilu vy&i skuteéné uhrazené Ceny
za pinéni Vefejné zakazky a dle § 147a odst. 1 pism. ¢) ZVZ té% seznam
subdodavatell Zhotovitele. Zhotovite! timto udéluje Objednateli souhlas k uvefejnéni
viech podkladl, Gdajli a informaci uvedenych vtomto odstavci a téch, k jejichz
uverejnéni vyplyva pro Objednatele povinnost dle pravnich predpist:.

18.PLATNOST, UCINNOST, ODSTOUPEN} A VYPOVED SMLOUVY

18.1. Tato Smlouva nabyva platnosti a Géinnosti dnem jejiho podpisu obéma smiuvnimi
stranami a pozbyva (Cinnosti dnem ukon&eni Daldiho pinéni, 4. dne 1. 4. 2015 s
vyjimkami uvedenymi v odst. 18.11 Smilouvy, piipadné dalich ustanoveni Smilouvy
resp. pfiloh ke Smlouvé, z jejichZ povahy a udelu vyplyva, Ze jejich Uginnost neni
dotéena spinénim pfedmétu Smiouvy.

18.2. Smlouva miZe byt zruSena dohodou smluvnich stran v pisemné forma, pfiemsz
Gginky zruSeni Smiouvy nastanou k okamziku stanovenému v takovéto dohodé.
Nebude-li takovyto okamzik dohodou stanoven, pak tyto Uéinky nastanou ke dni
uzavieni takovéto dohody.

18.3. V pfipadé neopravnéného odstoupeni Zhotovitele od Smiouvy je Zhotovitel povinen
zaplatit veskeré naklady Objednatele a dale pokutu ve vy§i 40 % z ceny Dila dle &l. 9
Smilouvy, pficemz timto neni dot8ena povinnost zaplatit pripadné smluvni pokuty
vzniklé die €. 12 této Smlouvy, ani neni dotéeno pravo na nahradu Skody v piné vysi.

18.4. Objednatel je opravnén od Smlouvy odstoupit bez jakychkoliv sankci v pripadé
zédvaineho porudeni smiuvni nebo zakonné povinnosti Zhotovitelem. Odstoupeni
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18.5. Zazavazne poruseni povinnosti dle odst.18.4 Smlouvy se povaiuje zejména:

18.6. Objednatel je
Ze:

18.5.1.

18.5.2,

18.5.3,
18.5.4.

18.6.1.

18.6.2,

18.6.3.

18.6.4.

18.6.5.

18.6.6.

prodleni v pinéni plevzatych zavazki Zavinéné Zhotovitelem, a které
Zhotovitel nedokazal ani 30 kalendarnich dntl po obdrzeni pisemného
oznameni Objednatele napravit, atkoli méi pro 8voji Cinnost Kk dispozici
vSechny potfebné podklady ze strany Objednatele a souéinnost
Objednatele,

nepinéni, nedplng & jinak vadné pInéni, véetné vadného plnéni
spocivajictho ve vadach pravnich, které Zhotovite| nedokazal ani 30

kalendafnich dnq po obdrZzeni pisemného oznameni Objednatele
napravit,

poruseni povinnosti ochrany divérnych informaci Zhotovitelem,
realizace Dila je Pozastavena po dobu vice nes 30 kalendafnich dnu.

déle opravnén od Smlouvy odstoupit bez jakychkoliv sankej v pripads,

Zhotovitel  pozbude opravnéni  vyZadované pravnimi  pfedpisy
k &innostem, k jefich provadani je Zhatovitel povinen dle smiouvy;

Zhotovitel pievede na ifeti osobu svlj podnik nebo jeho &ast
bez pfedchoziho pisemného souhlasy Objednatele;

Zhotovitel povéfi plnénim nékterych povinnosti z této Smlouvy tieti
stranu bez pfedchoziho pisemného souhlasu Objednatele.

na navrh Zhotovitele bude zahdjeno insolvenéni fizeni podle zakona &.
182/2006 Sb., o Upadku a zplisobech jeho feseni (insolvenéni zakon),
ve znéni pozdéjsich piedpist (dale ien ,insolvenéni zakon®} jehog
predmétem bude Upadek nebo hrozici Upadek Zhotovitele:

bude zahajeno insolvenén| fizeni podle insolvenéniho zékona, jehoz
predmétem bude tpadek nebo hrozici Upadek Zhotovitele a soucasné
bude insolvenénim soudem vydano rozhodnuti o Upadku Zhotovitele,

bude zahdjeno insolvenéni fizeni podle insolvenéniho zékona, jehoz
pfedmétem bude Upadek nebo hrozici Upadek Zhotovitele a soucasné
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bude insolvenénim soudem nafizeno pfedb&zné opateni podle § 113
insolvenéniho zakona,

18.6.7.  Zhotovitel vstoup! do likvidace.

18.7. Zhotovitel je opravnén od Smilouvy odstoupit v pfipadé, Ze Objednatel bude
v prodieni s dhradou svych splatnych penéZitych zavazki vyplyvajicich z této
Smiouvy po dobu delsi ne2 60 kalendarnich dnd.

18.8. Uéinky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného
projevu viule odstoupit od této Smiouvy druhé smiuvnl strané. Qdstoupenim od
Smiouvy nezanikd narok na nahradu Skody vzniklé porusenim Smlouvy ani
opravnéného naroku na zaplaceni smluvnich pokut,

18.9. V piipadé zaniku této Smlouvy Je Zhotovitel pdvinen poskytovat Objednateli po dobu
30 kalendafnich dndi ode dne ukonéeni Smlouvy nezbytnou soudinnost tak, aby
Objednateli nevznikla $koda.

18.10. Objednatel je opravnén tuto Smiouvu bez jakychkoliv sankcl vypovédét i bez uvedeni
divodu na zakladé pisemné vypovédi. Vypovédni doba &inf 1 kalendainl mésic a
po&ina bézet prvnim dnem kalendafniho mésice nasledujicino po doruéen! vypovédi
Zhotoviteli. Zhotoviteli vtakovém pfipadé pfisludi narok na ohradu té ceny za
skute€né provedené a fadné poskytnuté a akceptované Dilo & Daliiho plnéni.

18.11. Ukonéenim Gginnosti této Smiouvy nejsou dotZena ustanovent Smilouvy tykajici se
licenci, zaruk, narokl z odpov&dnosti za vady, narok(l z odpovédnosti za Skodu a
narokl ze smiuvnich pokut, ustanoveni o ochrané informacl, ustanoveni o akceptaci,
ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat | po zaniku
Uginnosti této Smlouvy. Tato ustanoveni nelze ani dodateéné jednostranné ukonéit &i
jakkoliv ménit, napf. vypovédi &i odstoupenim.

19.POSTOUPENi A ZMOCNENI

19.1. Zadna prava z této Smlouvy nemohou byt postoupena jednou smiuvni stranou bez
pfedchoziho pisemného souhlasu druhé smiuvni strany. Zhotovitel mliZe povérit
pinénim nékterych povinnosti z této Smiouvy tieti stranu, aviak pouze s pfedchozim
pisemnym souhlasem Objednatele. Zhotovitel v takovem pfipadeé zlstava plné
odpovédny za pinéni tieti strany tak, jako by plnil sam.

20.ZAVERECNA USTANOVENI

20.1. Zhotovite! timto prohlasuje, Ze v dob& uzavieni Smiouvy neni vOgi nému vedeno
fizenl dle zakona ¢. 182/2006 Sb., o Gpadku a zpiisobech jeho feseni {insolvenéni
zakon) ve znéni pozdéjSich predpist, a zavazuje se Objednatele bezodkladné
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20.2,
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20.5.

20.6.

20.7.

20.8.

20.9,

20.10.

20.11.

Smluvni strany si pfedetly tuto Smlouvu, rozumi iejimu obsahu a souhlasi s tim, ze
tato Smiouva vyjadiuje jejich Upiné a vylugéna vzajemné ujednani tykajici se daného
pfedmétu této Smlouvy.

a uéinné v Ceske republice, zejména ob&ansky zakonik a zakon ¢&. 121/2000 Sb.,
autorsky zakon, ve znénj pozdgjsich predpis.

Tato Smiouva ie vyhotovena ve Ctyfech vyhotovenich v Ceském jazyce s platnosti
originlu, z nichz kaZda ze smiuvnich stran obdr3] dve vyhotoven;.

Smlouva nabyva platnosti a uéinnosti  dnem jejiho  podpisu obéma smluvnimi
stranami.

Nedilnou sougast/ této Srnlouvy jsou tyto prilohy:
20.11.1. Pfiloha &, 1: Specifikace Dila
20.11.2. Priloha &, 2: Zavazny vzor akceptacniho protokolu

20.11.3. Pfiloha &, 3- Zavazny vzor pfeddvaciho protokoly

Stranka 32 z 29
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Smiuvni strany prohlasuji, Ze si tuto Smlouvu pfeéetly, Ze s jejim obsahem souhlasi
a na dikaz toho k ni pfipojuji svoje podpisy.

Za objednatele: Za zhotovitele:

vV /P-r’-QJIC dne D1 Joli” V__Piarre, dne_ 30 of/ fﬂ/ 5

NevenEme ! e !

e -

David Setina RNDr. Vladimir Ulrich

Reditel Odboru spravy centralnich
informagnich systému a kybernetické .
bezpeénosti RNDr. Viadimir ULRICH

160 00 Praha 6, M .
Geska republika — Ministerstvo 160 1688 41 4 20
zemédaistvi
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2 Uvod

Informacni systém vodovody a kanalizaci (IS VaK) je veden na z3klada ustanoveni zékona &. 274/2001
Sb., 0 vodovodech a kanalizacich Pro vefejnou potfebu, v platném znéni {déle jen ,zakon"), ktery
uklada ministerstvu vést evidence vybranych idajt o vodovodech a ka nalizacich. Podrobnosti k vedeni
téchto evidenci jsou stanoveny provédéci vyhlagkou ¢. 428/2001 Sb, v platném zné&ni.

Vyhldskou ¢, 317/2014 o vyznamnych informaénich systémech a jejich urfujicich kritériich byl IS VaK

Vtéto souvislosti je tedy nutné urychlens realizovat takové upravy stavajiciho IS Vak, aby systém
v nezbytném rozsshu vyhoval poZadavkim 2dkona €. 181/2014 Sb., o kybernetické bezpeénosti.

2.1 Popis soufasného stavu IS VaK
IS VaK se sklada ze ctyf samostatnych komponent/evidenci:

* MPVaK - Vybrané (idaje z majetkové a provozni evidence, vedené na zikladé § 5 23kona;
®  VSVaK-Porovnani viech poloZek vypoétu ceny pro vodné a pro stocné na kalendaFni rok podle

cenovych predpist s dosazenou skutetnosti v daném kalend&fnim roce, vedené na zékladé §
36 zdkona;

* PPVaK -~ Povoleni k provozovini vodovodu nebo kanalizace, vedené na zakladé § 6 zakona;

® PRVaK - Pldn rozvoje vodovod{ a kanalizaci Gzem/ Ceské republiky a Pland rozvoje vodovody:
a kanalizaci uzemi kraji, vedené na zikladé § 4 zdkona,

KaZdd z vyse uvedenych komponent se sestiva znékolika nezavislych pinych klientskych aplikaci,
znich je kaidd uriena pravé jednomu typu zOcastnéného subjektu. Aplikace jsou psané
vV programovém jazyce C++ pro OS5 Windows a pracuji nad lokalnim MDB souborem s databézi
{Microsoft Access database).

Systém je tvofen pouze plnymi klientskymi aplikacemi, které se instalufi pfimo na koncové stanice
uZivatell. Systém tedy nema vyhrazené ¥3dng hardwarové prostredky. Jednotlivé komponenty nejsou
nijak pHime propojeny, kazds z komponent je komunikagné nezavisla. Pfenos dat mezi komponentami

je provadén manudinim pfenosem soubor( (import/export), ktery se zpravidla provadi elektronickou
postou,

Kaida instalovand instance klientskeé aplikace pouiva svij lokalni databdzovy soubor {piipadné vice
soubor({l} ve formatu MDB. Krome samotnych dat v DB mohou existovat souborové piilohy, které isou

Jedind vefejn sluiba, kters Jje v souvislosti s IS VaK poskytovana, je distribuce samotnych klientskych
aplikaci, které jsou Zpristupnény ke staieni na portalu eAgri, véetné aktualizaci a navodd.
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3 PopisreSeni

Redeni md za cil provést zmény vedouci k zikladnimu zabezpedeni Ministerstvem zeméadé&lstvi
provozovanych komponent IS VaK, tak, aby systém splnil zakladni pozadavky vyplyvajici ze 24kona
€. 181/2014 Sb., 0 kybernetické bezpeénosti. V této souvislasti jde zejména o realizaci nize uvedenych
pozadavki v oblastech tykajicich se zabezpeteni diivérnosti a zabezpeteni integrity dat.

3.1 Zabezpeteni dOvérnosti

ZaruZenl divérnosti spotivd v zajiiténi piistupu k systému a jeho funkcim a datoim pouze osobam,
které jsou k tomu autorizovany. Pfestoze jsou data systému vefejnd, Je potieba zajistit, aby je nebylo
moZne neautorizované ménit, proto je nutné zajistit minimalné nasledujici:

1. identifikaci a autentizaci uzlvatele ~ proces identifikace a nasledné ovéfeni proklamované
identity ufivatele

2. Autorizaci uZivatele — proces ovéfeni, zda je uZivatel opravnén k pfistupu k systému a jeho
funkcim

3. Auditni log - ke viem provedenym autorizovanym operacim i k pokusiim o neautorizované
operace, které maji za nasledek zm&nu dat, musi byt udriovana auditni stopa

Ke spInéni téchto poZadavki je potfeba zajistit jednotnou centralni databazi {resp. vice DB soubord),
ke které je piistupovdno jednotnym rozhranim.

PFistup k aplikaci (Cast MZe) bude proto zprostfedkavan pomoci platformy Citrix XenApp. Zména
spocivd v pFistupu k prezentagni vrstvé aplikace, kterd bude dostupnd pouze prostfednictvim systému
Citrix XenApp. Aplikace bude instalovana na centrdinim serveru, na kterém b&zi sluiba Citrix XenApp,
prostiednictvim které bude publikovéna. Ufivatelé budou k aplikaci pfistupovat pomoci lokdlng
instalovaného Citrix klienta. Citrix XenApp umoizfiuje vadalené spuiténi aplikace na serveru, kterd je
prenasena ulivateli jako stream obrazu. Opaénym smérem jsou pfendieny vystupy ovlddacich prvki
(kldvesnice, my$). Zaroved je ufivateli umozZnéno pfistupovat 2 aplikace ke svému lokédlnimu disku pro
potfeby nahravéni a uklddanf soubor.

Aplikace bude na Citrix serveru béiet v béZném uzivatelském rezimu {nikoliv admin). Veikeré provozni
soubory (uZivatelskd konfigurace, doZasné soubory, atp.} bude uklidat do ufivatelského profilu
{nebudou sdileny), nebo do vyhrazeného adresife.

Identifikace a autentizace utivateld bude pIné pod kontrolou Citrix serveru, ktery je jiZ napojen Active
Directory adresai MZe (MIN). Aplikace ziskd informaci o identitd uZivatele ze systémové relace, kterd
je na 05 spuiténa pod uZivatelem, ktery se pfihlasil.

Aplikace bude déle rozsifena o systém privilegii, ulivatelskych roli a souviseJicich vazeb, Na zdkladé
Zjisténé identity uiivatele a nastavenych prav vaplikaci, bude uiivatel autorizovan k pristupu
do aplikaci a pfistupu k jednotlivym operacim/datim aplikace.

Pro zavedeni procesu autorizace budou definovény ufivatelské role, které budou ufivatele opraviiovat
k jednotlivym operacim. V nasledujici tabulce je uveden seznam roli pro kaidou 2 komponent IS VaK.

[Komponenta " Nizev role 0 IPopis rale D T opravneni 1
Administrdtor  Spravce systému Administrace systému
' Operdtor Osoba, kterd bude zpracovdvat Prévo ménit Gdaje v
a kontrolovat data od DB
zprostfedkovateld
Uivatel Osoba vyuZivajici MPVaK Pravo pouze na &tenl
3 | Administrdtor  Sprévce systému Administrace systému



Operitor Osaba, kterd bude zpracovdvat Pravo ménkit udaje v
a kontrolovat data od koncovych DB
; subjektd
Uzivate| Osoba vyuiivajici Vsvak Prévo pouze na ttent
Administritor Sprévce systému Administrace systému
Operdtor Osoba, kterd bude Zpracovdvat Privo ménit Udaje v
a kontrolovat data od DB
; zprostiedkovateld
UZivatel Osoba vyugivajic PPVaK Pravo pouze na éteni
Administritor  Sprivce systému Administrace systému
Operstor Osoba, kterd bude Zpracovévat Priva ménit udaje v
a kontrolovat data od DB
_____ _ zprostiedkovateld
b o | UZivatel Osoba vyuZivajic PRVaK Prévo pouze na éteni

Tabulka 2: Ndvrh rolf pro jednotlivé komponenty systému Vak

Systém bude roziifen o jednoduché uiivatelské rozhrani, umoZdujici administrdtordm pfifazovat
jednotlivé uzivatele do roli. Bude implementovan ochranny mechanizmus, ktery zabrani odebrini
posledniho ufivatele z administratorské role.

Auditni log bude taktss kompletné ve sprave aplikace v nové vybudované datové struktufe (extra
databdzovy soubor). Jednotlive operace budou logovény s mosnosti jejich zobrazeni administritorem
s libovolnou granularitoy (od spusténi logicke operace tlacitkem, aZ po jednotlivou databdzovau
Operaci). Auditni log bude v databdzovém souboru, ktery bude rotovin po kazdém dni {pro kaidy den
bude vytvoren extra soubor),

Veskeré konfigurace Citrix XenApp sluiby bude provddét spravce infrastruktury MZe, neni tudis

poZadovino v rdmci doddvky. Predpoklads se, Ze bude pii konfiguraci potfebnd souéinnost dodavatele
pii definic parametrg,

Systém bude instalovan celkem ve dvou prostfedich:

* Testovaci - bude instaloving do stdvajici Citrix farmy na sdileny operalni systém, ktery je
vyuZivédn i ostatnimi aplikacemi.

® Produkéni - bude instalovdno dg stavajici Citrix farmy na vyhrazeny operaini systém.,

3.2 Zabezpeteni integrity

Cilem je zarugeni a udrieni konzistence a sprivnosti dat b&hem celého jejich zivotniho cyklu. Je tedy
potfeba zajistit, aby data nemohla byt neautorizovana modifikovdna a aby kaida autorizovang

*  Odeslani dat
°  PFijeti dat

Ostatni operace nad daty, jako napfiklad modifikace dat, budou pfistupné pouze v ramci samotného

systému IS VaK, tudii budoy pokryty auditnim logovanim, které dolo3 autenticitu kaZdé provedené
Operace,

3.2.1 Integrita databaze

Kliové je zabezpegen| pfistupu k samotnému databazovému souboru, co? bude nutné ofetfit jak na
Grovni operagniho systému (prava k souboru), tak aplikace, kterd bude zprostfedkovavat pfistup
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k systému IS VaK (v nalem pfipadé napf. spravna konfigurace systému XenApp, aby usivateli neumoznil
pfistup k souboru jinak nei pfes aplikacni logickou vrstvu). Aby nedochazelo k neautorizovanym
zménam ze samotného systému IS VaK, bude zaji$téno na aplikacni Grovni.

Aplikace umoini soutasny pfistup vice uivatelim vrdmci jednoho modulu (vice procestl stejné
aplikace na jednom OS). Je zajiSténo, aby i pfi vicendsobném pfistupu k datim na zapis & Eteni
nemohlo dojit k narudeni integrity/konzistence databazového souboru. Pokud by piedstavovalo
umoinéni zapisu vice uiivatelim do jednoho souboru vysoké riziko vzniku nekonzistence souboruy,
bude fedeni roz3ifeno o jednu z nasledujicich funkcionalit:

* Pristup k aplikaci bude omezen tak, aby mohl byt piihlé3en pouze jeden uiivatel, ktery ma
prévo 2apisu.

*  Citrix XenApp bude konfiguravdn tak, aby neumoinil sou€asné spusténi jednoho modulu vice
nei jednou.

3.2.2 Zabezpeteni pfenosu zpriv

Datové zpravy se budou ovéfovat pomaci datové schranky. Datové schranky, tak jak jsou definované
zakonem €. 300/2008 Sb., umoZfiuji pfenos zprdv i s pfilohami s prokazatelnou identitou jejich
odesflatele. Vyznamnym omezenim je format piilohy {MDB nent podporovano) a jeji velikost {do 10
MB}, tudiZ neni moZné datovou schréanku vyu¥it jako vyhradni kané! pro prenos dat.

Klientska aplikace IS VaK bude proto kromé samotného datového souboru (ktery se nyni odesild
mailem) generovat navic otisk (hash) tohoto souboru. Datovy soubor bude odesilén klientskou aplikact
15 VaK automaticky prostiednictvim vefejné webové sluiby, kterd bude publikovana systémem EPO.
Otisk datového souboru bude spolu s informacemi o subjektu generovdn klientskou aplikaci do XML
soubory, ktery bude budto:

* automaticky odeslin klientskou aplikaci do datové schranky MZe pomoci voldni webowych
sluZeb IS DS po zaddni jména a hesla uivatele,

o nebo exportovdn do souboru, ktery ufivatel odeile dle instrukcl, na adresu MZe
prostfednictvim své datové schranky (ISDS).

Zpusob manualniho odeslani musi byt pritomen ze dvou hlavnich davodii:
* vlastnik datové schranky miZe pouivatjiny mechanismus ovéfeni, ne? je pouze jméno a heslo,

* vlastnik datové schrdnky nemusi byt ochaten poskytnout své pfihladovaci Gdaje systému Vak.

Zpracovanl datové zpravy (1SDS) opét zajisti systém EPO.
Jakékoliv dpravy systému EPQO nejsou predmétem dodévky. Od Zhotovitele je pouze pojadovina
soudinnost pii integraci s timto systémem.

Resenl je znazorn&no na nasledujicim obrazku:
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Obrdzek 5: Navrh zabezpeieni pfenasy zprav

Bude pfipravena adresdfova struktura na sdileném Glofigti, kters bude obsahovat nésledujfci adresare:
*  Ovéfené soubory - sparované soubory, které tspéina prodly kontrolami
®  Chybné soubory =soubory, které neprosly nékterou z kontro| {validita, otisk)
* Nekompletnj— soubory, ke kterym nebyl pfijat parovy soubor
°  Manualnf - soubory manuding nahrané operatorem
3221 PoZadavky na klientskoy Cast aplikace IS Vak
Klientska aplikace bude Upravena tak, aby po standardnimy exportu MDB souboru provedia nasledujici

s ostatnfmi informacemj o souboru a subjekty ulosi do strukturovaného souboru {XML). Tento
soubor je bud:

* uiivateli exportovin na disk. Déle jsou uiivateli zobrazeny/exportovénv instrukee,

* nebo po potvrzeni ufivatelem a zadan{ jeho prihtasovacich udajit do datove schranky
bude XML soubor s otiskem odeslan Pomocivoldni vefejné wehove sluZby IS DS (popis,
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piilohy). 15 VaK uiivateli ozndmi informaci vysledku odesldni {OK/chyba
WS/nedostupnost WS/Spatné prihladovaci ¢daje).

Alternativné lze uZivateli oznatit a odeslat vice souborll najednou (ddva smysl pii odesilani vice
prilohovych souborlt pro PRVaK). V takovém pfipadé jsou nejprve odeslény jednotlivé soubory

opakovanym voldnim webové sluiby a poté jsou odesldny otisky téchto soubord jako piflohy jedné
datové zpravy IS DS.

Pfi Upravé aplikace je potfeba pamatovat na to, Ze je nutné umoZnit aplikaci pristup k webovym
sluzbam publikovanym na internetu, tudii je vhodné otestovat funkénost spojent jeité pfed pokusem
odesilani zpravy, Také je potfeba poCitat s tim, Ze v nékterych organizacich bude moiny piistup do

internetu pouze prostfednictvim HTTP proxy. V aplikaci tedy bude moiné konfigurovat moZnosti
pripojeni k intermnetu.

Nazev datového souboru/otisku odpovida definované jmenné konvenci:

MPVaK MPVAK_[VVVV]_[RRRR]_{A]_[DATETIME]_[UUID]_*.*
PPVak PPVAK_[KKKKK]_[RRRR]_[A]_[DATETIME] [UUID]_*.*
VSVaK VSVAK_{IDIDIDID]_[RRRR]_[A]_[DATETIME]_[UUID]_*.*

PRVaK (bin) | PRVAK_[KKKKK]_[OBECID]_[RRRR]_[DATETIME]_[UUID]_[NNN]_*.*
PRVaK (mdb) | PRVAK_[KKKKK]_[RRRR]_[DATETIME]_[UUID]_*.*

VYWV ~ identifikaZnf €isto vodopravnihd Ufadu,
RRRR —rok, za ktery jsou data zpracovina,
A — typ dat {0 uplna nova data, 1 dplnd oprava, 2 diléi oprava).

DATETIME  —datum a éas odeslani, YYYYMMDD-H24MISS, kde YYYY-rok, MM —mésic, DD -
den, H24 - Eas ve 24hadinovem formétu, MI — minuty, 55 - sekundy.

IDIDIDID ~1C0 fyzické nebo pravnické osoby, ktera data vykazuje,

KIKKKK —kdd kraje CZ-NUTS ve tvaru CZOXX,

uuID — aplikace za tyto povinné lidaje vioki jednoznalny kéd UUID (dle standardu
RFCA122), ktery zarudi unikdtnost ndzvu (napf. 7a98c250-6808-11cf-b73b-
00aa00be77a).

OBECID - jednoznaéné D obce, vodovodu nebo lokality popsané v manudlu aplikace
PRVAK {napi CZ011_0001_01)

NNN - pil odesilani vice soubori (PRVAK) bude jméne doplnéno o pofadové islo o

tfech znacich doplnéné zleva nulami {napf. 001)

3.2.2.2 Parametry weboveé sluzby pro pfijem datovych soubori
Vefejna sluiba, kterd umoZni nahrit soubor, struktura dotazu slufby bude nasledujici:

fileName Nézev souboru
fileData Data souboru v BASEG4
fileHash SHAS12 hash datového souboru zakddovana pomoci Base64.

SluZba bude zabezpelena jednoduchou http autentizaci, pomaoci fixntho neménného jména a hesla,

které bude pro viechny subjekty stejné (bude konfigurovatelnym parametrem). Diivodem je zakladni
ochrana proti Utoku roboti z internetu.

Umaoini pfenést datovy soubor o velikosti 10MB (po otestovani stability sluiby mbZe byt limit
inkrementalné navysen).

Poté co systém EPO zprdvu (spédné zpracuje, uloii pfijaty soubor do sdilené sloiky uréené pro
nekompletni soubory {(pojmenovani dle pfijatého poZadavku). Vedle souboru bude taktéZ uloZfen XML

soubor se sufixem ,_ws" a pFiponou XML obsahujici dodateéné informace o pfijatém souboru, ktery
bude obsahovat:

receiveTime Datum a ¢as pfijeti
fileName Ndazev souboru

"



fileHash | SHAS12 hash datového souboru zakédovana pomocl Base64,
receiveMeth | informace o metodé piijeti. Automaticky vypliiuje systém EPO na
od hodnotu ,EPQ”, v pfipadé manuilniho prijeti je potfeba vyplnit na

hodnotu ,manual,
receiveFrom | Informace o uiivateli, ktery 2pravu odeslal v piipadé manudlniho
pfijeti. EPO vyplni automaticky na hodnoty «EPO". V pFipadé

manudintho nahréni, napl. ze systému VaK se vypini username
uiivatele.

3.2.2.3 Formit atisky dat a VYstup ze systému EPQ
Pro otisky dat bude poutita jednoduchs struktura XML, kterd bude obsahovat nasleduijici prvky:

lﬂnderlb ID schrinky odesilatele
senderiCO i€o subjektu, ke kterému se data vztahuji

messageName | Nizev datového souboru.
messageHash | SHA512 hash datového soubory zakédovdna pomoci Basebs,

Vzor XML souboru:

<?xml version="1.0" encoding="UTF-8"?> .
<message xmlns:xsi="http://www.wa.org/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation:'DataMessageHash.xsd'>
<senderld>ffskxtk</senderid>
<senderlC0>12345678<senderlC0>
<messageName>V5VaK ffskxtk_ABC_ 201604 002.mdb</messageName>

<messageHash>l$ncni8ro"MhRPSoOxhsﬁbzcspSEhSVngthSITnfOAEOLTj1hhd4vaere25vicTzaH5Hp
b8+q/rs HDDH+cOw==</messageHash>
</message>

A souvisejici XSD schéma:

<xs:schema xmlns:xs:'http://www.w3.org/2001/XMLSchema'>
<xs:element nName="message">
<xs:complexType>
<xs.sequence>
<xs:element name="senderid" type="xs:string"/>
<xs:element name="senderiCo" type="xs:string"/>
<xs.element name="messageName" type="xs:string"/>
<xs:element name="messageHash" type="xs:string"/>
</xs:sequence>
</xs:com plexType>
</xs:element>
</xs:schema>

IS VaK zajistf vyplnani atributd datové zpradvy (ISDS) tak, aby bylo zajiténo dorugenia mohlo dojit k jeji
spolehlivé filtraci:

* Adresdt MZe, ID DS: yphaaxg (konfigurovatelm,‘v parametr)

* Predmét zpravy {dmAnnotation) — konstanta ,, Ovafeni soubory IS VaK” (ovéfeni case
insensitive, bude moiné konfigurovat)

* Hodnota k rukam — konstanta AS_VaK" (ovéfeni case insensitive, bude moiné
konfigurovat)

Dale bude piipraven nivod pro uiivatele, v, pifsludnych obrazovek, jak datovou Zpravu pfipravit
Ppomocf ufivatelského webového rozhrani IS Ds.

Po dspéiném zpracovini systém EPQ nabraje do sdileného adresafe, urfeného pro nekompletn]
soubory, nasledujict soubory:
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o Otisk — pfiloha datové zpravy — uloZen bude se shodnym jménem jako datovy soubor
se sufixem ,,_hash" a piiponou xmi

senderlD ID schrénky odesilatele

senderiCO ICO subjektu, ke kterému se data vztahuji

messageName | Ndzev datového souboru.

messageHash | SHA512 hash datového souboru zakddovana pomoci Base64.

o PDF dorutenka - ndzev shodny se jménem datového souboru se sufixem ,,_delivery”
a pfiponou pdf

o XML s meta daty z1SDS zprdvy a informacemi o validitd — ndzev shodny se jménem

datového souboru se sufixem ,,_ds" a pfiponou xml

senderlD ID schranky odesilatele

senderName Nazev odesilatele dle ISDS

senderiCO ICO subjektu, ke kterému se data vztahuji

receiveTime Cas dodanl.

fileName Nazev soubory s otiskem.

antivirusCheck Obsahuje informace o prob&hnuté kontrole antivirem (zda

probéhla a jak dopadla). Pokud bude detekovana infikace
souboru, bude obsah takového datového souboru prazdny.
(ndzev atributu a jeho hodnoty bude upfesndn béhem
implementace).

receiveMethod Informace o metod# pfijeti. Automaticky vyplfiuje systém EPQ na
hodnotu ,EPQ", v pfipadé manudlniho pfijeti je potieba vyplnit
na hodnotu ,manual”.

receiveFrom Informace o uzivateli, ktery zprévu odeslal v pfipadé manua!niho
pfijeti. EPO vyplni automaticky na hodnotu ,EPQO“. V pfipadé
manudiniho nahrani, napf. ze systému VaK se vypini username
uZivatele.

3.2.2.4 Parovani soubord v systému EPO
V ramci systému EPO bude automaticky spoudtén proces, ktery bude provadit ovéiovani dorucenych
pérd datovych soubord s otisky dorugenymi prostfednictvim iSDS zprav.
© Proces zjisti seznam datovych soubori, ke kterym byl dorufen otisk a doposud nebyly
zpracovény {pfiznak v DB tabulce). Proces provede porovnéni hash datového souboru a otisku

o Pokud je hash ovéfen a ICO odesilatele patFi subjektu, ke kterému jsou odesiléna data,
presune soubor se souvisejicimi soubory s otiskem a metadaty do slozky , ovéfené” na
sdileném aloZisti IS VaK

o Pokud se hash neshoduje, nebo ICO odesilatele neodpovida Eislu ICO pfifazené
subjektu, ke kterému jsou poskytovdna data, pfesune soubor se souvisejicimi soubo ry,
s otiskem a metadaty do slozky ,,chybné” na sdileném Gloi&ti IS VaK

* Provede prohleddni adresafe ,manudlai®:

o Pokud bude nalezen otisk datového souboru, pfesune jej do adresdre , nekompletni”
obdobné jako pfi pfijmu datové zprdvy z ISDS. Pokud bude u souboru s otiskem i XML
soubor s meta daty a PDF dorutenka a budou dodrieny jmenné konvence v obou
pripadech, budou presunuty i tyto soubory. Déle prob&hne zpracovani standardnim
zplisobem.

o Pokud bude nalezen datovy soubor, pfesune jej do adresafe ,nekompletni” obdobné
jako pii pfijmu datového souboru pomoci WS. K datovému souboru musi byt vidy
piitomen také XML soubor s meta daty, ten bude takté? pfesunut. Dile prob&hne
zpracovani standardnim zplsobem.
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© Otisk - pfiloha datové zpravy — ulozen bude se shodnym jménem Jako datovy soubor
se sufixem ,_hash” a pfiponou xm}

senderiD 1D schranky odesilatele

senderlCO IO subjektu, ke kterému se data vztahuji

messageName | Ndzev datoveého souboru.

messageHash | SHAS12 hash datového souboru 2akédovina pomoci Basesd,

o PDF dorutenka — ndzev shodny se jménem datového souboru se sufixem »_delivery”
a priponou pdf

© XML s meta daty z1SDS zprivy a informacemi o validitd — nizey shodny se jménem

datového souboru se sufixem ,,_ds” a priponou xmi

senderiD 1D schranky odesilatele

senderName Ndzev odesilatele dle ISDS

senderlCO ICO subjektu, ke kterému se data vztahuji
receiveTime Cas dodani.

fiteName Nazev souboru s otiskem.

antivirusCheck Obsahuje informace o probéhnuté kontrole antivirem (zda

probéhla a jak dopadla}. Pokud bude detekovana infikace
souboru, bude obsah takového datového souboru prazdny,
(ndzev atributu a jeho hodnoty bude upFesnén béhem
implementace),

Informace o metodé prijeti. Automaticky vypliuje systém EPQO na
hodnotu ,EPO", v pfipadé manudlntha pfijeti je potfeba vyplnit
na hodnotu ,manual”.

Informace o uZivateli, ktery zpravu odeslal v pfipadé manuainiho
pfijeti. EPO vyplni automaticky na hodnotu ,EPQ". V pripadé
manudlniho nahrdni, napf. ze systému VaK se vypini username
uiivatele.

recelveMethod

receiveFrom

3.2.2.4 Parovani soubord v systému EPO
V rdmei systému EPO bude automaticky spoustén proces, ktery bude provadét ovéfovani dorudenych
pard datovych soubord s otisky dorugenymi prostrednictvim I1SDS zprév.
° Proces zjisti seznam datovych souboril, ke kterym byl dorulen otisk @ doposud nebyly
zpracovany {pfiznak v DB tabulce). Proces provede porovnani hash datového souboru a otisku

o Pokud je hash ovéfen a ICO odesilatele patfi subjektu, ke kterému jsou odesilana data,
pfesune soubor se souvisejicimi soubary s otiskem a metadaty do sloZky ,ovéfené” na
sdileném GloZidti IS VaK

o Pokud se hash neshoduje, nebo ICO odesilatele neodpovidd éislu ICO pfitazend
subjektu, ke kterému jsou poskytovéna data, presune soubor se souvisejlcimi soubory,
s otiskem a metadaty do slozky ,.chybné” na sdileném Gloziéti IS Vak

° Provede prohleddn{ adresare ,manuaini*:

o Pokud bude nalezen otisk datového souboru, piesune jej do adresére ,,nekompletnf”
obdobné jako pii piijmu datové zpravy z 1SDS, Pokud bude u soubory s otiskem t XML
soubor s meta daty a PDF dorufenka a budou dodrieny jmenné konvence v obou
pripadech, budou pfesunuty i tyto soubory. Dile probéhne zpracovani standardnim
zplsobem.

o Pokud bude nalezen datovy soubor, pfesune jej do adresaie ,nekompletni” obdobné
jako pfi pfijmu datového souboru pomoci WS. K datovému souboru musi byt vidy
pritomen také XML soubor s meta daty, ten bude taktés piesunut. Dale probéhne
zpracovéni standardnim zpGsobem.
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0 Parovéni tedy bude providdéno nad soubory obou sloZek ,nekompletni” i ,manualni*
{vé. kombinace, napf. datovy soubor manualné nahrany a otisk pfijaty datovou
schrankou).
® Vyhledd informace o 1SDS zpravach, ke kterym nebyl po konfigurovatelnou dobu dorugen
datovy soubor a odeile notifikaci mailem véetna identifikace ISDS zprévy a souboru {netyka se
manudlné prijatych soubord).

3.2.25 PoZadavky na MZe &ast aplikace IS VaK

I5 VaK provozovany v MZe bude roziifen o obrazovky, které zprostfedkuji pfehled soubord prijatych

systémem EPO. Systém bude poskytovat nahled na viechny typy soubord a jejich stav (neparavy,
ovéfeny, chybny).

Kromé sdilené sloZky pro manualni nahravani bude mit systém IS VaK prava na sdileném Glo¥iti pouze

pro Cteni. Vedkeré editaéni (pravy bude systém IS VaK provédét na kopii souboru v lokalnim adresafi
na serveru IS Vak.

Systém IS VaK umoini provadét nad soubory nasledujici operace:

* Zobrazeni informaci souboru - informace o odesilateli a Casy odeslani/pFijeti v&. informace
o0 avéfeni (nacteni z XML souboru}

* Otevienf souboru pro éteni - &teni obsahu datového soubory v aplikaci

e Otevieni souboru pro Gpravu — Upravy obsahu datového souboru. Vidy vznikd kopie, origindl
neni nikdy upravovan. Vetkeré Upravy jsou auditoviny.

* Potvrzeni souboru bez otisku ~ operator potvrdi plivod a pravost datového souboru, ktery byl
ovéfen jinym zplsobem nei otiskem zdatové schran ky (bude provedeno podobnym
zpdsobem jako otevieni pro (pravu, tedy vytvoreni lokalni kopie).

* Import souboru - soubor je importovan do centralni databize

Systém dale umoini uiivatelim manudlné nahravat datové soubory do vyhrazené slozky, ze které
budou systémem EPO pravideln& natits ny a zpracovavany. Takové soubary budou doplnény o souboru

s metadaty dle popisu vyse. Je diilesité vidy do soubort: doplnit jménu uZivatele, Eas uploadu a metodu
importu {manualni).

3.3 Dostupnost

Cilem je zarueni dostupnosti systému. Vzhledem k charakteru dat nepredpokladédme zajisténi provozu
vrefimu vysoké dostupnosti (HA). Okamiits dostupnost pravdépodobné nebude pro 1S vaK
poZadovédna, odstivka systému z diivodu jeho obnovy viddu nékolika hodin je akceptovatelnd.
K zajisténl dostupnosti bude dostatujici zajistit ndsleduijici:

* Provoz minimalné dvou prostiedi - jednoho produkeniho a druhého testovaciho/vyvojovéha.
Pristup k produkénimu prostfedi bude striktng omezen a kontrolovén.

* Pravidelné zalohovan{ dat a fogii — lze zajistit standardnimi dostupnymi prostiedky na trovni
0s/Da.

* Pfiprava a test DRP {disaster recovery plan). Pfiprava procesu obnovy systémuy v pfipadé ztraty
dat nebo selhanj systému.

Vzhledem k tomu, Ze vyuité kanaly 2ajidtujici pfenos dat abslubuji externi sluiby (ISDS, EPO), neni
ochrana pied DoS pfedmétem zabezpeient systému IS Vak,

Zélohovéni bude realizovdno v nékolika rovindch:

1. MZe &ast aplikace umoinl provést okamitou manualni zalohu libovolného datového souboru
do vyhrazené sloiky na sdileném Glofidti. Seznam ziloh bude dostupny z ufivatelského
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rozhrani. Systém umoini obnovu vybrané zalohy, pfipadné vytvofeni kopie libovolného
souboru zélohy, Uzivateli bude také umoznéno libovolnou zilohu odstranit.

Ve spoluprici s Objednatelem bude pfipraven skript spoudtény v pravidelném intervalu, ktery
bude zajisfovat zalohovani viech DB soubori lokding uloZenych na serveru IS VaK, tedy:

a. Centralnich datovych soubori a kopii pfijatych soubort.
b. Soubor® s auditni DB.

Skript bude obsahovat kontrolu zaméeni souboru (nékdo k nému prévé pfistupuje). V takovém
pFipadé odesle skript emailovou notifikaci o na konfigurovatelnou emailovou adresu,

Objednatel zajisti zalohovani soubord z tohoto adresafe na tomto sdilensm uloZiti.

3.4 Kompatibilita

Je poZadovino, aby nova verze systému 1S VaK umoZiiovala pfistup k DB soubordm vytvofenych
pivodni verzi systému. To bude zajisténo implementaci kompatibilnfho médu v nové verzi systému |S
VaK, ktery umozni teni jak novych, tak plivodnich datovych soubord.

3.5 Dalsi poZadované funkéni Upravy

V ndvaznosti na realizaci vyie uvedenych Gprav v oblasti zabezpeden] jsou dle zadani odboru vodovodi
a kanalizacl poZadovany nasledujici funkéni Upravy IS VaK:

1. Rozsifit funkci importu dat. V sougasnosti aplikace predpokladaji, Ze importovana data jsou

uplna t}. Ze uZivatel i pfi opravé jediného zaznamu vidy odesild viechna data. Nové by mély
aplikace umoZnit importovat | nelipina opravens data. Uprava by spotivala v piiddni volby, zda
nahrévana data jsou Uplind nebo je to jen dil&f oprava. Aplikace pak zajisti, Ze v piipadé dplnych
dat jsou pfedchozi existujici zaznamy pred importem zrudeny a naopak v pfipad? dili opravy
existujici zdznamy nebudou zruieny.

Roz3ffit funkci vytvafeni transportnich dat. V soutasnosti uZivatel] nemdie vybrat zéznamy,
které chce odeslat. Apiikace vidy vytvofi Upind data. Uprava by spocivala v pfidanf mozZnosti
urtit, které zdznamy budou vioZeny do transportnich dat.
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