Smlouva o poskytnuti IDM feSeni
(déle téz ,.Smiouva")

Smluvni strany:

Ceska republika — Ministerstvo zemédslstvi
se sidlem: Tésnov 17, 110 00 Praha 1
IC: 00020478
bankovni spojeni: CNB, Praha 1, &. uétu: 1226-001/0710

zastoupena: Davidem Setinou, feditelem Odboru spravy centralnich informaénich systém
a kybernetické bezpetnosti

(dale jen ,Objednatel” nebo téz ,Zadavatel")
g’ ¢islo smlouvy Objednatele: S2015-0055, é. sml. DMS: 670-2015-13310
/ J3AG, s.r.0.
% se sidiem: Prib&zna 2397/76, 100 00 Praha 10,
‘I IC: 03438635, DIC: CZ03438635

‘ spoleénost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C,
vloZka 231643

: bankovni spojeni: Fio banka, a.s.&. G&tu: 2000680586/2010
Q zastoupena: Ing. LukaSem Lojkem, MBA, PMP, jednatelem
2‘ (dale jen ,Zhotovitel" nebo téz ,Dodavatel*)

dnesniho dne uzavrely tuto smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s 8
2586 a nasl. a s pouzitim § 2358 a nasl. zdkona &. 89/2012 Sb., ob&ansky zakonik (dale
jen ,obéansky zakonik").

Touto Smlouvou se realizuje vefejna zakazka malého rozsahu ve smyslu ust. § 10 a ust. §
12 odst. 3 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpist.

Obé smluvni strany, védomy si svych zavazki v této smiouvé obsazenych a s
umyslem byt touto Smlouvou vazany, se dohodly na nasledujicim zn&ni smlouvy:
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2.

2.1.

2.2.

UVODNI USTANOVENI

Objednatel prohlasuje, Ze:

111 je ustfednim organem statni spravy, jehoz plsobnost a zasady &innosti
jsou stanoveny zakonem &. 2/1969 Sb., o zfizeni ministerstev a jinych
ustfednich organil statni spravy Ceské republiky, ve znéni pozdéjsich
predpisq,

112 spliuje veSkeré podminky a pozadavky v této Smiouvé stanovené a je
opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené.

Zhotovitel prohladuje, Ze:

12.1 spliuje veSkeré podminky a poZadavky v této Smlouvé stanovené a je
opravnén tuto Smlouvu uzaviit a Fadné pinit zavazky v ni ohsazené,

1.2.2 ke dni uzavieni této Smlouvy neni vO&i nému vedeno fizeni dle zakona
¢. 182/2006 Sh., o Gpadku a zplsobech jeho feSeni (insolvenéni zakon),
ve znéni pozdéjsich pfedpisi (dale jen ,Insolvenéni zakon"), a zavazuje se
Objednatele bezodkladné& informovat o hrozicim Gpadku, popf. o vzniku
Upadku jeho spolecnosti, stejné jako o zménach v jeho kvalifikaci, kterou

prokazal v ramci své nabidky na plnéni Vefejné zakéazky v dale uvedeném
smyslu,

1.2.3 je subjektem opravnénym k poskytovani Maintenance, jak je Maintenance
definovana v odst. 2.3.2 této Smiouvy, a to po dobu uvedenou taktéz
v odst. 2.3.2 této Smiouvy, a Zhotovitel dale prohlasuje, Ze ke dni uzavieni
této Smlouvy ma uzavien smluvni dokument platny po celou dobu
ucinnosti této Smilouvy a opraviiujici Zhotovitele poskytnout Objednateli
Maintenance, ledaze by tohoto smiuvntho dokumentu nebylo tfeba z toho
divodu, Ze by Maintenance byla poskytovana k Free Software/Open
Source Software, jak je tento software definovan v odst. 9.11 této Smlouvy;
vtom piipadé se Zhotovitel zavazuje postupovat v souladu s pfislusnymi
licenénimi ustanovenimi pro tento druh software. Zhotovitel se zavazuje
zajistit a za stejnych podminek jako u sebe doloZit Objednateli, ze
prislusna opravnéni maji i pfipadni subdodavatelé Zhotovitele.

PREDMET A UCEL SMLOUVY

Ugelem této Smiouvy je implementace nového identity management (dale jen

JDM*) systému, ktery ma nahradit souasné IDM feSeni provozované v prostiedi
Ministerstva zemédélstvi.

Zhotovitel touto Smlouvou garantuje Objednateli spinéni zadani uvedeného
v Technické specifikaci v pfiloze €. 3 této Smlouvy (dale téz ,TS") a vSech z toho
vyplyvajicich podminek a povinnosti. Tato garance je nadfazena ostatnim

podminkam a garancim uvedenym v této Smlouvé. Pro vylougeni jakychkoliv
pochybnosti to znamena, Ze:

22.1. v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smiouvy

budou tato ustanoveni vykladana tak, aby v co nejsirsi mife zohtedfovala
Uéel vyjadieny v TS,
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2.3.

24.

2.5,

2.6.

2.2.2. v piipadé chybéjicich ustanoveni této Smilouvy budou pouzita dostateéné
konkrétni ustanoven! TS,

2.2.3. vpiipadé jakéhokoliv rozporu mezi obsahem prilohy €. 1 této Smlouvy
a obsahem TS ma prednost obsah TS.

Zhotovitel se zavazuje provést pro Objednatele dilo spodivajici v zavazku
Zhotovitele:

2.3.1. realizovat pro Objednatele kompletni dodavku IDM systému, ktera
odpovida specifikaci v pfiloze ¢. 1 této Smlouvy a TS, piiemz realizace
zahrnuje analyzu, instalaci, implementaci, akceptaéni testy, dokumentaci,
Skoleni a poskytnuti Objednateli ¢asové neomezené licence k uzivani IDM
systému (dale jen ,Poskytnuti IDM fedeni*);

2.3.2. poskytovat naslednou technickou podporu standardnich (generickych)
softwarovych produktl tvoficich sougast IDM systému, vEetn@ zajisténi
technické podpory ze strany subjektu, ktery pro dany produkt zasiresuje
vyvoj a adrbu, tedy zejména opravy chyb, testovani novych verzi (dale jen
«Poskytovatel Maintenance), a to dle parametr uvedenych v této
Smlouvé, zejména vTS a vkatalogovém listu IDM02 Maintenance
uvedeném ve Specifikaci katalogovych listd v pfiloze & 2 této Smiouvy
(dale téz ,Maintenance) na dobu jednoho (1) roku od spinéni etapy

Instalace uvedené v Harmonogramu plnéni (jak je tento pojem definovan
v odst. 3.1);

23.3. poskytovat naslednou technickou a metodickou podporu (dale téz
«Podpora®) dle parametri uvedenych vtéto Smlouve, zejména vTS
a v katalogovych listech vyjma katalogového listu Maintenance ve
Specifikaci katalogovych listl v pfiloze &. 2 této Smlouvy (ddle téz ,SKLY),
ato od akceptace casti Dila spodivajici v Poskyinuti IDM feseni bez
vyhrad, nebo, stanovi-li tak Objednatel, od akceptace &4sti Dila spogivajici
vPoskytnuti IDM  feSeni svyhradami, po dobu stanovenou
v Harmonogramu plnéni;

(Poskytnuti IDM fedeni, Maintenance a Podpora dale spoleéné jen ,Dilo").

Zhotovitel se zavazuje a zaruguje, Ze veskeré &innosti a vécna pinéni, které maji
byt provedeny na zakladé této Smiouvy, budou provedeny Fadné a v dohodnutych
terminech se znalosti a pé&l, kterou je mozné o&ekavat od odbornikd, ktefl maji
poZadované znalosti a relevantni zkusenosti s realizaci &innost! obdobnych jako je

pfedmét této Smlouvy. Dilo nebude obsahovat Zadné vady, které by branily jeho
pouziti k obvyklym Géelim.

Zhotovitel se zavazuje v ramci pin&ni podle této Smlouvy nainstalovat nejnovejsi,
Zhotovitelem otestovanou a doporugenou verzi programovych prostiedkd, ktera
bude v dobé plnéni Smiouvy uvedena na trh.

Objednatel se zavazuje zajistit nezbytnou souginnost za podminek stanovenych
vodst. 6.1 této Smlouvy a poskytnuté pinéni za podminek stanovenych v této
Smlouvé prevzit a zaplatit za n&j dohodnutou cenu v souladu s platebnimi
podminkami uvedenymi v &l. 5. této Smiouvy.
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3.1.

3.2
3.3.

3.4.

3.5.

4.

4.1.

4.2.

4.3.

TERMINY A MiSTO PLNENI

Zhotovitel a Objednatel se dohodli na terminech plnéni, které jsou uvedeny
v harmonogramu pinéni uvedeném v pfiloze & 4 této Smlouvy (dale téz
.Harmonogram pinéni*).

Zhotovitel je opravnén plnit | pfed sjednanym terminem pinéni.

Zhotovitel se zavazuje dodat nejpozdéji do konce etapy B4. Instalace, definované
v Harmonogramu pinéni v pfiloze €. 4 této Smlouvy, vedkeré podklady potvrzuijici
uhrazeni ceny za licence a Maintenance na dobu jednoho (1) roku za Objednatele
a podklady potfebné k naslednému obnoveni Maintenance. Dale pak Zhotovitel
Objednateli pfedd poklady pro zajisténi pristupu k podpofe Poskytovatele
Maintenance, aktualizacim IDM systému a daldim zdrojim, ke kterym mé
Objednatel opravnény pfistup na zékladé platné Maintenance IDM fegeni.

Mistem pinéni se sjednava sidlo Objednatele a Hostingova centra (dale té2 .HC")
dle odst. 3.5 této Smiouvy. Pokud to povaha pinéni této Smlouvy umozrivje a
Objednatel vi&i tomu nema vyhrady, je Zhotovitel opravnén poskytovat &ast svého
pinéni, resp. vést komunikaci s Objednatelem, telefonicky nebo prostiednictvim
elekironické komunikace, pfipadné téz prostfednictvim vzdaleného pfistupu.

Objednatel je opravnén v pribéhu trvani smluvniho vztahu roziffit nebo zménit
poskytovatele a tedy i adresy HC vramci Ceské republiky. Aktualni adresy HC

jsou:
3.5.1. Hostingové centrum Nagano

K Cervenému dvoru 25/3156
130 00, Praha 3 - Strasnice

3.5.2. Hostingové centrum Chodov

V lomech 2339/1
149 00 Praha 4 — Chodov

PROVADENI, PREDANI A PREVZETI DiLA

Zpusob provedeni &asti Dila spogivajici v Poskytnuti IDM feSeni bude blize

specifikovan v ramci etapy analyza, blize specifikované v pfiloze &. 1 této Smlouvy
a TS (ddle jen ,Analyza").

Dilo provedené Zhotovitelem dle této Smlouvy bude Objednateli pfedavéano
v souladu s postupem uvedenym v tomto &l. 4 Smiouvy. Casti Dila se rozumi: (i)
Poskytnuti IDM feSeni, (i) Maintenance a (iii) Podpora.

Cast Dila Poskytnuti IDM fedeni bude Objednateli pfedana v misté pinéni ve
smyslu &. 3 této Smlouvy v ramci akceptagniho fizeni, po odsouhlaseni
anasledném potvrzeni akceptadniho protokolu povéfenymi opravnénymi
pracovniky Objednatele dle této Smlouvy. Radné poskytovani &asti Dila
Maintenance a Podpora bude potvrzovano prostiednictvim pisemnych dokumenti

uvedenych v odst. 4.6 aZ 4.8 této Smiouvy. Pro predani a pievzeti &asti Dila dale
plati nasledujici zasady:

4.3.1. proces akceptaéniho fizeni je rozveden déle v tomto &lanku Smiouvy;

AN



4.4,

4.3.2. Objednatel neni povinen &ast Dila prevzit, dokud neni pfedana v souladu

s touto Smlouvou. Za takto nedokonéenou &ast Dila neni Objednatel
povinen zaplatit cenu sjednanou ve Smilouvé.

Akceptatni fizenf Easti Dila spodivajici v Poskytnuti IDM FeSeni probiha
nasledujicim zplisobem:

4.41.

4.4.2.

4.4.3.

4.4.4,

4.4.5.

44.56.

Zhotovitel pfeda pfislusnou &ast Dila Objednateli k akceptaénimu fizenl
spolu se Zhotovitelem podepsanym predavacim protokolem osvédaéujicim
predani Easti Dila k akceptagnimu fizeni. Objednatel je povinen pfevzit éast
Dila k akceptacnimu Fizeni a odevzdat Zhotoviteli Objednatelem podepsany
pfedavaci protokot bez zbyteéného odkladu. Pro vylouéenl pochybnosti se

ma za to, Ze akceptadni fizen! je zahajeno dnem podpisu pfedavaciho
protokolu Objednatelem.

Objednatel je povinen ve Ihité dvanacti (12) pracovnich dnt od zahajeni
akceptacniho fizeni uvést své vyhrady a pripominky k &asti Dila vyjadfujici
pripadné vady &asti Dila, tj. rozpor viastnosti &asti Dila oproti dohodnuté
specifikaci uvedené v této Smlouvé a akceptované Analyze nebo uréené
v souladu s nj, a to formou pisemného soupisu téchto vyhrad a pfipominek
v akceptainim protokolu. V akceptaénim protokolu Objednatel téz
specifikuje, zda ¢ast Dila v disledku zjisténych vad neakceptuje, nebo ji
akceptuje s vyhradou odstranéni zjisténych vad, pricemz Objednatel je
rovnéZ opravnén vpfipadé akceptace &asti Dila s vyhradou uvést
v pfedmétném akceptanim protokolu &ast ceny v procentech z celkové
ceny za &ast Dila, kterou bude mozné dle odst. 5.8 této Smlouvy fakturovat,
a to s ohledem na rozsah vad &asti Dila, které budou d(ivodem pro
odmitnuti akceptace &asti Dila s vyrokem «Akceptovano bez vyhrad®,
Objednatel neni povinen akceptovat &ast Dila s vwhradou.

V pfipadé, Ze Objednatel na &asti Dila neshleda zadne vady, ¢ast Dila
akcepluje a vystavi o tom pisemny akceptadni protokol, ve kterém uvede,

Ze &ast Dila je akceplovana bez vyhrad, a ktery bez zbyteéného odkladu
doruéi Objednateli.

Neakceptoval-li Objednate! &ast Dila bez vyhrad, je Zhotovitel povinen se
ve ihaté péti (5) dni od dorugeni akceptaénino protokolu vyjadfit
k Objednatelem zjisténym vadam, tyto bez zbyteiného odkladu, nejpozdé;ji
vsak do deseti (10} dnii od neusp&sné akceptace, odstranit a piedat cast
Dila k opakovanému akcepta&nimu fizeni dle tohoto odst. 4.4 Smlouvy.
Pokud z divodu opravnénych vyhrad Objednatele nebude dodrzen termin
pro akceptaci &asti Dila bez vyhrad, je Zhotovite! v prodleni.

Cast Dila bude povazovana za provedenou jako celek a predanou
Objednateli dnem podpisu akceptaéniho protokolu Objednatelem
s vyrokem ,Akceptovano bez vyhrad“.

Pro vylougeni pochybnosti je stanoveno, ze akceptacni fizeni ohledné
akceptace ¢asti Dila (Poskytnuti IDM fegent) probéhne po (spésném
ukonéeni akceptagnich test(, dodani dokumentace, poskytnuti Skoleni
a provedeni vedkerych dalSich diléich &asti této &asti Dila, nedohodnou-li
se smiuvnl strany jinak.



4.5.

4.6.

4.7.

4.8.

49.

5.1. Cena Dila byla stanovena dohodou v souladu s ustanovenimi zakona &. 526/1990
Sb. o cenach, ve znéni pozdéj§ich predpist nésledovné v (Kg):
\Polozka Predmatpinén CenayKé  Sazbal  VySeDPH  CenawKe |
o & bez DPH DPH V% VKE 5 DRH
1. Poskytnuti IDM ,
egeni 393000 21 82530 475530
2. Maintenance za :
obdobi jednoho 10000 21 2100 12100
roku
3. Podpora vyjma 3916,67 21 82250 473917

Pro akceptaci Analyzy ve smyslu odst. 4.1 této Smlouvy se pfiméfené pousije
akceptatni procedura uvedena v odst. 4.4 této Smlouvy, nedohodnou-ii se strany
jinak. Ujednani o moZnosti fakturovat &ast ceny se neaplikuji.

Zhotovitel zasle Objednateli vidy do péti (5) pracovnich dnt ode dne uplynuti
kalendarniho mésice, ve kterém byla poskytovana Podpora, ke schvéleni zdznam
o poskytnuti sluzeb dle SKL dle katalogového listu IDM04 ,Reparametrizace
a optimalizace" s identifikaci poskytnutych &innosti véetné jejich pracnosti (déle jen
.£aznam o poskytnuti sluzeb dle KL Reparametrizace a optimalizace").
V Zéznamu o poskytnuti sluzeb dle KL Reparametrizace a optimalizace bude
rozpad proveden dle nejmensi Easové jednotky, hodina na jednoho &lovéka, pro
dokladovanl pracnosti, a to nejméné v této mife detailu: konkrétni fyzicka osoba
provadéjici innost, popis &innosti, datum &innosti a doba trvani &innosti, pficemsz
evidovanou a Uc¢tovanou &asovou jednotkou je kaZdd zapodata hodina &innosti.
PInéni poskytované vramci KL Reparametrizace a optimalizace bude vidy
povaZovano za poskytnuté poté, co Objednate! potvrdi jeho fadné poskytnuti
podpisem Zaznamu o poskytnuti sluZeb dle KL Reparametrizace a optimalizace.

Zhotovitel po uplynuti kazdého kalendafniho mésice poskytovani Podpory
vyhotovi kompletni vykazy, ze kterych bude jednozna&né ziejmé, zda byly sluzby
Podpory a Maintenance poskytovany dle parametri stanovenych v piiloze &. 2
této Smiouvy (ddle jen .Report podpory’); pro vylouéeni pochybnosti Report
podpory zahmuje (daje uvadéné v Zaznamu o poskyinuti sluzeb dle KL
Reparametrizace a optimalizace. Sougasti Reportu podpory bude rovnéz
vyhodnoceni vy3e slevy zceny, na kterou vznikio Objednateli pravo za
vyhodnocovaci obdobi, za které byl Report podpory vyhotoven.

Zhotovitel zalle Objednateli vyhotoveny Report podpory vidy do pati (5)
pracovnich dnii ode dne uplynuti kalendafniho mésice, ktery je vyhodnocovacim /
meéficim obdobim popsanym v pfedmétném Reportu podpory. Report podpory
podieha pisemnému schvaleni Objednatelem. Pokud do desatého (10) dne ode
dne predloZenl Reportu podpory nedojde k jeho schvaleni Objednatelem, zavazujl

se strany zahjit vdobré vife jednani za (&elem dosaZeni shody o obsahu
Reportu podpory.

Strany se dohodly, Ze pouziti ustanoveni § 2605 odst. 2 obanského zakoniku je
pro futo Smilouvu vylougeno.

CENA PLNENi A PLATEBNI PODMINKY

Reparametrizace a
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Ipsiazka) preamétpineni | TGanavke smtal | Vitsoon Camvike)]
& ~ bezDPH  DPHV%  VKS  sDPH
optimalizace -
mésiénl cena

4, Podpora vyjma
Reparametrizace a

optimalizace — cena 47000 21 9870 56870
za obdobi jednoho
roku

5. Reparametrizace a
optimalizace — cena : .
22 1 Blovékohodinu, 125 21 26,25 151,25

(viz. SKL 1DM04)

6. Reparametrizace a

optimalizace — cena
za 20 &lovékodn!, 20000 21 4200 24200

)} (viz. SKL 1DM04)
| Celkova nabldkova cena 470000 + 2 2870 6
GauSStTpolo?SvTy2Vd Yale ) Mg S s s

5.2. Celkova cena Dila bude urena jako souget cen za (i) Poskytnut! IDM systému, (i)
Maintenance za obdobi jednoho roku a (jii) Podporu dle doby jejlho poskytovani
v souladu s Harmonogramem pinéni. Sjednana celkova cena pro cely rozsah Dila,
urfena v souladu s prvni vétou tohoto odst. 5.2 této Smiouvy, je cenou nejvyse
pfipustnou, ktera je platna po celou dobu pinéni této Smlouvy. Celkovou cenu
Dila, uréenou v souladu s prvni v&tou tohoto odst. 5.2 této Smlouvy, neni mozné
z Zadného divodu navysit s vyjimkou navydeni sazby DPH pfi zmé&n& pravnich
piedpisi. Celkova cena Dila, uréena v souladu s prvnf vétou tohoto odst. 5.2 této
Smlouvy, je stanovena za Dilo v rozsahu specifikace uvedené v této Smiouva.
Jakékoliv zmény ceny Dila mohou byt provedeny pouze dodatkem k této Smiouve,
ktery muzZe byt sjednan pouze v souladu s ustanovenimi zakona &. 137/2006 Sb.,

o vefejnych zakézkach ve znéni pozdéjSich pravnich predpist. Bude-li Podpora
9 poskytovana pouze po dobu &asti mésice, bude hrazena pomérna &ast mésiéni
/ ceny. Zhotoviteli nevznika pravni narok na poskytnuti pingni/ceny v piném rozsahu

polozky 6. tabulky v odst. 5.1. a tim ani na poskytnuti piné ceny. V ramci KL
Reparametrizace a optimalizace budou hrazeny pouze reéiné cerpané
tlovékohodiny, resp. jejich &asti odpovidajici éerpanym Elovékohodinam, podle

sjednané sazby za ¢lovékohodinu a to do maximalniho objemu definovaného timto
katalogovym listem.

5.3. Cena zahmuje ocenéni viech praci a dodavek, které je nezbytné provést na
zakladé vymezenl dle této Smlouvy a jejich pfiloh, zejména pilohy & 1, TS a SKL,
neni-li souasné ve Smiouvé stanoveno, Ze jejich provedeni ma zajistit v ramei
své soucinnosti Objednatel.

5.4. Cena za ¢&ast Dila Poskytnuti IDM fedeni bude zaplacena Objednatelem na
zakladé dafiového dokladu (faktury), ktery Zhotovitel vystavi v souladu s touto
Smiouvou po akceptaci &asti Dila Poskytnuti IDM feSeni bez vyhrad. V piipadé
akceptace &asti Dila Poskytnuti IDM feSeni s vyhradou bude postupovano podle

7



5.5.

5.6.

5.7.

5.8.

5.9.

odst. 5.8 nize. Pausalni mésiéni cena za Podporu vyjma KL Reparametrizace
a optimalizace bude hrazena za kaidy ukongeny mésic Podpory na zakladé
darfiového dokladu vystaveného Zhotovitelem po schvaleni Reportu podpory.
Cena za Podporu bude zohlediovat pfipadnou vysi slevy z ceny dle SKL. Cena za
poskytovani pinéni dle KL Reparametrizace a optimalizace bude hrazena za
kazdy ukonéeny mésic na zakladé schvaleného Zaznamu o poskytnuti sluzeb dle
KL Reparametrizace a optimalizace. Tato cena bude stanovena nasobkem
Zhotovitelem vynaloZzenych a Objednatelem schvalenych &lovékodn, resp. jejich
¢asti odpovidajicich éerpanym ¢&lovekohodinam, a ceny za jednu &lovékohodinu
die odst. 5.1. Objednatel neni povinen &erpat ani uhradit maximalni poget
¢lovékohodin, resp. clovékodnl dle KL Reparametrizace a optimalizace. Cena za
Maintenance bude uhrazena roéné na zakladé faktury Zhotovitele. Zhotovitel je
opravnén vystavit prvni fakturu po zahajeni poskytovani Maintenance.

Faktury Zhotovitele musi obsahovat vSechny naleZitosti fadného dafového
a Ugetniho dokladu v souladu se zakonem &. 235/2004 Sb., o dani z piidané
hodnoty, ve zn&ni pozd&jsich predpisti, zejména dle jeho § 29, &islo této Smiouvy,
Cislo Smlouvy DMS, é&islo projektu Objednatele, identifikaci plnéni dle této
Smlouvy, pfiemz v pfipadé faktury za, Poskytnuti IDM feSeni jeji nedilnou
pfilohou je zavéretny akceptacni protokol o akceptaci ¢asti Dila bez vyhrad
podepsany Objednatelem, nejde-li o fakturu dle odst. 5.8 nize. V pfipadé faktury
za poskytovani Podpory je nedilnou pfilohou Objednatelem schvaleny Report
podpory. V pfipadé faktury za poskytovani Maintenance je pfilohou faktury
Objednatelem potvrzeny protokol o fadném zahdjen! poskytovani Maintenance za
piisludné obdobl. V piipadé faktury za poskytovani sluzeb dle KL
Reparametrizace a optimalizace je pfilohou faktury Objednatelem schvaleny
Zaznam o poskytnuti sluzeb dle KL Reparametrizace a optimalizace obsahujici
Gdaj o mnozstvi rediné vynaloZenych &lovékohodin na tyto sluzby.

Pokud fakiura neobsahuje véechny zakonem a Smlouvou stanovené naleZitosti
a prilohy, je Objednatel opravnén ji do data splatnosti vratit s tim, Ze Zhotovitel je
poté povinen vystavit novou fakturu s novym terminem splatnosti.

Splatnost faktur je dohodou smluvnich stran stanovena na 30 dnu (tficet) ode dne
jejino prokazatelného doruéeni Objednateli. Zaplacenim se pro ticely této Smiouvy

rozumi odepsani pfislusné &astky z 0¢tu Objednatele ve prosp&ch UGctu
Zhotovitele.

Objednatel neposkytuje zalohy. V pfipadé, Ze Objednatel akceptuje Poskytnuti
IDM feSeni s vyhradou, 1ze akceptaéni protokoi prokazujici takovouto akceptaci
pouzit pro fakturaci do 60% ceny Poskytnuti IDM fedeni, stanovi-li tak pisemné
Objednatel. Zbyvajici &ast ceny Poskytnuti IDM feSeni bude pouzita jako zadrzné
a bude vyplacena na zakladé dafového dokladu, jehoZ pfilohou bude akceptaéni
protokol prokazujici akceptaci Poskytnuti IDM feSeni bez vyhrad.

Jeden (1) ¢lovékoden pfedstavuje osm (8) lovékohodin, tedy osm (8) hodin prace
jednoho pracovnika.



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smiuvnl strany jsou povinny se vzdjemné informovat o vSech okolnostech
dilezitych pro fadné a véasné provedeni Dila, pficemz Objednate! je povinen
poskytnout Zhotoviteli soug¢innost v nasledujicim rozsahu:

6.1.1. zajistit potrebné pristupy do prostor MZe pro pracovniky Zhotovitele
a spolupraci pracovnikil MZe se Zhotovitelem v nezbytném rozsahu,

6.1.2. poskytnout Zhotoviteli vSechny nezbytn@ soucinnosti pro provedeni Dila,
které si Zhotovitel vyzada a takovou nezbytnost souéinnosti ze strany
Objednatele nalezité odlvodni (zejména, fyzicky pfistup k hardware,
pristupova prava nebo asistenci opravnéné osoby ~ administratora IT),

6.1.3. vyjadiovat se k navrhiim na dalsi postup Zhotovitele, bude-li to nezbytné
pro fadné zhotoveni Dila,

6.1.4. zaijistit Uast svych pracovnikl na Skoleni v dohodnutém terminu,
6.1.5. zajistit pfipravenost hardware, ktery ma Objednatel poskytnout dle TS.

Objednate! je povinen poskytovat souéinnost pouze v nezbytném rozsahu, ktery je
specifikovan vodst. 6.1 této Smlouvy. Souginnost bude poskytnuta
prostfednictvim kontaktni osoby.

V piipadg, Ze je nezbytna soutinnost Objednatele pro fadné pinéni této Smiouvy
Zhotovitelem a Objednatel je v prodieni sjejim poskytnutim, zavazuje se
Zhotovitel na toto prodleni Objednatele pisemné upozomit v pfimérenych
intervalech, které nebudou del$i nez 5 dna.

Zhotovitel je povinen Objednatele neprodlené informovat o jakychkoliv

okolnostech, které mohou ohrozit realizaci Dila nebo zplisobit zpozdén! realizace
Dila.

Objednatel ma pravo presvédtit se kdykoliv v pribéhu pinéni Dila o stavu praci na
Dile. Pokud by se ukazalo, Ze Zhotovitel prace na Dile neprovadi nebo je
prokazatelné a bezdlvodné provadi v rozporu se zadanim, ma pravo od Smlouvy
odstoupit, a to za pfedpokladu, Ze na tento rozpor Zhotovitele pisemné upozornil
a Zhotovitel ve Ihité deseti (10) pracovnich dnil nesjednal napravu tohoto stavu.

Zhotovitel je povinen provadét Dilo prostfednictvim osob, které uved! v seznamu
¢lent odborného tymu za Uéelem prokdzani kvalifikace v ramci své nabidky na
pinéni Vefejné zakazky. Zhotovitel je povinen prostiednictvim téchto osob
provadét etapy Analyza, Poskytnuti IDM fed$eni a Podpora. Zhotovitel je opravnén
nahradit tyto osoby jinymi osobami s obdobnou kvalifikaci s pfedchozim

pisemnym souhlasem Objednatele. Objednatel neodepfe udéleni souhlasu bez
zavazného divodu.

Zhotovitel je opravnén pouzit pro pinéni svych zavazki subdodavatele uvedené
v piiloze & 7 této Smlouvy, neni-li vtéto Smlouvé, zejména v jejim odst. 6.6,
stanoveno jinak. Jiné subdodavatele je Zhotovitel opravnén pouZit pro pinéni

svych zavazkl, pokud s pouzZitim subdodavatele Objednatel udélil svlj pisemny
souhlas



6.8.

6.9,

6.10.

6.11.

6.12.

6.13.

Zhotovitel se pii pinéni zavazuje dodrzovat zasady bezpetnosti informaci
v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné
souvisejicich zakont (dale jen ,zakon o kybernetické bezpeénosti”), a vyhlaskou &.
316/2014 Sb., o bezpecnostnich opatfenich, kybemnetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpeénosti (dale jen ,vyhlaska o kybernetické bezpecnosti®).
Bezpecnosti informaci se vsouladu se zakonem o kybemetickée bezpetnosti
rozumi zajisténi davérnosti, integrity a dostupnosti informaci, které budou
uchovavany, vytvafeny nebo zpracovavany vimplementovaném IDM systému
nebo vsystémech, které maji vazbu na implementovany IDM systém
a v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zakladé zakona
o kybernetické bezpe&nosti (§ 3 tohoto zakona).

Znhotovitel se zavazuje poskytnout Objednateli veskerou souginnost nezbytnou
ktomu, aby Objednatel fadné naplioval pravni povinnosti stanovené zakonem
o kybernetické bezpeénosti, vyhladkou o kybernetické bezpeénosti, vyhlaskou
€. 317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich
kritériich. Zejména se Zhotovitel zavazuje poskytnout Objednatell soudinnost

sméfujici k zavedeni a provadéni bezpe&nostnich opatfeni podle uvedenych
pravnich pfedpis(.

Jestlize vznikne v souvislosti se zavedenim a provadénim bezpeénostnich
opatfeni podle pravnich pfedpisti uvedenych v piedchozim odstavci potreba
uzaviit dodatek ktéto smlouvé nebo zvlasini smlouvu, zavazuje se Zhotovitel
poskytnout veskerou souginnost nezbytnou k formulaci obsahu takového dodatku,
resp. smlouvy, a k uzavieni takového dodatku, resp. smiouvy.

Rozsah a povaha soucinnosti Zhotovitele sjednané v odst. 6.8 a2 6.10 Smlouvy
budou vzdy uréeny zejména podle rozsahu a povahy viivu implementovaného IDM
systému na bezpeénost informaci Objednatele a rovnéz podle rozsahu a povahy
vazeb implementovaného IDM systému na systémy, vsouvislosti s kterymi

Objednateli vznikaji pravni povinnosti na zakladé zakona o kybernetické
bezpetnosti (§ 3 tohoto zdkona).

Zhotovitel je povinen zajistit dodrZovani pravide! a pokyni Objednatele tykajicich
se vstupu a pohybu osob v mistech plnéni uvedenych v é&. 3. osobami jeho
pracovnik( a pracovniky jeho subdodavateld.

V pfipadé, Ze po skonéen! tginnosti této Smiouvy dojde k uzavieni nové smiouvy
tykajici se sluzeb Podpory nebo jakékoli jejich &asti nebo podobného &i
souvisejictho pInéni s novym poskytovatelem odlignym od Zhotovitele, zavazuje
se Zhotovitel po skonéeni Gginnosti této Smlouvy poskytovat Objednateli nebo jim
uréenym tfetim stranam veskerou souginnost potiebnou pro aéely plynuiého
afadného poskytovani sluzeb obdobnych siuzbam Podpory &i jejich pfislusné
Casti novym poskytovatelem, pokud bude naplndni tohoto cile zaviset na
znalostech Zhotovitele ziskanych na zakladé pinéni této Smlouvy. Pro vylougeni
pochybnosti se uvadi, Ze Zhotovitel je v ramci soudinnosti die tohoto odstavce
Smiouvy povinen zabezpedit na vyzvu Objednatele osobni uast prisludnych &lent:
realizaéniho tymu na jednanich s Objednatelem & jim uréenymi tfetimi stranami.
Zhotovitel se zavazuje tuto souginnost poskytovat s odbomou péti, bez
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6.14.

7.
7.1,

7.2.

8.
8.1.

8.2.

zbyteéného odkladu a zodpovédné, a to minimainé po dobu tii (3) mésicl ode
dne, ve kterém tato Smiouva zanikla. Zhotovitel se zavazuje reagovat na
poZadavek Objednatele nebo jim uréené tfeti strany a zahdjit poskytovani
soudinnosti dle tohoto odstavce Smlouvy nejpozdéji do tfi (3) pracovnich dnll ode
dne doruceni takovéhoto pozadavku. Smiluvni strany se dohodly, 2e cena za

pinéni dle tohoto odstavce je soucasti ceny za poskytovani sluzeb Podpory bez
naroku na dalsi finanéni plnéni.

PouZije-li Zhotovite! pfi pinéni této smlouvy subdodavatele, odpovida Objednatel;,
jakoby pinil sam.

ZARUKA A ZARUCNI SERVIS

Zhotovitel se zavazuje v délce jednoho roku poskytovat technickou podporu
Poskytovatele Maintenance za podminek uvedenych v SKL. Maintenance je
Zhotovitel v plném rozsahu a na svoji odpovédnost povinen zajistit i v pfipadg, ze

soucasti Dila bude instalace Open Source Software ve smyslu odst. 9.6 téte
Smilouvy.

Zhotovitel poskytuje zéruku za jakost spogivajici v tom, Ze Zhotovitel se zavazuje
v pribéhu jednoho roku ode dne akceptace &asti Dila Poskytnuti DM feseni bez
vyhrad (.zéruénl doba") odstranit na své naklady ve$keré vady &asti Dila
Poskytnuti IDM rfeSeni, kterymi se rozumi zejména Zhotovitelem zavinéna
nemoznost pouZiti ¢asti Dila Poskytnuti IDM feeni v souladu s jeho Gdelem nebo
rozpor jeho vlastnosti v s pfislusnou dokumentacl, a to do dvaceti {20) pracovnich
dnii (za podminky, Ze Objednatel poskytne nezbytnou souginnost, zejména piistup
na pracovist®, kde je casti Dila Poskytnuti IDM fe$eni instalovano nebo vyuzivano,
soudinnost administratora). Tato zaruén! doba se prodiuzuje o dobu, po kterou
nelze Casti Dila Poskytnuti IDM feSeni vyuZivat. Zaruka dle tohoto &lanku se
nevztahuje na vady zplsobené zasahem Objednatele nebo jim povéiené tieti
osoby do Dila provedenym bez védomi Zhotovitele. Pro vylouéeni pochybnosti se
uvadi, Ze zaruka za jakost uvedend vtomto odst. 7.2 se vztahuje i na
implementovany IDM systém ve verzi upravené v ramci poskytovani Maintenance
nebo Podpory. Zavazkem dle odst. 7.2 této Smlouvy nejsou dotéeny zavazky
tykajici se poskytovan! Maintenance nebo Podpory. Zhotovitel dale poskytuje
zaruku za jakost oprav nebo Uprav provedenych v priibé&hu zaruéni doby s tim, Ze
zaruéni doba vztahujic se k Gpravdm nebo opravam provedenym v priibéhu
zaruéni doby uplyne sto osmdesat (180) dnli po ukoné&enl zaruéni doby vztahujicl
se k ¢asti Dila Poskytnuti IDM feSeni jako celku.

SMLUVNi POKUTY A NAHRADA SKODY

Za Kazdy den prodleni Zhotovitele s provedenim &asti Dila Poskytnuti IDM fegeni
(jako celku) je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve wy§i 0,2%

z Castky urcené jako celkova nabidkova cena bez DPH uvedené v odst. 5.1 této
Smiouvy.

Za kazdy den prodleni Zhotovitele s odstranénim faktické vady &asti Dila
Poskytnuti IDM fedeni v intencich odst. 7.2. této Smlouvy je Zhotovitel povinen

11



8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

zaplatit Objednateli smluvni pokutu ve vy8i 0,2% z maximélnl celkove ceny Dila
bez DPH uvedené v odst. 5.2 této Smlouvy.

Za kazdy den prodieni Zhotovitele se spinénim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazeni ceny za licence a Maintenance na dobu
jedncho (1) roku,

8.3.2. podklady pro zajiSténi pristupu k podpofe Poskytovatele Maintenance,
aktualizacim implementovaného IDM systému a dal$im zdrojiim, ke kterym

ma Objednatel opravnény pfistup na zakladé platné Maintenance
implementovaného IDM systému,

a to do konce etapy B.4. Instalace definované v Harmonogramu pinéni v pfiloze

€. 4 této Smiouvy, je Zhotovite! povinen zaplatit Objednateli smiuvni pokutu ve
2.000,- Ké.

Zhotovitel je povinen uhradit Objednateli smluvni pokutu ve vysi 400.000,- K¢ za
kazdé poruSeni povinnosti mienlivosti nebo jiné povinnosti specifikované
v &l 11. Smiouvy &i jakékoli povinnosti specifikované v &l. 9. Smlouvy, a to za
kazdy jednotlivy pfipad poruSeni povinnosti.

V pripadé, ze Zhotovitel nevyuzije pro pinéni svych zavazk( v rozporu s odst. 6.6
osobu tam uvedenou, ale bude své zavazky phnit prostfednictvim jinych osob,

uhradi smiuvni pokutu ve vysi 50.000,- K&, a to za kaidy jednotlivy pfipad
takového poruseni.

V pfipadé poruSeni pravidel uvedenych v&. 6. odst. 6.11. této Smlouvy se
Zhotovitel zavazuje uhradit Objednateli smluvni pokutu ve vysi 50.000,- K&, a to za
kaZdy jednotlivy pfipad takového poruseni.

Objednatel ma pravo na slevu z ceny nebo uhrazeni smiluvni pokuty v souladu
s ustanovenimi pfilohy &. 2 této Smiouvy.

Zhotovitel nese pinou odpovédnost za to, #e Dilo nebude zatifeno pravem treti
osoby. V pripadé&, Ze jakakoliv tfeti strana uplatni jakékoliv naroky vii&i Objednateli
zdivodu poruSeni obchodniho tajemstvi, patentu, autorskych &i jinych prav
dusevniho vlastnictvi tfetich stran souvisejicich s provedenim Dila, Objednatel bez
zbyte€ného odkladu pisemné oznami Zhotoviteli tento uplatnény narok & jakoukoli
Zalobu v této véci podanou proti Objednateli, nejpozdaji viak ve Ih(té dvaceti (20)
pracovnich dni ode dne, kdy tfeti strana uplatnila narok vii&i Objednateli, resp.
Objednateli byla dorutena Zaloba ffeti strany. V pfipadé soudniho sporu nebo
rozhodciho fizen/ se Zhotovitel zavazuie na vyzvu Objednatele poskytnout
veSkerou potfebnou souginnost, a to pfedeviim podat Objednateli veikeré
informace, které jsou nezbytné k prokazani prav a Objednatele, resp. Zhotovitele,
dale pfedat Objednateli vEas listinné diikazy a navrhnout svédky, ktefi mohou byt
vyslechnuti pfed soudem. Zhotovite! se zavazuje odskodnit Objednatele v piné
vysi v pfipad&, 2e tieti strana (spd3n& a opravnéné proti Objednateli uplatni
autorskopravni &i jiny narok plynouci z pravni vady poskytovaného Dila.

Smluvni strany odpovidaji za zplsobenou #kodu v ramci platnych pravnich
predpisit a této Smlouvy. Zhotovitel piné odpovida té2 za Zkodu zplsobenou
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8.10.

8.11.

8.12.

9.
9.1.

v souvislosti s touto smlouvou svym subdodavatelem. Zadna ze smiuvnich stran
neni odpovédnd za Skodu nebo prodleni zplisobené okolnostmi vyludujicimi

odpovédnost ve smyslu § 2913 obcCanskeho zakoniku. Zhotovitel odpovida za
skute&né vzniklou §kodu a usly zisk.

Objednatel je opravnén poZadovat ndhradu skody i v piipadé, Ze se jedna
o poru§eni povinnosti, na kterou se vztahuje smiuvni pokuta nebo sleva z ceny,
pficemz smluvni strany vyslovné uvadi, Ze uhrazeni smluvni pokuty ani slevy
z ceny nema vliv na pravo na nahradu Skody.

Smiuvni pokuty jsou splatné jednadvacaty (21.) den ode dne dorugeni pisemné
vyzvy opravnéné smiuvni strany k jejich thradé povinnou smiuvni stranou, neni-li
ve vyzvé uvedena lhita delSi. Zaplaceni jakékoliv sjednané smiuvni pokuty
nezbavuje povinnou smiuvni stranu povinnosti spinit své zavazky.

Zhotovitel se zavazuje mit platné a O€inné pojisténi odpovédnosti za Skodu
zpusobenou Zhotovitelem tfetim osobam ve vysi 2.500.000,- K& a udrzovat toto
pojisténi po celou dobu realizace Dila, zajist'ovani Podpory a trvani zaruky k Dilu.

AUTORSKA PRAVA, LICENCNI UJEDNANI A PRECHOD VLASTNICTVI

Pro pripad, ze vysledkem &innosti Zhotovitele a/nebo jeho subdodavatele i osob
jimi vyuzitymi k poskytovani plnéni dle této Smiouvy je dilo, které naplfivje znaky
dila dle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméng nékterych zakonl (autorsky zakon) ve znéni
pozdéjSich predpisi (dale jen ,autorské dilo®):

9.1.1. Zhotovitel prohlasuje, Ze bude nejpozdéji ke dni zahajeni jakéhokoli uzivani
autorského dila Objednatelem opravnén vykonavat svym jménem a na svij
ucet majetkova prava autor( k autorskému dilu a Ze ma nebo bude mit
nejpozdéji k uvedenému dni souhlas autorl k uzavieni nasledujicich
licengnich ujednani; toto prohlaseni zahrnuje i takova prava autord, ktera
by vytvofenim autorského dila teprve vznikia. Pokud prohlaseni dle
piedchozi véty nebude moci byt dodrZeno z divodu, Ze &ast autorského
dila byla provedena subdodavatelem Zhotovitele, je Zhotovitel povinen
zajistit si od subdodavatele dostateéna prava Kk poskytnuti licence
a souvisejicich opravnén! Objednateli v souladu s ustanovenimi teto
Smlouvy, a to nejpozdéji ke dni pievzeti piisludne subdodavky;

9.1.2. Zhotovitel poskytuje Objednateli (nabyvateli licence) opravnéni ke viem
v tvahu piichazejicim zplsoblm uZiti autorského dila a bez jakéhokoliv

omezeni, a to zejména pokud jde o Uzemni, Casovy nebo mnoZstevni
rozsah uziti;

9.1.3. smiuvni strany se vyslovn& dohodly, Z2e cena za poskytnuti této licence
Zhotovitele je jiz zahrnuta v cené za poskytnuti Dila;

9.1.4. Zhotovitel poskytuje tute licenci Objednateli (nabyvateli licence) jako
nevyhradni. Timte ustanovenim neni dotéeno opravnéni Objednatele dle

nize uvedenych ustanoveni udélit sublicence, resp. postoupit licenci dalsim
osobam;
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9.2.

9.3.

9.4.

9.1.5. Objednatel neni povinen licenci vyuZit;

9.1.6. Objednatel (nabyvatel licence) je opravnén prava tvofici soutast licence
zcela nebo zéasti jako podlicenci poskytnout tietl osobé;

9.1.7. Objednatel (nabyvatel licence) je oprdvnén bez dal$iho upravit & jinak
meénit autorské dilo, jeho nazev nebo oznateni autord, stejné jako spojit
autorske dilo s jinym dilem nebo zafadit autorské dilo do dila souborného
nebo na jeho zékladé &i pfi jeho vyuziti vytvorit dilo nové, a to pfimo nebo
prostiednictvim tretich osob, pfiéemz tato opravnéni trvaji i po ukonéeni
ucinnosti Smiouvy.

Pokud v ramci plnéni této Smlouvy vzniknou zdrojové kody poéitadovych
program(l, je Zhotovitel povinen pfedat Objednateli tyto zdrojové kody, které jsou
spustiteiné v prostiedi Objednatele, zaruéujici moznost ovéfeni, Ze zdrojovy kéd je
kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci, spusténi
aovéfeni funkcionality, a to véetné podrobné dokumentace a komentafe
zdrojoveho kédu (dokumentovany a komentovany zdrojovy kod). Zhotovitel je
povinen pfedat Objednateli zdrojové kédy bez prodlevy, nejpozdéji do til (3)
pracovnich dnl, po jejich vyvinuti a doruceni Zadosti Objednatele o jejich
poskytnuti, nejpozdéji v8ak do péti (5) pracovnich dnit po skonéeni G&innosti
Smlouvy, a to na zakladé predavaciho protokolu.

Pokud kdykoliv po dobu trvan! Smlouvy dojde k opravé zdrojového kodu
v souvislosti s pinénim této smlouvy, jeho zméné, doplnéni, upgrade & update,
pieda Zhotovitel, a to bez vyzvani, tento novy dokumentovany a komentovany
zdrojovy kod Objednateli neprodleng, nejpozdéji do tfi (3) pracovnich dnu, po
zméneé, opét na zakladé pfedavaciho protokolu.

Predchozi ustanoveni tohoto &ldnku se vpiném rozsahu vztahuji pouze na
autorska dila, kterd byla vytvofena Zhotovitelem a/nebo jeho subdodavateli &i
osobami jimi vyuzitymi k poskytovani pinéni na zakladé této Smiouvy (déle jen
.JUnikatni dila®). Zhotovitel je povinen Objednateli poskytnout nebo pro
Objednatele zajistit prava uzit autorska dila, kterd nejsou Unikatnimi dily, ale
predstavuji standardni software tfetich stran, tedy softwarové vybaveni dodané
v ramci Smlouvy, které nebylo vyvinuto Zhotovitelem a neni aplikaéni softwarovou
komponentou vyvinutou v rdmci Smlouvy (dale jen ,Neunikatni dila"), v rozsahu
standardni licence umoziiujicl minimalné uZivani implementovaného IDM systému
v souladu s jeho uréenim, pfiemz teritoridinf rozsah poskytnuté licence musi byt
sjednan alespon pro Gzemi Ceské republiky a licence musi byt poskytnuta jako
nevypovéditeind minimalné na dobu trvani autorskych prav majetkovych. Pro
vylougeni jakychkoliv pochybnosti smluvni strany sjednavaji, Ze jakakoliv autorska
dila poskytnuta Objednateli v ramci pinéni dle této Smlouvy jsou Unikatnimi dily,
nejsou-li Zhotovitelem pfedem a vyslovng oznadena za Neunikatni dila. PouZiti
jakéhokoliv Neunikatniho dila Zhotovitelem vramci pinéni dle této Smiouvy
podiéhd pfedchozimu pisemnému schvéleni ze strany Objednatele. Ve vztahu
k dokumentaci vztahujicl se k Neunikatnim dilim je Zhotovite! povinen poskytnout

nebo pro Objednatele zajistit prava dudevniho vlastnictvl pfiméfené dle odst. 9.4
a 9.5 Smilouvy.
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9.5.

9.6.

9.7.

9.8.

Aniz jsou tim dotéena jind opravn&ni Objednatele dle této Smiouvy, plati, Ze
veskera autorska dila poskytnuta Objednateli jako soucast plnéni poskytovaného
dle Smlouvy je Objednatel opravnén, bez nutnosti opatiit si dalsi souhlas
Zhotovitele &i jiné osoby, poskytnout k uziti a pfipadnym Upravam & jingm
zménam vSem organizaénim slozkam statu a pfispévkovym organizacim v rezartu
Objednatele, pravnickym osobam zaloZenym a/nebo fizenym Objednatelem
a dalsim osobdm, kterym bude podle rozhodnuti Objednatele umoznéno uZiti
implementovaného IDM systému. Objednate! je dale opravnén, bez nutnosti
opatfit si dal8i souhlas Zhotovitele &i jiné osoby, poskytnout témto subjektim
podlicenci nebo na né licenci postoupit, a to die své volby. MozZnost poskytnuti
licence nebo sublicence dle pfedchozi véty se nepouZije pro Neunikatni dila,
unichZ je pfedmétné nakladani s Neunikatnim dilem vylouéeno standardnimi
licenénimi  podminkami  vykonavatele majetkovych  prav  autorskych
K pfedmétnému Neunikatnimu dilu. Zhotovite! je vBak pfi pfedani Neunikatniho
dila, jehoZ licenéni podminky omezuji Objednatele v poskytnuti podlicence nebo
postoupeni licence, povinen pfedem pisemng na tuto skuteénost Objednatele
upozomit. Pokud Zhotovitel Objednatele na predmétnou skutednost takto
neupozormni, odpovida za veskerou Ujmu, ktera mize byt Objednateli a/nebo viem
organizaénim slozkam statu, piispévkovym organizacim a pravnickym zaloZenym
alnebo fizenym Objednatelem zplsobena. Bez ohledu na jina ustanoveni této
Smiouvy platl, Ze licen&ni opravnéni poskytnuta Objednateli na zakladé této
Smlouvy nesmi omezovat Objednatele v poskytnuti implementovaného DM
systému k uziti jinym osobam uvedenym v prvni vété tohoto odstavce, ani nesmi
omezovat Objednatele v zajiStovani provozu a rozvoje implementovaného DM
systému jinym dodavatelem nez je Zhotovitel, to vée ani tehdy, budou-li sougdsti
implementovaného IDM systému Neunikatni dila.

Zhotovitel timto prohlasuje a Objednateli garantuje, Ze ani po ukon&eni G&innosti
této Smlouvy nebo po ukon@eni pinéni ze strany Zhotovitele nebude Zhotovitel
uplatiiovat Zadné naroky v souvislosti s uzivanim Unikatnich i Neunikatnich dél
Objednatelem nebo tietimi osobami ani Upravami & jinymi zmé&nami Dila
provadénymi Objednatelem nebo tretimi osobami. Zhotovitel dile prohlasuje
a vyslovné Objednatele ujistuje, 2e na zakladd prav poskytnutych Zhotovitelem
bude Objednatel opravnén poptavat sluzby udriby, podpory a rozvoje
implementovaného IDM systému nebo podobna & souvisejici plnéni u jinych
dodavatel v budoucich zadavacich fizenich dle zakona & 137/20086 Sb.,
o vefejnych zakazkach ve znéni pozdéjsich predpislt (dale jen ,ZVZ"), resp.
v zadavacich fizenich dle budoucich predpisi upravujicich zadavani vefejnych
zakazek. V pfipadé, Ze jakakoliv osoba namitne porudeni svého prava dusevniho
vlastnictvi v souvislosti s postupem Objednatele dle predchozi véty, je Zhotovitel
povinen na své naklady zajistit poskytnuti veskerych potfebnych prav Objednateli.

V piipadé, Ze vysledkem plnéni dle této Smlouvy budou jiné pfedméty dusevniho
vlastnictvi neZ autorska dila, poskytne Zhotovitel Objednateli licenci a dal&i prava
dusevniho vlastnictvi s obdobnou specifikaci jako v pfipadé autorskych dél.

Cena za poskytnuti viech prav dusevniho viastnictvi dle Smilouvy, zejména dle
tohoto &lanku, je plné zahrnuta v cené Dila dle &, 5. Smiouvy.
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9.8. Smluvni strany se dohodly, Ze ustanoveni § 2364, § 2370 a § 2378 obtanského
zakoniku se nepouziji.

9.10. Bude-li v souvislosti s pinénim pfedmétu této Smlouvy Zhotovitelem vytvofena
databaze, bude se za pofizovatele takové databaze vzdy povazovat Objednatel.

9.11. Je-li kuziti pfedmétu pinéni dle této Smiouvy nezbytna instalace software
s otevienym zdrojovym kadem (tzv. Free Software/Open Source Software), ktery
umoZiuje neomezené provadéni zmén ve zdrojovém kodu a tim i ve viastnim
softwaru, dale jen ,Open Source Software®, plati nasledujici ujednani:

9.11.1. Pouziti jakéhokoliv Open Source Software Zhotovitelem v ramci pinéni této
Smlouvy podléha predchozimu pisemnému schvéleni ze strany
Objednatele, pfitemz Zhotovite! je povinen pfedem sdélit Objednateli, zda
se jedna o software poskytovany za Uplatu nebo bezuiplatné.

9.11.2. Nezbytnou podminkou pro pouZiti Open Source Sofiware Zhotovitelem je,

predchozi zajistén{ Maintenance ve smyslu odst. 7.1. této Smlouvy ze
strany Zhotovitele.

8.11.3. Zhotovitel je povinen nejpozdéji pfi pfedani predmétu pinéni Objednateli
zpracovat a piedloZit Objednateli prehled Open Source Software
s uvedenim autora , licenéniho madelu, zajisténi Maintenance dle odst. 7.1,
teto Smlouvy a pipadnych omezeni, kter4 se na uzivani takového software
vztahuji a déle zdrojové kody. Prehled podle pfedchozi véty musi byt
priloZen k pfedavacimu protokolu.

9.11.4. Zhotovitel odpovidd za vady pfedmétu pinéni vEetnd Open Source
Software. Zhotovitel zejména odpovida za funk&nost predmétu pinéni jako

celku a pouZitelnost pfedmétu pinéni jako celku pro Gcely vyplyvajici z této
Smlouvy a jejich pifloh,

9.11.5. Zhotovite! odpovida za to, ze Objednatel bude opravnén uiivat Open
Source Software v rozsahu nezbytném k pinému vyuiiti predmétu pinéni
dle této Smlouvy a za podminek uvedenych v tomto odst, 9.11 Zhotovitel je
povinen nahradit Objednateli veskeré Skody a naklady, které by mohiy
vzniknout v dusledku uplatnéni prav tietich osob souvisejicich s Open
Source Software, ktery je uzit k pinéni dle této Smlouvy.

9.12. Je-li k uziti pfedmétu pinéni dle této Smlouvy nezbytna instalace proprietarniho
software s uzavfenym kédem distribuovaného bezdplatng (tzv. Freeware), uplatni
se pfiméfené pravidla dle odst. 9.11 této Smlouvy, s vyjimkou zejména volné
Sifitelnosti zdrojovych kad(, a s plihlédnutim k odstaveim 9.4, 9.5 a 9.6 obecna
pravidla o uZiti standardniho SW tfetich stran v rédmci Neunikatnich dél.

10. OZNAMENi A KOMUNIKACE

10.1. VeSkerd oznameni, tj. jakakoliv komunikace na zakladé této Smlouvy, bude
probihat v souladu s timto &lankem.

10.2. Kromé jinych zplisobl komunikace dohodnutych mezi stranami se za uéinné
povaZuji osobni doruéovani, dorudovani doporuéenou postou, faxem &i
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elektronickou postou, a to na nasledujici adresy smiuvnich stran, nebo na takové
adresy, které si strany vzajemné& pisemné& oznami.

10.2.1. Za Objednatele:
Kontakt: \Oblast: Telefon! E-mall
Smiuvn{ a obchodni
. ' podminky, véetné podpisu . .
David Setina R 221813092 | david.setina@mze.cz
akceptaéniho protokolu
S 221812
ing. Karel Stefl | Technické zaleZitosti 659 karel.stefl@mze.cz
10.2.2. Za Zhotovitele:
Kontakt ‘Oblast Telefon E-mail
Smiuvni a obchodni
L podminky, véetné& podpisu .
”-;:1- Luka$ Lojek pledavacino a 724256039 | Lukas.Lojek@J3AG.CZ
akceptaéntho protokolu
Lukas Lojek Technické zalezitosti 724256039 | Lukas.Lojek@J3AG.CZ
Lukas Lojek ZoNUCHISerVts 2 724256039 | Lukas Lojek@J3AG.CZ
Podpora

10.3. Oznameni se povaZuji za uskuteén&na v pfipadé osobniho dorugovani anebo
dorucovan] doporuéenou postou okamzikem dorugenl, v pfipadé posilani faxem &i
elektronickou postou okamzikem obdrzeni potvrzen! od protistrany pfi pouziti
stejného komunikaéniho kanalu.

10.4. Smluvni strany jsou opravnény zménit opravnéné osoby, jsou viak povinny do ti
(3) dni ode dne zmény opravnéné osoby na takovou zmé&nu druhou smiuvni
stranu pisemné upozornit. Zmocnéni zastupce opravnéné osoby musl byt

B pisemné s uvedenim rozsahu zmocnéni,

11. OCHRANA INFORMACI

11.1. Zhotovitel se zavazuje b&hem plinéni i po ukonéeni této Smiouvy zachovavat
micenlivost o viech skutecnostech, o kterych se dozvi v souvislosti s pin&nim této

Smlouvy (dale téz ,diivérné informace").

11.2. Ustanoveni odst. 11.1. se nevztahuje na informace, které jsou vefejné nebo které
mel Zhotovitel k dispozici nebo mu byly dostupné i pfed jejich zpfistupnénim
Objednatelem a na informace, které se staly vefejnymi bez toho, aby to
protipravné zpusobila pfijimajici strana, a dale na informace, které Zhotovitel
prokazatelné sam vyvinul nebo zjistil bez porudeni zévazki die této Smiouvy.

11.3. Porugenim ochrany informaci neni, pokud Zhotovitel zpfistupni divémé informace

Objednatete:
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11.3.1. nebot' byl povinen uéinit tak na zakladé zakona nebo vykonatelného
rozhodnuti soudu &i prislugného spravniho organu;

11.3.2. svym subdodavateltm, opravnéné se podilejicim na pinéni této Smiouvy,
jen vnezbytnd nutném rozsahu potiebném k zaji§tént plnéni jejich

povinnosti subdodavatele, zavazal-ii uvedené osoby smiuvné k ochrané
téchto informaci:

11.3.3. svym udetnim, dafovym, pravnim nebo jinym odbornym poradciim, jsou-li
tyto osoby smluvné nebo zakonem zavazany k ochrang téchto informaci.

11.4. Zhotovitel se zavazuje v souvislosti s ochranou informaci pougit véechny osoby,

které se budou podilet na plnéni pfedmétu Smilouvy, a to vietna subdodavatelu,
o povinnosti mienlivosti,

11.5. Smluvni strany jsou povinny zachovavat ustanoveni zakona &. 101/2000 Sb.,,
0 ochrané osobnich Udaji a o zmané nékterych zakonu, ve znéni pozdéjsich
piedpisu, a zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpist, a ZVZ.

11.6. Zhotovitel souhlasi se zverejnénim Smlouvy na internetovych strankach
Ministerstva zemédalstvi ¢R ve smysiu smérnice MZe &. 6/2015. Zhotovitel je
srozumén s tim, ze Objednatel je opravnén zverejnit Smlouvu na svych webovych
strankach a dale je povinen uverejnit dle § 147a odst. 1 pism. a) ZVZ na svém
profilu zadavatele (dale jen «Profil’), tuto Smlouvu véetné vsech jejich zmén
a dodatklr. Dale je Zhotovitel srozumén s tim, Ze dle § 147a odst. 1 pism. b) ZvZ
je Objednatel povinen uverejnit na Profilu vy§i skuteéné uhrazené ceny za plnéni
Verejné zakazky a dle § 147a odst. 1 pism. ¢) ZVZ téz seznam subdodavatels
Zhotovitele. Zhotovite! timto udéluje Objednateli souhlas k uverejnéni vdech
podklady, udaji a informaci uvedenych vtomto odstavci a tach, k jejichz
uvefejnéni vyplyva pro Objednatele povinnost dle pravnich pfedpisu.

11.7. Bez ohledu na jina ustanoveni této Smlouvy je Objednatel opravnén v soufadu s §
147a ZVZ uvefejnit:

11.7.1.  tuto Smlouvu véetné vsech jejich zmén a dodatkuy,
11.7.2. vy8i skuteéné uhrazené ceny za pinéni Vefejné zakazky a
11.7.3. seznam subdodavateli dodavatele Verejné zakazky.

PLATNOST A UCINNOST SMLOUVY, VYPOVED A ODSTOUPENI OD
SMLOUVY

12.1. Smiouva nabyva platnosti a G€innosti dnem jejiho podpisu obéma smluvnimi
stranami a je uzaviena na dobu uréitou do konce doby poskytovani Podpory.

12.2. Kazda smluvni strana je opravnéna od Smiouvy odstoupit v pripadech
stanovenych zakonem a touto Smilouvou.

12.3. Objednatel je dale opravnén od Smiouvy odstoupit v pfipadé, Ze:
12.3.1. je Zhotovitel v prodleni s plnénim jeho zavazka po dobu delsi neZ 30 dnu;
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124

12.5.

12.6.

12.7,

13.1

12.3.2. Zhotovitel pozbude opravnéni vyZadované pravnimi pfedpisy k Einnostem,
k jejichZ provadéni se Zhotovitel zavazal podle této Smiouvy;

12.3.3. Zhotovitel porudi povinnost ochrany diivérnych informaci ve smyslu této
Smlouvy;

12.3.4. viéi Zhotoviteli bylo zahajeno insolvenéni fizeni nebo byl insolvenéni navrh
zamitnut pro nedostatek majetku Zhotovitele, podle zakona &. 182/2006
Sb., o Upadku a zplsobech jeho feseni, ve znéni pozdéjsich predpist (dale
jen .insolvenéni zakon*), nebo pokud Zhotovitel vstoup! do likvidace & se
ocitne v tpadku.

. V piipadé odstoupen! od Smilouvy tato Smilouva zanikd ke dni dorugeni
odstoupeni druhé smiuvni strané, Smluvni strany si vrati jiz poskytnuté plnéni,
neni-li touto Smlouvou stanovena jinak. Odstoupeni od Smlouvy se nedotyka &asti
Dila, které byly ke dni G&innosti odstoupeni od Smiouvy dokonéeny a predany
Objednateli, pficemz Poskytnuti IDM feSeni se povaZuje za jednu &ast Dila.
Objednatel ma pravo rozhodnout, zda si ponecha rozpracované pinéni, tedy &ast
Dila, ktera nebyla ke dni G&innosti odstoupeni od Smiouvy dokonéena a piedana
Objednateli. V piipadé, Ze si Objednatel rozpracované pinéni ponecha, ma
Zhotovitel narok na pomérnou &ast ceny olipovidajici pomérné &asti zhotoveného
Dila. V pfipadé, Ze Objednatel nebude mit zajem ponechat si rozpracované
pinéni, ma Zhotovitel, nebude-li se jednat o odstoupen! od Smlouvy v rémci jejiho
odst. 12.3 této Smlouvy, narok na nahradu Gelné vynaloZenych nakladi na
provedeni daného pinéni do doby doruéeni odstoupeni od Smilouvy, vy3e nahrady
téchto naklad( viak nesmi byt vy§si, nez by byla 1/2 vy$e ceny pfedmétného
pinéni poniZené dle pfedchozi véty.

Uginky kaZdého odstoupeni od Smlouvy nastavaji okamikem doruceni
plsemného projevu vile odstoupit od této Smlouvy druhé smiuvni strané.
Odstoupenim od Smlouvy nezanika narok na nahradu skody vzniklé porusenim
Smiouvy ani opravnény narok na zaplaceni smiuvnich pokut.

Objednatel je opravnén tuto Smilouvu &asteéné vypovédét v &asti tykajici se
poskytovani Podpory, a to s dvoumeésiéni vypovédni dobou, ktera zagina bézet
ode dne doruéeni vypovédi Zhotoviteli.

Ukongenim Gginnosti této Smlouvy nejsou dotéeny naroky z odpovédnosti za
vady, naroky z odpovédnosti za $kodu a naroky ze smiluvnich pokut, ustanoveni
o ochrané informaci, ani dalSi ustanoveni a naroky, z jejichZz povahy vyplyva, Ze
maji trvat i po zaniku Géinnosti této Smiouvy. Licence, ostatni prava dle &l. 8 a
zaruky poskytnuté po dobu tginnasti Smlouvy jsou zachovany v rozsahu, v jakém
se tykaji pinéni, kieré si v souladu s touto Smlouvou Objednatel ponecha.

POSTOUPENI A ZMOCNENI

. Zadna prava ani povinnosti z této Smiouvy nemohou byt postoupena jednou
smluvni stranou na treti osobu bez pfedchoziho pisemného souhlasu druhé
smiuvni strany, neni-li v této Smlouvé vyslovné uvedeno jinak.
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13.2

- Pokud Zhotovitel v souladu s touto Smlouvou povéfi pinénim nékterych svych
povinnosti z této Smlouvy tieti osobu, zOstdvd Zhotovitel pingé odpovédny za
pinéni tieti strany tak, jako by pinil s&m.

13.3. Zhotovitel neni na zakladé této Smlouvy opravnén jednat jménem Objednatele bez

14.
14.1

14.2.

14.3.

14.4.

14.5,

14.6.

pisemné piné moci udélené pro konkrétni el specifikovany v takové piné maci
Objednatelem.

ZAVERECNA USTANOVENI

. Zhotovitel timto prohladuje, Ze v dobé uzavieni Smlouvy neni vidi nému vedeno

fizen] dle insolvencntho zakona a zavazuje se Objednatele bezodkladné

informovat o v8ech skuteénostech o jeho hrozicim upadku, popf. o prohlageni jeho
Upadku.

Zhotovitel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan&ni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zékon o finanéni
kontrole), ve zn&ni pozdéjsich pfedpist, osobou povinnou spoluptsobit pfi vykonu

financnl kontroly provadéné v souvislosti s thradou zboZi nebo sluzeb z vefejnych
vydaju :

Tato Smiouva (a jeji pfilohy) predstavuje Gplnou dohodu smluvnich stran
o predmétu teto Smlouvy. Tuto Smlouvu je mo2Zné ménit pouze v souladu
s ustanovenimi ZVZ pisemnou dohodou smiuvnich stran ve formé é&islovanych

dodatku této Smlouvy, podepsanych osobami opravnénymi jednat jménem
smiuvnich stran.

Vztahy vzniklé mezi smluvnimi stranami na zakladé této Smlouvy se fidi
ob&anskym zakonikem a dalSimi ustanovenimi pravnich predpisti Ceské repubiiky,
zejmeéna autorskym zakonem. Smluvni strany se dohodly, 3e vedkeré spory
vznikle na zakladé této Smilouvy budou feeny prostfednictvim abecnych soudi

Ceskeé republiky.

Nedilnou soucasti této Smlouvy jsou tyto pfilohy:
Priloha &. 1 - Navrh technického fe§eni
Priloha &. 2 - Specifikace katalogovych listd
Piiloha &. 3 - Technicka specifikace
Piiloha &. 4 - Harmonogram plnéni
Piiloha €. & - Vzor pfedavaciho protokolu
Pfiloha €. 6 - Vzor akceptaéniho protokolu
Piiloha €. 7 - Seznam subdodavatels

V piipadé rozporu mezi &. 1 aZ 14 této Smilouvy a pfilohami maji prednost
ustanoveni &l. 1 aZ 14 této Smlouvy. Tim neni dotéeno ustanoveni odst. 2.2 &lanku

2. Smlouvy, pficemZ garance tam uvedena ma pred jinymi ustanovenimi Smiouvy
prednost.
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14.7. Prava Objednatele vyplyvajici z této Smlouvy &i jejtho poruseni se promléuji ve
Ihuté patnacti (15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

14.8. Zhotovitel piebird podle § 1765 odst. 2 obZanského zékoniku nebezpe&i zmény
okolnosti v souvislosti s pinénim této Smiouvy, zejména v souvislosti s cenou za
poskytnuté plnéni a pozadavky na poskytovani Podpory.

14.9. Tato Smiouva je vyhotovena ve 4 vyhotovenich v &eském jazyce s platnosti
originalu, z nichz kaZda ze smiluvnich stran obdrzi 2 vyhotoveni.

14.10. Smiuvni strany prohlasuji, ze si tuto Smlouvu predetly, rozumi jejimu obsahu
a s jejim obsahem souhlasl, coZ stvrzuji svymi podpisy.

_-":"5
Za Objednatele: Za Zhotovitele:
V Praze/dne u A Loag V Praze dne ¥ 1 .70 16
" Ceska republika — - J3AG, s.r.0.
Ministerstvo zemédélstvi Ing. Luka§/ Lojek, MBA, PMP
David Setina K '/lednatel
Reditel Odboru spravy centralnich
informacnich systému a kybemetické
bezpecénosti
== MINISTERSTVO
ZEMEDEES TVi

Tosnm H3 )
11000 1’;;‘“1 1. hene Mesto
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PRILOHA €. 1

NAVRH TECHNICKEHO RESENI

Dodavané feseni je zaloZené na open-source produktu OpenlDM spoleénosti Forgerock.
OpenlDM vyuziva nejmodernégj$i technologie (OSGi stack, REST JSON, Backbone.JS pro

Ul, a daldl) a zaroven i ovéfené komponenty svého piedchidce (Sun Identity Manager)
v podobé konektord) OpenlICF.

Pro zajisténi poZadovanych funkcionalit je spolu s OpeniDM dodavana nastavba v podobé
«Prizpusobeni a konfigurace Orchitech® (Orchitech Customization) zahmujici vlastnl
modemi uzivatelské rozhrani (s vyuzitim technologii AngularJS, Material Design a dalgich)
a roz&ifujici customiza&nimi skripty (pokrogily Groovy SQL konektor a dalsi).

OpenlDM i pfizpisobeni a konfigurace Orchitech odpovidaji licenénim podminkam
stanovenym zadavatelem v navrhu smlouvy.

Piizptsobeni a konfiqurace
: SRS
SAP HR — OpeniDM IDM
: DB
MS AD MS Exchange LDAP SAP CUA

Obr. 1: Logické schéma komponent

Navrhované feSeni navazuje na soudasny stav popsany v kapitole 3 technické

specifikace a spini poZadavky stanovené v dalSich kapitolach dokumentu technické
specifikace.

1.1 Navrh technického fe$enl pozadavku k implementaci (5 1)
1.1.1 Obsluha sougasnych zakladnich IDM procesu organizace (5.1)

Pozadavek zadavatele:

IDM systém bude instalovan a konfigurovan v prostiedi MZe tak, aby obsluhoval souasné
zakladni IDM procesy organizace, zminéné v odstavci 3.1 (technické specifikace). Tyto
procesy budou v rdmci analyzy revidovany dodavatelem a jejich finalni podobu schvali
zadavatel. Ugel revize je primarné zjednoduSeni stavajicich procesu, jejichz podoba je
Casteéné ovlivnéna moZnostmi souasného IDM fedenl.
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Zminované procesy ZaloZeni nového uzivatele, Zména atributd uZivatele, Administratorskeé
uzaméeni/odeméeni uZivatele, Administratorska aktivace G&t0 ugivatele DPP/DPC
v podobé procesti, v niz jsou uvedeny v Pfiloze A technicke specifikace, pfedstavu;ji
zakladni funkénost systému OpenlDM a jejich implementace bude 2zajiténa vhodnou
konfiguraci systému, kterou po revizi procestl uchazeé provede.

1.1.2 Import z HR systému (5 1.1)

PoZadavek zadavatele:

Import uZivatell bude realizovan naéitanim CSV souboru, ktery bude v pravidelném
intervalu exportovan SAP HR systémem do vybrané sdilené slozky.

Importované osoby/kontrakty jsou celkem étyF typu:

1. HPP - Hlavni Pracovni Pomér

2. SP - Sluzebni pomér

3. DPC - Dohoda o Pracovni Ginnosti
4. DPP - Dohoda o Provedeni Prace

IDM systém bude automaticky zakladat uéty v fizenych systémech pouze pro kontrakty
typu SP a HPP. Jedna osoba miZe mit maximalng jeden SP nebo HPP, miZe mit viak
vice poméri DPC/DPP. Proto nejsou Uty na koncovych systémech pro kontrakty typu
DPC/DPP zakladany automaticky, ale jsou pouze (pfed)vytvoreni v IDM systému a az na
zakladé potvrzeni administratorem je pro takového IDM uzivatele vytvofen uzivatelsky icet
ve vybranem fizeném systému (administrator zvoll v jakych rizenych systémech bude Gget

vytvofen).

V ramci importniho procesu je implementovan ochranny mechanizmus, ktery prerusi
import v pfipadé, Ze je detekovan pfilis velké mnozstvi zmén, pfiCemz tento poéet je
definovan jako konfigurovatelny parametr.

Pro natitani CSV souboru bude vyuZit CSV File konektor. Tento konektor bude
v pravidelnych intervalech provadét kontrolu obsahu CSV a pro nove zaznamy zaloZi
identitu (v terminologii Open!DM se jedna o tzv. managed user). Vazba mezi zaznamem
v CSV a databézi OpenlDM bude realizovana pies vybrany unikatni identifikator.

Identity zaloZené pro SP nebo HPP budou oznaleny jako automaticky propagované
(v ramgi validaénich skriptil pro cilové systémy).

Identity pro DPP/DPC nebudou automaticky propagované a jejich propagaci bude mit
moznost manuélné vyvolat opravnény uzivatel v uzivatelském rozhrani IDM.

Ochranny mechanismus na detekovani velkého poétu zmén bude implementovan tzv.
hookem (nakonfigurovanou obsluhou) v ramci rekonciliaéniho' kontexu synchronizace HR
systemu a IDM. Tento hook bude mit nastaveny povoleny poget zmén, pfitemZ pfesny
mechanismus vyhodnoceni zmén a uréeni jejich poctu (absolutni / relativni) musi byt
soucasti analyzy. Jako vychozi navrh predpokladame, Ze soudet odstran&nych, pfidanych
a jakkoliv zménénych zaznaml ma byt mensi nez nakonfigurovana konstanta.

! Rekonciliace je v terminologii OpenlDM obecné&jEf pojem, je pouiivan | pro porovndvan! zdrojového systému
s evidenci DM,
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Kromé ochranného mechanismu se samozfejmé poéita se standardni validaci, ktera zajisti,
Ze natitany CSV soubor obsahuje smyslupiny obsah.

1.1.3 Provisioning do fizenych systému (5.1.2)

Pozadavek zadavatele:

UZivatelim importovanym do IDM systému jsou provisionovany uZivatelské Géty do
fizenych systému, dle nastavenych pravidel, ktera pfimo vychazeji z popsanych procesu.

Provisioning bude implementovan tak, aby odpavidal aktudlnimu stavu, popsaném
v odstavci 3.3. V ramci dodéavky budou tedy napojeny nasledujici 4 systémy:

1. Microsoft Active Directory

2. Microsoft Exchange

3. LDAP (OID)

4. SAP CUA
Pi'ed samotnym napojenim fizenych systému bude provedeno mapovani IDM uZivatelu na
existujici uZivatelské Gty na fizenych systémech. Mapovani bude probihat podle
jednoznaéného uzZivatelského jména, které je v podob& &isla zaméstnance. Toto

mapovani bude Objednateli pfedloZeno k revizi a aZ po jeho schvaleni bude realizovano
v |IDM systému.

Integrace na kazdy z fizenych systému bude podporovat specilni pilotni reZim, v ramci
kterého nebudou do fizeného systému propagovany Zadné zmény (budou read-only),
budou pouze logovany, tak aby mohla byt provedena analyza chovani provisioningu
a nebyl pfitom ohroZen provoz téchto napojenych fizenych systému.

PoZadované 4 cllové systémy budou integrovany pemoci konektorl OpenICF (LDAP
connector, .NET Powershell connector a SAP connector). Tyto konektory umoZduji
konfiguraci a pfizptisobeni pomoci pomocnych skriptt dle poZzadavky zadavatele.

Mapovani existujicich Gét na identity bude zajisténo za pomoci mechanismu tzv.
korelagnich skriptd. Tyto skripty umoziuji implementaci komplexnich pravidel pro propojen!

existujicich 0étd s existujicimi identitami. Uchaze& navrhne pravidla mapovani v rdmci
analyticke faze.

Rekonciliace objekti v podani OpenlDM je dvoufazova — vprvni fazi dochazi
k vyhodnoceni synchronizaéni situace (objekt existuje jen v 1DM, objekt existuje jen
v cilovém systemu, objekty se navzajem 1i8i atp.). V druhé fazi dochazi k vykonani
preddefinované akce na zakladé Zzjisténé situace (update objektu v cilovém systému,
smazanl objektu v cilovém systému atp.). Jednou z podporovanych akci je zalogovéni

Zjisténé situace. Tato funkcionalita bude vyuZita pro implementaci pozadavku pilotniho
reZimu.

1.1.4 Admin rozhrani (5.1.3)

Pozadavek zadavatele:

Dodany IDM systém bude disponovat webovym administratorskym rozhranim,
prostfednictvim kterého bude administratorim umoZnéno provadét nasledujici akce:

e Prehled |DM uZivateld, véetné jejich Ucta spravovanych na koncovych systémech.
e OkamZita blokace IDM uzZivatele, véetné jeho navazanych Gétl. Tato blokace nebude
oviivnéna HR importem.

o Aktivace IDM uZivatele, ktery byl zablokovan HR importem. Tato aktivace nebude
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ovlivnéna HR importem.
e Aklivace konkrétniho U&tu na koncovém systému, ktery je navazan na neaktivniho
IDM uZivatele. Tato aktivace nebude ovlivnéna HR importem.
Veskeré tyto administratorské akce budoy radné auditovany a budou preposilany spolu
s ostatnimi auditnimi logy do systému SIEM (viz dalsi odstavec).

Webové admin rozhrani musi byt kompatibilni s prohlizegem:

e Internet Explorer ve verzi 10 a vySSi.

Administraéni rozhrani bude dostupné v ramci Piizptisobeni a konfigurace Orchitech, které
obsahuje viastni uZivatelske rozhranl. V ramci tohoto rozhranl je moZné prochazet identity
evidované v OpenlDM a zobrazovat jejich atributy, véetné navazanych objektd (mj. G&ta)

Uzivatelské rozhrani je implementovéno za pouziti modemich technologil jako tzv. single-
page application — HTML5, CSS3, AngularJS, Material Design, JSPM, Babel a dalsich.
UZivatelské rozhrani je kompatibilni s modernimi prohlizeti (Internet Explorer 10 a vy&si,
Firefox, Chrome, Opera), véetné zobrazeni na mobilnfch zafizenich (napf. tablet).

V ramci detailu identity je v uZivatelském rozhrani mozné vyvolavat i vybrané operace, jako
je aktivace / blokace uZivatele a aktivace konkrétniho navézaného G&tu. Ruéni aktivace /

blokace bude ukladana v oddéleném atributy tak, aby byla nezavisla na stavu piebiraném
Z HR systému.

Operace provadéné v ramci uzivatelského rozhrani jsou logovany v rameci serveru
OpenIDM. Konfigurace logovani je popsana ve vyjadfeni k nasledujicimu bodu.

1.1.5 Integrace se systémem SIEM (5.1.4)

Pozadavek zadavatele:

IDM systém loguje jak veskeré aktivity provadéné administratory, tak i vegkere
automatické operace nad uzivateli iDM a usty vfizenych systémech provadéné DM
systémem. VSechny tyto logované Zéznamy jsou v realném éase prfenaseny do systému
pro bezpecnostni monitoring (SIEM} k jejich vyhodnocen! a ulofeni na centralnim
bezpe&ném mist& pro pfipadnou zpétnou analyzu.

Udalosti je mozné vyéitat systémem SIEM jednou z nasledujicich metod:

Syslog

SNMP TRAP
Textovy soubor
JDBC

Microsoft Event Log

Veskeré operace nad daty a spousténé procesy jsou zaznamenavany v podobé auditnich
zéznaml. Systém pro sber a zapis auditnich zéznamG OpenlDM je vysoce
konfigurovatelny. Vedle zapisu do databaze je podporovan zapis do CSV souboru, zapis
pfes HTTP request anebo moznost implementace vlastniho loziéts. Pro integraci se SIEM
jsou relevantni metody zpfistupnény CSV exportl nebo zpfistupn&ni databaze pro JDBC

konektor systému SIEM. Konkrétni zpusob bude specifikovan v ramci analyzy a nema viiv
na narocnost implementace.
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1.1.6 Notifikace (5 1 5)

Pozadavek zadavatele:

Soucasti IDM systému je notifikatni engine, ktery umoziuje naplanovat mailové notifikace
na zakladé definovanych vdalosti. Objednatel ma k dispozici rozhrani, pomoci kterého
mize libovolnd ménit obsah notifikaénich maili nebo adresatl. Dale je mu umoznéno
notifikace deaktivovat nebo znovu aktivovat.

V ramci dodavky budou nastaveny nasledujici notifikace:

Notifikace o zaloZzeni nového uZivatele do SAP CUA
Notifikace o zamknuti ugtu v SAP CUA

Notifikace o odemknuti G&tu v SAP CUA

Notifikace o zaloZenf IDM uZivatele

Notifikace o vytvofeni nového emailového Gctu
Notifikace o vytvofeni nového Gétu v MS AD
Notifikace o novém uZivateli bez platného manazera
Notifikace o odpojeni mailboxu

DN A LN =

OpenlDM obsahuje sluzbu pro posildani notifikacnich e-maill. Skripty pro obsluhu
piisludnych udalosti budou rozSifeny o odeslani pozadovanych notifikaénich e-mailu
pomoci téte sluZby. Definice e-mailu (obsah, adresati, aktivace / deaktivace zasilani) bude
obsahem nastaveni OpenlDM, ktera je spravovana administratory systému

1.2 Technické feSeni pozadavku na podporu funkcionality
V této kapitole je popsan zpusob, jakym fesi nabizeny IDM systém pozadavky zadavatele

na funkcionalitu. Jak ukazuji popisy technického feSeni pozadavku, jsou tyto nabizenym
systémem nativné podporovany.

1.2.1 Sprava roli (5.2.1)

Pozadavek zadavatele:

IDM systém umoziuje definovat role, které se skladaji ze sady opravnéni v fizenych
systémech (napf. skupiny v LDAPu), nebo ze skupiny jinych roli (zanofené role).
Prifazenim role IDM uZivateli, ziska uZivatel opravnéni v fizeném systému odpovidajici
sadé& opravnén! takove role, pfipadné sady opravnéni vSech zanofenych roli. Pokud 1DM
uZivatel nema Zadnou roli, ktera by mu pfifazovala opravnéni v konkrétnim fizeném
systému, nebude takovy uZivatel disponovat aktivnim détem v tomto systému

Systém umoznuje definovat pravidla, na zakladé kterych jsou uzZivatelé automaticky
pfifazovani do roli (resp. odebirani z roli).

OpenlDM umoznuje definici roll (managed role). Koncept roli v OpenlDM je vysoce
konfigurovatelny a pfifazeni role tak muze vést k vytvoieni 0¢tu, nastaveni konkrétniho
atributu anebo jiné specifické Gpravé chovani synchronizace do cilového systému.

Pro systémy s vlastnimi pravy je standardnim postupem tato prava nacitat do OpeniDM
(dle konvence jako objekty managed group). Role mohou tyto skupiny linkovat a pfifazeni
role pak uréi, které skupiny maji byt v systému uZivateli piifazeny.

Pravidla pre validaci synchronizovaného uzivatele (pravidla vyhodnocuijici, ktery uZivatel
ma pravo na ucet) pak umoziiuji definovat podminky, které Géet v cllovém systému dovoli,
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pouze pro pfipad, kdy ma uZivatel alespop jednu skupinu (resp. opravnéni)} z daného
systému.

Diky flexibilnimu datovému modelu OpenlDM (OpenIDM do velké miry nerozliduje, jaké

objekty spravuje a synchronizuje a jaké jsou mezi nimi vazby) je mo2né model prav
libovolné rozsifovat.

1.22 Schvalovaci workflow (5 2 2)
Pozadavek zadavatele:

Soucasti systému je workflow engine, ktery umoZiiuje definovat a spoust&t schvalovaci
procesy pro pridélovani roli, pfipadné jiné aktivity. Je mozné definovat vicelroviiové

schvalovani, ve kterém jako schvalovatel figuruje budto konkrétni uzivatel, nebo skupina
uZivatel(i/élenové role.

Systém podporuje tzv. automatické schvalovani — pokud je Zadatel zérover schvalovatel,
neni toto schvalovani vyzadovéno a je automaticky oznateno jako schvalené.

OpenlDM v sob& zahrmuje pokrogily BPMN 2 workflow engine Activiti. Tento engine
podporuje véechny poZadované funkcionality.

1.2.3 Uzivatelské rozhrani (5.2 3)
PozZadavek zadavatele:

IDM systém poskytuje kromé administratorského rozhrani také webové uzivatelské
rozhranf umozZiiujici viem IDM uzivatelam zakladni self-service zahrnujicl:

e Kontrola hodnot viastnich atributy, pfirazenych roli a viastnich fizenych Gétd
® Podanl Zadosti o pfifazeni role (vib&r role z katalogu roli)
e Zména vlastniho hesla (v&etn& hesel &t v fizenych systémech)

Uzivatelé, ktefi figuruji jako schvalovatelé roli (vlastnik role, security manazer, nadiizeny,
atp.) mohou v tomto rozhrani provadét navic akce:

e Schvalenifzamitnuti Zadosti o roli
e Piehled Zadosti ke schvaleni, véetné téch, které byly jiz odbavené
o Prehled podfizenych uZivately (atributy, role)

Systém umoZiiuje Fidit opravnéni v ramai webového uZivatelského rozhranf IDM systému.
V systému Ize definovat alesponi nasledujici uZivatelské role:

o Administrator — konfiguruje systém nebo jeho éast, muze
vytvafet/upravovat/odstrafiovat objekty systému
e Operator — systém ma pfistupny na &teni a je mu umoznéno nékolik zakladnich
operaci nad uzivateli (reset hesla, blokace, atp.)
o UzZivate] — zakladnl funkce self-service
Webové uzivatelské rozhrani musi byt kompatibilni s prohlizetem:

e Internet Explorer ve verzi 10 a vyS§i.
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Soudasti dodavaného feSeni je nadstavba obsahujici pokrocilé uzivatelské rozhrani
s funkcionalitami pro privilegovane uzivatele (vizte vyjadreni k poZadavku kapitoly 5.1.3),
tak rozhranim pro koncové neprivilegované uzivatele (tzv. self-service rozhrani).

V ramci self-service je moZné zobrazit struéné informace o vlastni identité, vyzadat zménu
hesla anebo pozadat o piirazeni role.

Schvalovatelé v ramci uZivatelského rozhrani vidi seznam pozadavk( cekajicich na jejich
vyjadfeni. Z rozhrani je pak moZné poZadavky schvalit nebo zamitnout. Ve viastni sekci je
pak dostupny seznam historickych zadanych a nebo schvalenych/zamitnutych Zadosti.
Piehled podfizenych uzivatell pro nadfizené pracovniky je dostupny ve vice kontextech,
muze byt | na domovske strance.

Prava pro jednotlivé sekce uZivatelského rozhrani se fidi pfifazenim interich roli a Ize je
samoziejmé nastavit dle pozadavku.

Vice informaci k technologiim a kompatibilité uzivatelskeho rozhranf je uvedeno ve
vyjadieni k poZadavkim z kapitoly 5.1.3.
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Obr. 2. Piiklad obrazovky “seznam konektort” (ukazka anglické mutace)
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2 > Seznam uzZivatell

U Uivatelské jméno 4
1 msed

2 vhak

3 pjandova

4 jstrih

5 merech

& hpaviova

7 hstara

8 zdiboutova
5 esedma

10 hemanova

Kiestni mero

Mariin
Viasta
Petra
Jindrich
Maridn
I-I.l:'r.n
Halena
Zora
Eva

Lida
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Obr. 3: Obrazovka s pfehledem uZivatelt

Petra Jandova, CSc.

uio 3

Externiip Jandova_Petra_3

Zaméstnanecke ID 1185

Sludeniské ID

Uiivatelské jméno pjandova

Heslo - . o
FreeRADIUS hest Rl ra
Inieeni rote

Gilobalni zimek Odsmteno ﬂ
Zamek FreeRADIUS Odemceno s
Kfestni jméno Petra

Piijmeni Jandova

Redné tislo 385212087

Korporatni emai

Obr. 4. Piikiad obrazovky “profil uZivatele” v uzivatelském rozhrani
1.2.4 Rizeni hesel (5.2 4)

Pozadavek zadavatele:

IDM systém umoziiuje definovat rizné politiky hesel, které uréuji sloZitost hesla. Tyto
politiky hesel lze pfifazovat jednotlivym fizenym systémium nebo samotnému IDM
systému, takZe jsou pfi zméné hesel z IDM rozhrani aktivnaé vynucovany.

OpenlDM zahrnuje konfigurovatelny policy engine, ktery umozfiuje definovat komplexni
politiky na jednotlivé atributy (nebo celé objekty) spravovanych objektu. Heslova politika je
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jednou z takovychto validaci. V piipadé kom
naskriptovat. Objekty, na n&2 jsou politiky vazany,
politiky nesplfuijl.

2 > Zména uzivatelského hesla

Soucasné uzivatelske heslo

Validnl uZivatelské heslo:

+ Obsahuje alespof 3 skupiny znaki z tachto ctyr: velka plsmena, mala pismena, &fslice
a specialnl znaky (,::! etc.).

+ Neobsahuje jméno, pfijmeni nebo u. jméno uzivatele.

» Obsahuje alespoft 8 znak®.

+ Neobsahuje mezery

plexnich pravidel je mozZné politiky
pak neni mozné uloZit, pokud dané

Hasto musf spliovat po2adavky na sflu hesla

Obr. 5. Obrazovka ,zména hesla”
125 Manualni sprava IDM uzivatell (5.2.5)

PozZadavek zadavatele:

IDM systém nabizi moZnost spravy IDM uzivateld, ktefi nejsou importovany z HR systému.
Jedna se o skupinu uZivatelt (napf. externisté), ktefi jsou do IDM systému zakladany
ruéné IDM operatorem. Veskerd obsluha je provadéna z webového uZivatelského

rozhrani, v kterém je umoZnéno provadét nasledujici akce:

o Zalozeni IDM ugivatele
e Aktualizace IDM uzivatele
e Deaktivace/Aktivace IDM ugivatele
Tito uZivatelé nejsou nijak ovlivnény HR importem.
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ZaloZeni, aktualizace a aktivace/deaktivace 1DM uzivateld jsou funkce webového
uzivatelského rozhrani.

Uzivatelé bez vazby na HR import jsou standardnimi uzivateli s tim rozdilem, e nemaji
definovan vazbu na HR (tzv. link). V rdmci uZivatelského rozhrani je mozné nadefinovat,
které uZivatele je moZné modifikovat, pfipadné které atributy je mozné modifikovat. Je
mozne nadefinovat, aby uZivateldm z HR bylo moZné upravovat nékolik vybranych atributi,
kdezto u uZivatell bez vazby na HR pljde editovat viechny atributy.

Aktivace a deaktivace uZivatell bez vazby na HR vyuzije stejny mechanismus aktivace /
deaktivace, ktery existuje pro standardni uzivatele s vazbou na HR.

1.2.6 Reconsiliace (5 2 6)

Pozadavek zadavatele:

Systém podporuje tzv. reconsiliaci fizenych systému, tedy proces, v ramci kterého jsou
porovnany skuteéné ugty s jejich pfedpokladanym obrazem vypottenym IDM systémem.
Vysledkem je bud automaticka akce v podobé opravy, nebo notifikace.

V ramci tohoto procesu jsou také identifikovany Géty na fizeném systému, které nemaji
svuj protéjsek v IDM systému.

OpeniDM podporuje pinou rekonciliaci objektt mezi zdrojovym a cilovym systémem.
Detekované rozdily OpenlDM kategorizuje dle tzv. synchronizaénich situaci, napf.;

objekt existuje jen ve zdrojovém systému’

objekt existuje jen v cilovém systému

objekt existuje v obou systémech, ale ma odii§né atributy
objekt existuje

Pro jednotlivé synchronizadni situace je moZné definovat konkrétni akce, které ma
Open!DM vykonat:

zaloZeni / smazani / update objektu v cilovém systému
vytvoeni / zruSen! vazebniho objektu (linku) mezi objekty
vyvolanl vyjimky

zalogovani situace (pfipadné odes!ani notifikace)

e ignorovani situace

Systém tedy umoziiuje detekovat a reagovat na nepovolené Géty a tzv. sirotky {orphan
accounts).

127 Davkové operace (52.7)

PoZadavek zadavatele:

Systém poskytuje rozhrani pro davkovy import/export IDM objekty (uzivatel, uéet, role,
opravnéni, vazby mezi objekty, ...).

Systém podporuje import / export IDM objektl ve formatu CSV.
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1.3 Platformy — navrh technologii a nasazeni feSeni
Systém OpenlDM spolu s pfizpisobenim a konfiguraci Orchitech jsou navrZeny tak, aby

spolupracovaly s celou Fadou platforem, operaénich systémo, databdzovych systemo i
webovych prohlizecu.

Mezi podporované platformy patfi oba zadavatelem preferované systémy — jak RedHat
Enterprise Linux verze 6 a vy$§i (64 bit), tak Windows Server 2012 R2 a vy3§i. Obecnym
poZzadavkem je funkéni Java Virtual Machine (JDK) verze 1.7 nebo novegjsi.

Mezi podporované databazové systémy patfi:

o PostgreSQL verze 9.3 a vy3§! (za uréitych okolnosti je mozne jej povaZovat za
soudast OS RedHat Enterprise Linux verze 6 a vy3iiho)
o Oracle 11g a vys8i
e Microsoft SQL server verze 2008 a vysst
o MySQL verze 5.1 a vy3si
Uchazeé navrhuje uspofadani serveru dle obrazku nize.

RedHat Linux server — OpenlOM - \
Apache HTTP server /
MS Windows server
OpeniDM OpenlDM
_ < b
+ pfizolisobenl Orchitech .NET Connector Server
PostareSQL 9.3+*

RedHat Linux server — databaze
volitelny server — v piipadg, Ze

pouiiti PostgreSQL nebude

Cratie 11 - zadavatelem schvalenc
racle 11g+ server

Obr. 6: Nasazeni komponent mezi servery

RedHat Linux server — OpenlDM pob&2i na zadavatelem preferovaném RedHat
Enterprise Linux AS. Na tomto serveru pob&zi vétiina komponent systému vietné:
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e Apache HTTP serveru, ktery bude ,vstupni branou® v&tdiny administratorskych
pfistupu (v této fazi projektu) a pozadavki b&Znych uzivatelt (v daldich fazich
projektu),

e OpenlDM + pfizpisobeni Orchitech; v&etné konektord (kromé& MS Windows
konektord),

e PostgreSQL 9.3+ - uchazetem preferovany databazovy stroj, lze k nému
pristupovat jako k soudasti OS. Tento Ize v piipadé nutnosti nahradit podporovanou
databazi dle preference zadavatele bézici na jiném serveru - at jiz sdilenou nebo
dedikovanou.

MS Windows server —je server, na némZ jsou provozovany konektory specifické pro

prostiedi Microsoft, jde o konektory zalozené na Windows PowerShell (zejména MS
Exchange).

Redhat Linux server — databaze je zde nazna&en jen pro dplnost pro pfipad, Ze by
zadavatel trval na pouziti databaze Oracle.

Vzhledem kflexibilnosti nabizeného feSeni je fada moZnosti, jak wvychazet vstfic
preferencim zakaznik(, napf.:

o NepouZiti PostgreSQL na serveru RedHal Linux server — OpenIiDM a vyugiti
databaze Oracle, jak je naznageno v textu vyse.

e Navic k mozZnosti vySe je mozné nasadit vie v ramci jednoho MS Windows serveru
(pro kazde prostfedl). Nicméné vySe navrZena varianta 1épe odpovida zadavatelem
preferovanym platformam.

Tato flexibilita rovnéZ zajistuje, Ze nebude problém spinit pfislusné intern! smérnice MZe,

mj. smérnici ,Definice zavazné architektury a pozadavk( pro vyvoj a zabezpeteni provozu
registrd a kliCovych aplikaci MZe".

Neni-ii v dokumentu uvedeno jinak, rozumi se jako vychozi varianta Redhat Linux

server — OpenlDM s databazovym systémem PostgreSQL 9.3 nebo vyssi a MS
Windows server.

1.3.1 Testovaci prostredi

Testovaci prostiedi uchaze¢ navrhuje jako identické s produkénim prostiedim. Bude-li

zvolena nékterd z nastinénych alternativ, testovaci prostfedi by mélo byt provedeno
analogicky.

1.3.2 Specifikace pozadovanych serveri

Reéeni a jeho navrZené nasazeni dle obrazku 6 je mozné provozovat jako virtuaini servery
na virtualizaéni platformé zadavatele (VMWare ESX 5.0 a vy%&i).

Pro uchazetem preferovanou variantu s pouzitim PostgreSQL verze 9.3 nebo vyssi
uchazet¢ specifikuje 2 virtualni servery s nasledujicimi parametry:

e Redhat Linux server — OpeniDM: 2 jadra, 40 GB disk, 4 GB RAM, OS RedHat
Enterprise Linux verze 6 a vy§si
e MS Windows: 1 jadro, 40 GB disk, 4 GB RAM, OS MS Windows 2012
Pro testovaci prostiedi by pak 3lo o téméf stejné virtuaini servery:

o Redhat Linux server — OpenIDM: 1 jadro, 40 GB disk, 4 GB RAM, OS RedHat
Enterprise Linux verze 6 a vyssi
o MS Windows: 1 jadro, 40 GB disk, 4 GB RAM, OS MS Windows 2012
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Vy8e uvedené parametry zcela postaluji na pofty uZivatell uvedené v &asti 5.3.1
technické specifikace, véetnd mnozstvl (&ty, kieré Ize na zaklade uvedenych informaci

predpokladat.

13.3 Specifikace pozadavk( na parametry komunikagnich tras a sitovych prostupl mezi
Jednotlivymi komponentami {DM systému

Pro definici prostupl jsou pousita nasledujici oznageni:

o Komponenty |DM (analogicky k pfedchozi kapitole)
o OpenlDM - Redhat

o OpeniDM - Windows

* Integrované systémy

o AD
o Exchange
o SAP CUA
o SAPHR
Odkud Kam Port Popis
OpenlDM - Open|DM - 8759 Konektivita OpenlDM na .NET
RedHat Windows Connector Server
* (intranet) OpenlDM - 443 (HTTPS) | Pristup na uzivatelské rozhrani.
Redhat
Open|DM - Exchange 5985, 5986 Konektivita OpenlDM na Exchange
Windows server.
OpeniDM ~- AD 389, 636 Konektivita OpenIDM na AD.
RedHat
OpenlIDM - SAP CUA 32xx Konektivita OpenlDM na SAP CUA.
RedHat
OpeniDM - sdileny disk porty potfebné | Stahovani CSV exportu HR dat
RedHat pro SMB/CIFS,
resp. dle
technologie
sdileného
disku
Administratofi sprava serverl | 22, 3389 vzdalena plocha / SSH
OS a Open!DM
Systém SIEM OpenlDM - die metody Integrace OpenlDM se systémem
RedHat ¢éteni auditnich 1 SIEM.
zaznami
(5432 pro
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konektor)

134 Seznam dodanych hicenci
¢ OpenlDM a jeho komponenty. open-source licence (Common Development and
Distribution License ~ CDDL)})
s Pfizpusobeni Orchitech: neomezena nevyhradni licence vietné prava vytvaret
odvozena dila
e PostgreSQL (bude-li nasazena a nebude-li povazovana za soucast OS). open-
source licence (PostgreSQL License)
OpenJDK (Java pro Linux) — sougast OS Redhat Enterprise Linux
Oracle Java SE Development Kit pro MS Windows — Oracle Binary Code License
Agreement for Java SE
Uchazec prohlasuje, ze vSechny komponenty feSeni jsou v souladu s licenénimi

poZadavky zadavatele tak, jak jsou definovany v zadavaci dokumentaci. Licence
nejsou omezeny poctem uzivateli.

v
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PRILOHA &. 2

SPECIFIKACE KATALOGOVYCH LISTU

MINISTERSTVO ZEMEDELSTVI

Specifikace katalogovych listd

Poskytnuti IDM feSeni
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1. Piehled zakiadnich pojm

Termin

Celkova mésiéni
cena

Clovékoden
Helpdesk

Check-out/check-in
hesla

IDM
ITSM

KL
KPI
Maintenance

MZe
Objednatel,
Zadavatel

Obnoveni sluzby (fix
time)

Odezva (response
time)

Pracovni den

Pracovni doba nebo
Kalendar

Provozni denik

Rozhrani Systému

Service Desk (SD)
Servisni okno

SLA
Sluzba
Smlouva

8§80 (Single-Sign-
On)

Vyznam

Soucet pausalnich mésitnich cen za katalogové listy, u kterych je
placena pausalni mésicéni cena

Predstavuje 8 hodin prace jednoho pracovnika

Specializované oddéleni zajidtujici komplexné ugivatelskou
podporu

funkce umozZfujici ziskani (check-out) hesla ke spravovanému
privilegovanému 0étu na zakladé opravnéni uZivatele (a nasledné
oznameni o konci jeho vyuZiti — check-in)

Identity Management — sprava uzivatelskych G&td

IT service management - fizenl Grovné poskytovanych SluZeb
predevsim, nikoliv véak vyhradné, v rozsahu doporugeném ITIL
katalogovy list

vykonnostni parametr, hodnotici parametr Sluzby

Sluzby a aktivity, poskytované vyrobcem Systému nebo jeho
komponent, potfebné pro udrzeni Systému v provozuschopném
stavu v souladu s dohodnutymi parametry a zajistujici kompatibilitu
Systému s komponentami ICT Objednatele.

Ceska republika - Ministerstvo zem&dalstvi

osoba, ktera je jako Objednate! definovana v zahlavi Smilouvy

Je Casova Ihiita, ve které je Zhotovitel povinen obnovit parametry
Sluzby, resp. Systému, na sjednanou drovei s tim, ze doba
obnoveni parametrl Sluzby, resp. Systému, je poéitana od vzniku
ptvodniho pozadavku bez ohledu na zménu priority pozadavku

Je gasova lhita, ve které je Zhotovitel povinen odpovédét na
poZadavek pfedany prostiednictvim Service Desku Objednatele,
a to bud odmitnutim, nebo pfijetim pozadavku

kazdy den mimo sobot, nedél a statnich svatkd a ostatnich svatka
dle zakona & 245/2000 Sb., o statnich svatcich, o vyznamnych
dnech a o dnech pracovniho klidu, ve znéni pozdéjsich pravnich
pfedpist

doba, kdy je SluZba poskytovana — od-do, které dny v tydnu, poéet
minut pro potfeby vypoé&tu dostupnosti:

8x5 - Pracovni dny od 8:00 do 16:00

dokumentace obsahujici nalezitosti uvedené v kapitole 2.2.1 této
piilohy &. 2 Smilouvy

integraéni a komunika&ni rozhrani Systému prezentované vnéjsim
rozhranim hraniéniho (posledniho) aktivniho sitového prvku pod
spravou Zhotovitele, tvoficiho rozhrani mezi siti Zhotovitele
a vnéjsi komunikaé&ni infrastrukturou

Nastroj pro podporu iizeni sluzeb
tasovy interval definovany
v dokumentaci MZe

sjednand trovef poskytované Sluzby

sluzba Podpory definovand v jednotlivych KL

Smiouva o poskytnutl fedeni ,Poskytnutl IDM fe$eni® uzaviena
mezi Objednatelem a Zhotovitelem

system jednotného piihlaseni umozriujici autentizaci do daldich
systeml na zadkladé jednoho pfihlaseni bez nutnosti dal3iho
zadévani pfistupovych Gdajd.

Objednatelem a zakotveny
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Sw software, aplikace — program, programové vybaveni nebo jeho

komponenta
Standardni SW softwarové vybaveni tfetich stran dodané v ramci Smiouvy, na
(SSW) zakladé kterého byl zhotoven Systém, které nebylo vyvinuto

Zhotovitelem a nenl aplikaéni SW komponentou Systému vyvinutou
v ramci Smiouvy

System IDM systém, pfedmét dodavky

Vyrobce Subjekt, ktery pro dany produkt zastfeSuje vyvoj a Udrzbu, tedy
zejména opravy chyb, testovani novych verzi

Zhotovite! osoba, ktera je jako Zhotovitel definovana v zahlavi Smlouvy

2. Podminky poskytovani sluZzeb Systému
2.1.0becné podminky

Zhotovitel je povinen bezplatné poskytnout souginnost pro MZe souvisejicl s odbornymi,
zakonnymi a jinymi kontrolami a audity, které mohou byt uplatfiovany vaéi MZe
v souvislosti s dodavkou sluzeb a Systémem jako takovym.

Veskere vykazy, podklady a dokumenty musi byt ve formé, umoznujici pfezkoumatelnost
a auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veskeré subjekty
opravnéné provadét kontrolu jakkoliv tykajici se pinéni této Smiouvy na zakladé pravniho
predpisu. Pokud je dokument, vykaz nebo jiny podkiad, souvisejici s timto dokumentem
zpochybnén kontrolni organizaci, je Zhotovitel povinen poskytnout podklady, které budou
kontrolnim organem akceptovany. V pfipadé, Zze Zhotovitel nebude schopen tyto podklady
dodat a/nebo tyto nebudou kontrolnim orgéanem akceptovany a pokud absence téchto
dokumenti bude divodem k udéleni sankce viéi MZe, Zhotovitel poskytne nahradu ve vysi

sankce, uplatnéné vici MZe, a to i po uplynuti uéinnosti této Smilouvy, pokud se sankce
bude tykat obdobi trvanl Smlouvy.

Zhotovitel je pied zahajenim dodavky SluZby Objednateli povinen dodat pisemny seznam
komponent Systému, které kategorizuje jako standardni software, krabicovy software

pripadné software tetich stran a takto oznaéit i odpovidajici polozky konfiguraZni databsze
Objednatele.

VSechny upravy, funkcionality, programové kody, konfigurace apod., které Zhotovitel
neoznadi jako standardni software a/nebo které vznikly v pribéhu platnosti Smlouvy, jsou
povazovany za vlastnost Systému, kterou muze Objednatel kdykoliv na zékladé vlastniho
uvazeni vyuzit v jinych informaénich systémech a libovolné upravovat bez jakychkoliv
licenénich zavazka viigi Zhotoviteli nebo tfetim stranam. Tim nejsou dotéena prava
Objednatele ani povinnosti Zhotovitele dle Smiouvy.

Pokud je zjisténo podavani nepravdivych dat a vwkazl Zhotovitelem, je celé méfici obdabi,
ve kterém bylo toto zjisténo, povaZovano za nesplnéné ve viech parametrech, u kterych
bylo toto pochybeni zjisténo. Vyplyvajici slevy jsou aplikovany na kazdy parametr zviast
v maximainim rozsahu stanoveném touto Smiouvou.

Zhotovitel je povinen se fidit zdkonnymi, technickymi a jinymi poZadavky, pravidly
a doporugenimi, souvisejicimi se zajitovanymi sluZbami, spravovanou nebo vyuZlvanou

infrastrukturou a vyuZivanymi nebo poskytovanymi sluzbami, které nejsou pfedmétem
tohoto dokumentu

Ustni jednani v souvislosti s pfedmétem dodavky / plnéni definovanym Smiouvou nema
povahu jakéhokoliv zavazku.
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2.2.Dokumentace

Veskerd infrastrukiura, ktera je predmétem dodavky Sluzeb, bude dokumentovana
Zhotovitel zajisti aktualizaci pfi ka?dé zméné, provedené Zhotovitelem. Pokud
dokumentace neexistuje, Zhotovitel ji v potfebném rozsahu vytvoii. Dokumenty
dokumentace majl v Gvodni sekci seznam zmén, ve kterém jsou struéné shrnuty zmény

provedené od piedchoziho vydani dokumentace. Dokumentace zahrnuje zejmena, nikoliv
viak vyhradné nasledujicl polozky:

* hlavni komponenty IDM systému na drovni celki, na které Ize aplikovat zménu ve
smysiu doporucéeni ITiL;

» veSkere licence véetné valné $ifitelnych a neplacenych licenci;

« vazby mezi komponentami [DM systému na Grovni fyzické, logické, datové, dodavky
sluZeb;

¢ uZivatelskou dokumentaci:

* bezpecnostni dokumentaci;

= administratorskou dokumentaci:

» zalohovaci plany a postupy;

» opatfeni a dokumentace k zaji$téni kontinuity provozu (vé planu obnovy IDM
systému);

* postupy pro obnoveni dat véetné konfiguraci do pivodniho provozniho stavu:

» konfigurace aplikaci a pfipadné jejich komponent;

* seznamy pouZitych softwarovych komponent a standardniho SW véetné jejich verzi;

» vSechny programové kody, vzniklé jako pfedmét dodavky, kromé Standardniho SW:

» vSechny programové kédy, vzniklé nebo zmé&néné v prib&hu platnosti Smlouvy;

» konfigurace a artefakty, nezbytné pro sestaveni programovych komponent
Z programovych kodu;
» Provozni denik:

2.2.1. Provozni denik

Zhotovitel je povinen pfi poskytovani Sluzeb dle této Smiouvy vést Provozni denik
Provozni denik bude veden jeden pro cely Systém

Zhotovitel je povinen do Provozniho deniku prostiednictvim zaznamu zaznamenat
minimaln& nasledujici udalosti a to nejdéle do 4 hodin od provedeni zmény:

* Provedeni ukonl predepsanych v KL véetné identifikace pfisluiného KL:
» Havarijni stavy, opravy, vymény komponent;
* Anomalie a nestandardni stavy systému, které maji dopad na pinéni SLA;

e Zprovoznéni nového nebo dogasng odstaveného systému a/nebo odstaveni
systému;

o  Spusténi, vypnuti a restart systému;
» Obnoveni ze zalohy.

Kazdy zaznam bude obsahovat minimainé nasledujici informace:

¢ Datum a €as pofizeni zédznamu;
» |dentifikace osoby pofizujici zaznam;
o V piipadé udalosti trvajicich vice nez 1 hodinu také as za&atku a konce udalosti:
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» Popis udalosti.
» Provedené Gkony k udalosti s uvedenymi &asy provedeni

° Zduvodnéni, na zakladé jakého pozadavku byla &innost vykonana (napf. ID
zaznamu v Service Desku Objednatele, &islo Smiouvy a pfistudny KL).

Pro vylou¢eni pochybnosti se uvadi, ze Provozni denik nenl systémovou dokumentaci. P
realizaci zmény se do Provozniho denlku zapisuje, Ze byla provedena zména a jeji struény
popis. Popis zmény, resp. nové vznikly stav a konfigurace systému jsou detailné
popisovany v systémové dokumentaci. Pro vylougeni pochybnosti se uvadi, 2e zménou se
mysli jakékoliv zména ve smyslu ,Change management" podie ITIL.

Zpusob vedeni Provozniho deniku neni pfedepséan. Zhotovite! je opravnén vést Provozni
denik v elektronické podobé, aviak tak, aby byl pro Objednatele a jeho pracovniky kdykoliv
pfistupny a bylo moZno z néj provadét kopie, pfehledy a exporty dat.

Objednatel pfipousti vedenl jednotného Provozniho deniku pro v8echny KL. V takovém
pfipadé ka2dy zaznam obsahuje také identifikaci KL, ke kterému se vztahuje.

2.3.Zmeény v Systému provedené Objednatelem

Objednatel je opravnén provadét zmény (administrfwat) v Systému pomoci standardniho
rozhrani Systému (napf. pridavat/odebirat uZivatele, pfidavat/odebirat notifikace, zalohovat
Systém, apod.) do miry, na kterou je Systém Zhotovitelem naddimenzovan na zakladé

informaci uvedenych v Technické specifikaci. Tyto zmény nijak neovlivni povinnosti
Zhotovitele dané katalogovymi listy.

V piipadé jinych zmén (napi. uUprava konfigurace konektoru na fizeny systém)
realizovanych za ucinnosti Smlouvy je Objednatel povinen nechat si takovouto zménu
schvalit Zhotovitelem, ktery tak vyhodnoti dopady na funkénost Systému. V pfipadé
neakceptace zmény Zhotoviteler, mus! zhotovitel navrhnout jiné fedeni, které bude mit na
Systém stejny Ucinek. Provedeni zmén Objednavatelem podle postupu schvaleného

Zadavatelem nezbavuje Zhotovitele povinnosti ze zajisténi parametrd sluzeb definovanych
v KL.

3. Sleva z ceny a smluvni pokuty

Slevy z ceny za nedodrZeni celkové dostupnosti a za nedodrzeni Obnovy sluzby vzniklé
v souvislosti se stejnym incidentem [ze kumulovat.

Zhotovitel neni v pradleni s pinénim povinnosti, na jejiz poruseni se sleva z ceny nebo
smiuvni pokuta vztahuje, a to po dobu, pro kterou prokaze, Ze za poruseni povinnosti
Zhotovitel neodpovida (napf. prokazana pficina leZict mimo Systém)

Uplatnéni slevy nebo smluvni pokuty nema viiv na povinnost poskytovani Sluzeb ve
sjednanych Urovnich. Narok na slevu z ceny SluZeb nebo smiuvni pokutu se nedotyka

zavazku Zhotovitele splnit povinnost, se kterou je v prodieni (pokud je to vzhledem
k povaze pfedmétné Sluzby objektivné mozné).

Objednatel ma pravo v pfipadé poruseni parametri definovanych katalogovymi listy na
slevy z ceny nebo na smluvni pokuty ve vy$i stanovené v jednotiivych katalogovych listech
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3.1. Uplatnéni slevy z ceny sluzeb a moznost odstoupeni od Smiouvy

Soucet viech poskytnutych slev z ceny Sluzeb vdaném mésici se odeite od Celkove
mésicni ceny v8ech poskytnutych SluZeb 2a dany mésic. Objednatel ma za dany mésic
narok na zaplaceni ceny za poskytnuté Sluzby pouze ve vy§i takto vypoéteného rozdilu.

V pfipadé, Ze soudet viech poskytnutych slev 2 ceny poskytnutych Sluzeb v daném masici
je vyssi nez Celkova mésiéni cena poskytnutych Slugeb za dany mésic, bude neuplatnény
narok na slevu z ceny Sluzeb uplatnén v daldim mésici,

Vpiipadé, Ze vyse neuplatnéné slevy zceny Sluzeb prevysi soudet cen SluZeb za
nasledujici mésice az do konce trvani Smiouvy, je Objednatel opravnén od Smlouvy
odstoupit. Objednatel je soudasng& opravnén pfed odstoupenim od Smlouvy vyidtovat
Zhotoviteli astku odpovidajici vysi neuplatnéna slevy z ceny SluZeb jako smiuvni pokutu.

Odstoupeni od smlouvy nema vliv na vysi uplatnéneé slevy ani smluvni pokutu.

4. Vyhodnocovanti kvality poskytovanych sluzeb
4.1.Méfeni Sluzeb

Objednatel bude provadét dostupnymi prostiedky kontrolu provadéni &innosti die
katalogového fistu. Pokud Objednate! identifikuje, e dotéens ¢innost nebyla vykonana
nebo byla vykonana Vrozporu s poZadavky vyplyvajicimi ze Smlouvy, zaznamena tuto
skutegnost do Service Desku Objednatele prostfednictvim piidéleni incidentu Zhotoviteli.

4.2. Kategorie provoznich stav(

Jsou definované nasledujici kategorie provoznich stavd:

Standardni provoz
Provoz na provoznim nebo testovacim prostfedi je bez omezeni, Systém je pIné funkéni.

Servisni okno

Objednatelem pfedem definovany a oznameny &asovy interval na provoznim nebo
testovacim prostredi, ve kterém muse dojit ke snizeni nebo omezeni funkénosti Systému
nebo nékteré z jeho &asti. Po jeho dobu Objednatel neuplatiuje slevy z ceny. O vyhlagen]
Servisniho okna rozhoduje MZe.

4.3. Stanoveni priorit incidenty a pozadavkd a jejich SLA
Priority incidentl a pozadavk stanovuje Objednatel.

4.3.1. Priority pro provozni prostiedi

Je-li tak definovano v piisiudnych KL, plati priority uvedené niZe. Pro definici priority
poZadavki die KL IDM01 2 IDMO3 se uplatni pravidla uvedena v pfedmétném KL,
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{Odezva: 1 den
{Obnovenl sluzby: 2
‘dny

'Odezva: 1 den

Obnoveni sluzby: 3
dny

idnf

Odezva: 2 dny
Obnovent sluzby: 5

1dny

Nékteré nebo viechny Easti IDM systému selhaly a
Priorita 1  |jsou zcela nefunké&ni nebo je jejich funk&énost omezena
Kriticka tak, Ze je kritickym zplsobem ovlivnéna éinnost IDM
systému. Yol de
IDM systém je funkéni pouze asteéné, IDM systémje |
Priorita 2 | ovlivnén selhanim nebo omezenim nékteré z
Vysoka komponent nebo funkci podporujicich duleZité &innosti
il {DM systému. .
{DM systém je funkéni, zdvada nema vliv na &innost
IDM systému. Vyskytuji se nedostatky nepodstatné
Priorita 3 | povahy, které zpusobuji napfiklad nekomfortnost
Stiedn] obsluhy nebo zvysujici pracnost éinnosti nez v bézném
provozu.
Priorita 4 . . .
Nizka Bezpeénostni hrozba, ktera ma dopad na IDM systém.
Pozadavkem je Zadost o podani informace (dotaz,
vysvétleni) nebo existence aktualizace &i zaplaty ;
Systému.
Priorita 5 Priorita poZadavku zaroven zahrnuje situace, kdy
Ostatni nékteré funkce prokazatelné selhaly, ale nejsou v dany
moment vyuZivany nebo nemaji Zadny vliv na fadny
chod Systému, za pfedpokladu, 2e feSenl poZadavku
zavisi na soudinnosti treti strany mimo vliv Zhotovitele. .

Odezva: 2 dny
Obnoveni sluzby: 5

Odezva: 3 dny
Obnoveni sluzby: 15
dna
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5. Seznam katalogovych list
5.1.1DM01 Odezva

Identifikace (ID)  [IDMO1
Nazev Sluzby Odezva Bihy LIS e AR RS T T — s A
Popis Sluzb Zajisténi odezvy sluzeb, funkci a dat IDM s stému.
Nézev KPI01 Odezva » - ] Y]
Definice Zajisténi dostupnosti Sluzby
« Obnoveni funkei IDM systému &i nékteré z jeho komponent podle priorit
definovanych v 4.3.1 Priority pro provozni rostredi;
Kalendar sluzby Bx5 _ =
' Odezva Viz 4.3.1 Priority pro provozni prostiedi

| Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prostredi

Definice parametru

Odezva Systému je definovana nasledovna:
1. Je moZné se Usp&in& piihlasit do vSech komponent Systému.

o Funkce pfihladeni se do Systému se povazuje za dostupnou,
pokud se uZivateli zobrazi kompletni uZivatelské rozhrani
Systému (dale jen ,Odezva systému na pfihlageni*) do 5 vtefin
od potvrzeni pihtasovacich Udaiju, kde tato doba zahmuje pouze
zpozdén| zapficinéné Systémem;

* Pokud je Odezva Systému na piihiaSeni vintervalu od 5 do 10
vtefin, kde tato doba zahrnuje pouze zpoZdéni zapricinéné
Systémem, je tento stav povazovan jako zavada Priority 3;

* Pokud je Odezva Systému na pfihlaseni delsf nez 10 vitefin, kde
tato doba zahrnuje pouze zpozdéni zapfiinéné Systémem, nebo
pokud se neni mozné do Systému piihlasit, je tento stav
povaZovan jako zavada Priority 1,

2. Po piihlaSeni do Systému jsou uzivateli k dispozici vSechny jemu
piifazené funkcefrole/nastroje;

° Pokud ma uZivatel po tispé$ném piihlaseni k dispozici pouze
nékteré nikaliv viechny jemu piifazené funkce/role/nastroje,
jedna se o zavadu Priority 2;

» Pokud uZivatel nema po uspginém prihladeni k dispozici zadné
jemu pfifazeng funkce/role/nastroje, jedna se o zavadu Priority 1;

3. Celkova délka trvani importu uZivateli z HR systému netrva déle nez 8
vtefin na uZivatele (potitdno jako primér). Doba je méfena od

Uspéiného nadtenl uzivatele z HR systému po podatek volani instrukce

na zaloZeni/zménu U&tu v fizendm systému;

¢ Pokud délka trvani importu (prumér na uZivatele) je v intervalu
od 8 do 14 vtefin, jedna se o zavadu Priority 2;

* Pokud délka trvani importu (prémér na uZivatele) trva déle nez
14 vterin, jedna se o zavadu Priority 1;

4. Systém audituje jak veskers operace uZivateld/administratorii v ramci
Systému, tak i interni operace Systému samotného;

* Funkee auditovani operaci se povazuje za dostupnou, pokud je
auditni zadznam o operaci v Systému zaznamenan a zarovep
dostupny ke kontrole do 5 vtefin po provedeni pfislusné &innosti,
kde tato doba zahrnuje pouze zpozdéni zapficin&né Systémem:

* Vopaéném pfipadé se jedna o zavadu Priority 3;

S.Systém odesila notifikace dle konfigurace;
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» Funkce odesilani notifikacl se povaZuje za dostupnou, pokud
maji notifikace spravny obsah a odeslilaji se do 10 vtefin od
udalosti, na které je notifikace konfigurovana. Vyjimku tvofi druhy
a daldi vyskyt stejné udalosti v kratkém sledu za sebou, ktery
muze zplsobit zahlceni;

oV opaéném pfipadé se jedna o zavadu Priority 3;

Je-li vtomto katalogovém listu uvedeno, Ze se jedna o zavadu uréité priority,

aplikuji se pro dané priority prislusné doby odezvy a obnoven! sluzby

pozadavk( dle Parametru feSeni poZzadavku ve smyslu élanku 4.3.1 Priority pro
provozni prostredi.

ZpUsob vypodtu a
méfen|

Jako smérodatné a zavazné pro Zhotovitele se pro méfeni uvedenych
parametri odezvy Systému berou hodnoty naméfené dohledovym systémem
Objednatele. V pfipadné zjisténi nedostupnosti, nefunkénosti & omezeni funkce
Systému je tento stav zaznamenan do Service Desku Objednatele. Pracovnici
Helpdesku Objednatele nasledné kontaktuji kanalem, definovanym Smiouvou
(email, telefon, Service Desk Objednatele), technickou podporu Zhotovitele a o
tomto kontaktovani provedou zdznam do tiketu v Service Desku Objednatele
jako potatek nedostupnosti Sluzby.

Meéfici bod Service Desk Objednatele. R R |
Zpusob dokladovani | Mé&signi report o pinéni KPL. TR o
Sleva z ceny Jednorazova sleva z ceny ve vy§l 10.000,- KE bez DPH v pfipadé poruseni

tabulka Priorit v kaiitole 4.3.1 Prioriti iro irovoznl irostfedi.
Poznamka -

dohodnute doby pro Obnoveni sluzby viz tabulka Priorit v kapitole viz 4.3.1
Priority pro provozni prostiedi a zaroveri dalsi sleva z ceny ve vysi 1000 K¢ za
kaZzdou zapotatou hodinu nad dohodnutou dobu pro Obnoveni sluZby viz

Plateb_ni podminky

Pausalnt mésicni cena podie Smiouvy.

5.2.1DM02 Maintenance

{ Identifikace (1D} IDM02

| Nazev Sluzby

Maintenance

Definice

 Popis Sluzb Technicka podpora produkiu
NazevIRmmES i |KPI02 Maintenance

Zajisténi technické podpory smérem kvjrobci dané narokem platné
Maintenance na komponenty IDM systému.

Kalendar sluzby Bx5
Qdezva Podle Priority 3 I B
Obnoveni sluZby Padle Priority 3

Definice parametri

Piimy pfistup Objednatele a Zhotovitelem zprostfedkovany pfistup ke sluzbam,
souvisejicich s Maintenance, véech vyrcbcl viech komponent Systému. Jedna
se zejmeéna, nikoli viak vyhradné, o tyto sluzby:

s piistup a moZnost vyuZiti kontaktniho mista podpory vyrobce
moznost  zadavat  pozadavky, souvisgjici se
provozuschopnosti a aktualizacemi Systému
moznost ziskavani vSech typu aktualizaci a opravenych verzi
pfistup do znalostni baze daného vyrobce
uzivani viech vyhod a sluZeb, které vyrobce vramci Zhotovitelem

_poskytnutého typu Maintenance poskytuje

zajisténim

46



o zajidténi viech informaci a soudinnosti, vyZadovanych vyrobcem |
v souvislosti s poskytovanim Maintenance a podpory

Tyto sluiby jsou hrazeny timto KL a Objednateli nevznikne uplatnénim
pozadavku u vyrobce v ramci KL IDM02 Zadny dodateény naklad.

Veskeré podklady souvisejici se zajisténim Maintenance (licence, pfistupové
udaje na portaly vyrobct, kontaktni udaje na kontaktni mista vyrobce — email,
telefon, apod.) budou pfedany Objednateli a Zhotovitel bude zajistovat jejich
aktualnost smérem k Objednateli po celou dobu wginnosti Smiouvy. 2
Zpusob vypoctua | Kontrola dostupnosti sluzeb vyrobcl, souvisejicich s KL IDM02. Pogatkem
méfeni nedostupnosti je ¢as zdznamu v Service Desku Objednatele, kterym oznamuje
Zhotoviteli nedostupnost sluzeb pro kazdou Maintenance pro kazdou
komponentu Systému.
Doklady, prokazujici platnost Maintenance a podpory na vyzadani a/nebo pii
zmeneé (v&. obnoveni) smiuv s vyrobcem. Nesmi dojit k nezajisténi Maintenance
a podpory. )
{ Mé&fici bod Service Desk Objednatele.

| Zpusob dokladovani | Zaznam v Service Desku Objednatele. = = :

Smluvni pokuta Objednatel mé pravo na uhrazeni smluvni pokuty ve vysi 5.000,- K& za kazdy
piipad porudeni povinnosti Zhotovitele zajistit Maintenance v souladu s timto
katalogovym listem v daném mésici (tzn. Maintenance nebude zajisténa vibec

nebo bude zajisténa v rozporu se sjednanymi parametry). Objednatel ma dale

pravo na smiuvni pokutu 5.000,- K& za kaZdy pfipad porudeni parametru

Obnoveni sluzby pro kteroukoliv z innosti definovanych vySe v ramci Definice
arametri.

Poznamka Doba poskytovani sluzby Maintenance je uréena ve Smiouva,
Platebni podminky |Jednordzova platba za Maintenance produktu/produktl IDM systému.
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IDMO3 Sprava IDM systému

Identifikace (1D} IDMO03

|Nazev Sluzby

Popis Sluzb

Néazev

Sprava IDM systému.,

Zajisténi spravy viech komponent dodaného IDM systému.

KP103 Sprava IDM

J

Definice

Kalendar Sluzby

Sprava IDM systému zahrnuje predeviim, nikoliv viak vyhradné, nasledujicl
¢innosti:

» Provoz a sprava viech komponent IDM systému (SW, DB, 08S), kromé
operacniho systému, pokud se jedna o MS Windows Server, nebo Red
Hat linux poskytnuty Objednatelem.

» Profylaktické &innosti

* Kontrola vykonnosti IDM systému a navrh preventivnich opatieni s cflem
predejit moznym vypadkam, snizeni vykonu v infrastruktufe IS MZe

* ldentifikace aktualizaci relevantnich k prostfedi Objednatele, ovéfent

jejich dopadii v prostfedi Objednatele a jejich aplikace na Systém
Objednatele;

* Aplikace schvalenych aktualizaci na Systém
* Posouzeni dopadu novych aplikacl pozadovanych kinstalaci na

iﬁstuiové servei iro za'liéténi sirévi technoloiii v irostfedi MZe

Bx5

Odezva

Viz 4.3.1 Priority pro provozni prostied|

- |
&

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prostredi

Definice parametru

» Sledovani, identifikace, posouzeni dopadli, poskytnuti stanoviska
kKnasazeni a aplikace bezpeénostnich aktualizaci na Systému.
Bezpecnostni aktualizace je aktualizace uvolnéna vyrobcem fedeni pro
produkéni nasazeni, kterd fe§i bezpecnostni slabinu & zranitelnost
feSeni, zde se jedna o poZadavek Priority 4;

* Sledovani, identifikace, posouzeni dopadi, poskytnuti  stanoviska
k nasazeni a aplikace aktualizaci &i zaplat Systému. Zde se jedna o
poZadavek Priority 5.

» Posouzeni dopadu novych aplikaci poZadovanych kinstalaci na
pristupové servery pro zaji$téni spravy technologii v prostiedi MZe dle
Priority 4 (viz 2.3 Zmény v Systému provedené Objednatelem)

méreni

Zpusob vypoétua [V pfipadné vydani nové aktualizacelopravného balikuinové verze SW
(vyrobcem zalozi Zhotovitel pozadavek do Service Desku Objednatele

informujicl o této skutegnosti. Zhotovite! je povinen pozadavek zalozit nejdéle
do doby dané jako Odezva pro pfisludnou prioritu poZadavku, od vydani
aktualizace vyrobcem (napf. zvefejn&ni na portalu vyrobcee, informaéni email

|vyrobce, apod.). PoZadavek muZe rovnéz zalozit Objednatel, pokud tuto
 skutenost zjisti dfive, kdy nasledné Helpdesk Objednatele informuje o této

skuteCnosti domluvenym kanalem (email, telefon, Sevice Desk Zhotovitele)
technickou podporu Zhotovitele.

Do doby pro Obnoveni sluzby dané prioritou poZadavku poéitané od okamziku
zvefejnéni informace vyrobcem musi Zhotovitel poskytnout stanovisko pro
vhodnost nasazeni v prostiedi Objednatele s identifikaci moznych dopadu,
definovat zplsob nasazeni a provést aplikaci aktualizace ¢i zaplaty.

Méficl bod

Service Desk Objednatele, informaéni kanal vyrobce (portal, informacni email,
apod.)

Zplisob dokladovani

Mésieni report o pinéni KPI.
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'Sleva z ceny 700 K& za kasdou zapodatou hodinu nad dobu pro Obnoven Sluzby |
stanovenou pricritou poZadavku.

Poznamka J=h = . LR Tt
Platebni podminky | Paugdini mésiéni cena podie Smlouvy.
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5.3.1DM04 Reparametrizace a optimalizace

Identifikace (ID) IDMO4

Nazev Sluzby Reparametrizace, optimalizace a adaﬁtace Systému pro jeho efektivndjsi
= _ |vyuZivani _a 8 - e O |
Popis Sluzby On-site asistence, optimalizace a provadéni uprav Systému za Gdelem jeho

nefunkénost).
Néazev | KP104 Reparametrizace

efektivngjsiho, bezpecn&jS§iho a komplexn&jdiho vyuZivani. Sluzbou je
zabezpeleno feSeni pozadavki na Systém, jejichz pficinou neni incident

Definice

Kalendar Sluzby

Sluzba bude ﬁskﬁovéna iodle ioiadavkﬁ Ob'lednatela

V ramci této Sluzby jsou vykondvany zejména, nikoliv vSak vyhradng,
nasledujici Einnosti:

» realizace rekonfiguraci a drobnych Gprav vedoucich k efektivngjsimu,
bezpecngjdimu a komplexnéjsimu vyuzivani Systému;
« fadné zadokumentovani provedenych zmén

8x5

Definice parametrii

Odmitnuti nebo pfijeti pozadavku s definovanim terminu jeho zapracovani do
3 Pracovnich dnl.

Dodrzeni stanoveného terminu ukonéeni realizace poZadavku.
Deodani mésiéniho zaznamu o poskytnuti Sluzby (viz niZe v tomto KL).

MEérici bod

Service Desk MZa.

'Sleva z ceny

Zpusob dokladovani

_|je hodina na jednoho Elovéka.

Mésigni zdznam o poskytnuti Sluzby s identifikaci poskytnutych Ginnosti
asluzeb, rozpadu pracnosti, véetné elektronické verze zaznamu ve
standardnim &itelném formatu. Minimalni jednotkou pro dokladovani pracnosti

Objem poskytované
Sluzby

V pripadé poruseni byt i jedncho parametru KPI04 ma Objednatel pravo na
smluvni pokutu ve vysi 5.000,- K& za kazdé poruseni povinnosti
Za poruéen| parametru KPI04 Zhotovitelem se povazuje:
1. nedoruéeni pfijeti nebo odmitnuti poZadavku Objednatele do
3 Pracovnich dni; _
2. v piipadé piijeti pozadavku Objednatele a terminu jeho zapracovani, |
nedodrZzeni této doby =zapracovani poZadavku véetnd Fadného
zadokumentovani provedenych zmén;
3. nedodani mésiéniho zdznamu o poskytnuti

Sluzby se vSemi
poZadovanymi parametry (viz ZpUsob dokladovani)

Objem, ktery je Objednatel opravnén Cerpat, &ini 20 Glovékodni za obdobi
jednoho roku po dobu trvani Podpory definované Smilouvou. Cerpani bude
probihat podle aktualnich potieb Objednatele.

Platebni podminky

V ramci tohoto katalogového listu budou hrazeny pouze reding &erpané
Clovekodny resp. ¢lovékohodiny podle nabidnuté dennt sazby za
¢lovékohodinu, a to do maximalniho objemu definovaného timto katalogovym
istem. Uhrada bude provedena na zakladé odsouhlaseného zaznamu a|

pracnosti o poskytnuti Sluzby. Minimalni jednotkou pro dokladovani pracnosti je
hodina na jednoho &lovéka.
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1 Ugel dokumentu

Dokument obsahuje pozadavky na implementaci nového IDM systému, ktery ma nahradit
soutasné jiz zastarale a nepodporované |IDM feSeni provozované v prostiedi MZe.
Zameérem je nahradit stavajici feSeni v rozsahu funkcionality, ktera je momentainé
implementovana. V daldi fazi bude feSeni rozéifeno o dalsi funkcionalitu, ktera musl byt
implementovanym IDM systémem podporovdna, nebude vSak vramci tohoto zadani
poZadovana k nasazen.

Dokument tvori piilohu zadavacl dokumentace vefejné zakazky “Poskytnuti IDM feseni
a obsahuje predstaveni poZadovaného konceptu reSeni, zakladni popis poptavaného
feSeni a pozadavky zavazné pro vSechny potencidlni uchazete o zajiiténi realizace
zakazky.

535



2 Piehled zékladnich pojmi

Termin
AD
DB
DC
DN

EP

DRP
DPC
DPP
HA

HPP
HW
ICT

IDM

LDAP
Objednatel/Zadavatel/MZe
OID

0S8
0SS
RBAC

SIEM

SNMP

SP

880

SUR

Sw

Zhotovitel, Dodavatel

Vyznam

Microsoft Active Directory

Databaze

Datové centrum

Distinguished name. Unikatni jméno objektu
v adresafi typu LDAP.

End Point ~ fizeny koncovy systém (Win, Linux, DB,
Router, SAP ...)

Disaster recovery plan

Dohoda o pracovni ¢innosti

Dohoda o provedeni prace

High Availability — rezim vysoké dostupnosti (napf.
redundance)

Hlavni pracovni pomér

Hard-Ware

Informacni a komunikaéni technologie (Information
and Communication Technologies)

Identity Management — sprava uzivatelskych uétd
Lightweight Directory Access Protocol

Ceska republika — Ministerstvo zemadgistv

Oracle internet Directory — LDAP systém od Oraclu,
ktery je implementovan v prostiedi MZe

Operaéni Systém

Organizaéni slozka statu

Role-based access control model popisujici restrikc
systémovych opravnéni na zakladé autorizace
uzivateld.

Security Information and Event Management -
sprava bezpeénostnich informaci a udalosti

Simple Network Management Protocol

Sluzebni pomér

Single sign on - systém jednotného piihlaseni
Aplikace pro spravu uzivatel a roli

Software

Subjekt, ktery je jako Zhotovitel/Dodavatel definovan
v zahlavi Smlouvy

Tabulka 1 - seznam zkratek a pojmu
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3 Aktualni stav

Sougasna implementace IDM pokryva jednoduchy provisioning uZivatelskych uéta do
flzenych systémd. Rizeny jsou pouze Géty zaméstnanct, Uty externistd a zaméstnancl
podiizenych organizaci jsou fizeny mimo IDM.

Zdroj:

Cile:

SAP HR - slouzi jako autoritativni zdroj osob/kontrakiu

MS Active Directory ~ uzivatelské Géty,

MS Exchange — emailové schranky pro AD uZivatele,

LDAP (Oracle Internet Directory — OID} — uzivatelské ucty

SAP CUA (SAP Central User Administration) — uzivatelské ucty

Kromé& provisioningu vySe uvedenych systému z hlavniho zdroje, zajistuje IDM systém
nasledujici sluzby:

Planovani uloh

Administratorské rozhrani umozriujici naplanovat, & manuélné spustit Glohu

Zasilani mailovych notifikaci na zakladé konfigurovanych podminek.

M Notifikace

Adminstrace

Obrazek 1 - Souéasna funkcionalita IDM
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IDM obsluhuje celkem tfi zakladni IDM procesy:

1. ZaloZeni nového uZivatele — standardni nastup nového zaméstnance

2. Zména atributit uzivatele — zména zahrnuje také
a. aktivaci/deaktivaci uZivatele na zakladé zmény statusu v HR systému,
b. zménu emailu pfi zméné jména uZivatele.

3. Administratorské uzaméenilodeméeni uzivatele — pouziva se bud pro okamzité
zablokovani aktivniho uZivatele a v3ech jeho Uétl, nebo pro odblokovani
jednotlivjch G&td neaktivniho uZivatele na zékladé specidlniho pozadavku (napr.
pfistup k mailu byvalého zaméstnance, ktery predel do jiné organizace, presto
s MZe spolupracuje na zakladé jiné dohody).

4. Administratorska aktivace 0étd uzivatele DPP/DPC - uzivatelé s pracovnim
pomérem DPP/DPC jsou zakladany v IDM bez toho, aniz by jim byly vytvafeny
uZivatelské U8ty v fizenych systémech. AZ na zakladé pozadavku provede IDM
administrator aktivaci fizenych Uétd IDM uZivatele, ktera spusti provisioning U&tG do
vybranych systému (prerekvizitou vytvoren! viech Gétl je existence AD tiEtu).

Schémata zachycujici pfibliznou podobu jednotlivych procest jsou uvedena v kapitole

Pfiloha A (pro pfehlednost jsou napf. vynechany nékteré notifikace, které jsou popsany
pouze v textu nize).

Jakakoliv zména IDM uZivatele je propagovana do fizenych systému na prisludné
uzivatelske ucty.

3.2 Import z HR systému _

Zdrojovym systémem pro import je SAP HR, ktery je soudasti systému SAP ERP 6.0
EHPS.

Import uzivateld ze SAP HR systému probiha pomoci viastniho vyvinutého SAP HR
konektoru, ktery vola viastni vyvinuté BAPI funkce na strané SAPu.

IDM vyéita informace o jednotlivych uZivatelich ze SAP HR systému a porovnava je
s vlastnimi udaji. Jake primarni ki pro identifikaci uZivatele a vazbu je pousito osobni &islo
zaméstnance. Pokud uZivatel vIDM neni nalezen, je spustén proces zaloZeni nového
uzivatele. Pokud je detekovan rozdil mezi informacemi ze SAP HR a IDM, je spustén
proces zmény atributu uZivatele v IDM.

Import se spousti ve dvou rezimech:

» Full reconsiliace — je provedeno porovnani véech zaméstnanci/udta v SAP HR
albDm

* Inkrementalni reconsiliace — jsou porovnany pouze uZivatelé, na kterych probéhla
od posledniho importu v SAP HR systému zména.

3.3 Popis jednotlivych fizenych systéma

Nasleduje detailnéj$i popis systému, které jsou fizeny soutasnym IDM systémem. Jako
uZivatelské jméno je vidy pouzito osobni éislo zaméstnance, tudiz nenl nutné generovat
unikatni fetézec. Pro 2adny z fizenych systému neni uzivateli nastavovano heslo.

Ugty na fizenych systémech nejsou nikdy odstraftovany.
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331 MS Active Directory

AD je provozovano na doménovych kontrolérech verzi:

= Microsoft Active Directory 2008 R2 SP1,
¢ Microsoft Active Directory 2012,
= Microsoft Active Directory 2012 R2.

Forest i domény jsou provozovany ve functional level 2003, z duvodu kompatibility se

stavajicim IDM systémem. Po migraci na novy |DM system se piedpoklada povySeni
functional levelu na verzi 2008 R2.

VAD je IDM systémem fizena jedna doména. Uzivatelé jsou automaticky
vytvareni/aktualizovani v jednom kontejneru. Uzivatelim je nastavena sada atributa, které
piimo vychazejl z hodnot atributi osoby ze SAP HR systému. UZivatelim je taktéz
nastaveno ¢lenstvi v zakladnich AD skupinach dle definovanych podminek (typ
zaméstnance, &lenstvi v org. jednotce)

V AD je dohledan manaZer IDM uZivatele dle osobniho &isla, kieré je dostupné ve
viastnim atributu. DN manazera je dopinéno do atributu AD uzivatele. Pokud manazer neni
dohledan, je vypin&na defaultni hodnota a je odeslana notifikace.

Nové DN AD tétu je vyplnéno do atributu IDM uZivatele (a je dale pouzito pii provisioningu

LDAP ti&tu, ktery ma v jednom ze svych atributt pravé tuto hodnotu kvili funkCnosti externi
autentizace).

AD je instalovano pouze jako produkéni, momentainé neni k dispozici testovaci prostiedi
Do doby implementace 1DM systému bude testovaci prostiedi pfipraveno.

3.3.2 MS Exchange
Jednase o

o Microsoft Exchange Server 2013 CU7.

Po usp&sném zaloZeni uzivatele v doméné je mu vygenerovana unikatni mailové adresa
a aktivovana mailové schranka. Mailova adresa je uloZzena také do atributu IDM uzivatele

Pfi zmé&né piljmeni uZivatele je vygenerovana nova unikatni mailovéd adresa, ktera je
pfidana jako novy primarni alias (ptvodni alias je zachovan).

Stejné jako v pfipadé AD je také MS Exchange pouze jako produkéni, bez testovaciho
prostiedi. Do doby implementace 1DM systému bude testovaci prostiedi pfipraveno.

333 LDAP (Oracle Internet Directory — OID)
Jedna se o

» Oracle Internet Directory 11.1.1.5.0.

K LDAPu je piistupovano standardnim protokolem LDAPs. Po usp&sném zalozeni

uZivatele v AD doméné je zaloZzen ucet stejného jména v OID. UZivateli nejsou systemem
IDM pridélovany zadné skupiny.

LDAP je instalovan celkem ve tfech prostiedich: produkéni, testovaci a vyvojové.
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334 SAP CUA (SAP Central User Administration)

Jedna seo

» SAP CUA, kiery je sougasti SAP Solution Manager SM 7.1 SPS12

System SAP CUA je napajen IDM konektorem vyvinutym na miru, Uzivateli je v systemu
SAP CUA zaloZen neaktivni (iget bez hesla a opravnéni se zakladni sadou atribut(, ktera
piimo vychazi z atributyl IDM uZivatele. UzZivatel je aktivovan a dale nastaven manudiné
administratorem na zakladé notifikace odeslané IDM systémem.

SAP Solution Manager je instalovan celkem ve dvou prostiedich: produkéni a testovaci.
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4 Pozadovany stav a motivace

IT prostiedi MZe je tvofeno velkym mnoZstvim informaénich systému, ke kterym maji
pfistup zaméstnanci, podfizené organizace, externisté, nebo i Siroka vefejnost (farmari).
Sprava téchto pfistuplt je klicova pro provoz organizace jak z hlediska dostupnosti, tak
z hlediska bezpecnosti. Vétsina téchto pristupl je zfizovana a déle udrZovana manualng
operatory MZe, piipadné &asteéné autornaticky stavajicim IDM systémem nebo jinymi
viastnimi nastroji. Kromé vysokého zatizeni operatori MZe je problémem i chybovost
souCasneho zplsobu spravy. Néktefi uzZivatelé maji zfizené pristupy se znadnou
prodlevou, coz jim znemozZiuje pracovat (dostupnost), nebo dochazl k ponechani pfistupu
uzivatelum, ktefi jiz odesli, nebo zménili pracovni pozici (bezpenost).

Vétsina téchto informacnich systémi vyuZiva jako zdroj uZivatelll Active Directory (AD)
nebo LDAP. Tyto zdroje jsou vyuzivany jak k autentizaci uzivatell (pfihlaSovani), tak
k autorizaci (pfistupy vramci systém(). Speciélni skupinu systéml tvofi systémy SAP.
Uzivatelské Uéty v rdmci systému SAP jsou centralné spravovany komponentou SAP CUA

Soucasné provozovany IDM systém zajistuje vytvareni, aktualizaci a blokaci uzivatelskych
Uétu v AD, LDAP a SAP CUA pro zaméstnance MZe (vice v kapitole 3). Tento |DM systém
jiz neni vyrobcem podporovan a jeho udriba je pracna a nakladna, navic trpi velkou

chybovosti, kterd znamend nutnost ¢asto manualné zasahovat do jinak automatickych
procesu.

Cilem je soutasny IDM systém co v nejkratsi dobé nahradit novym spolehlivym celistvym
IDM systémem, kterym se pokryje funkcionalita sougasného IDM systému a zaroveii bude
umozneén daldl rozvoj, tak aby byla funkcionalita systému rozsifena o spravu GEtd také pro

ostatni skupiny uZivateld, nez jsou zaméstnanci, a aby IDM systém také zajisfoval spravu
opravnéni uZivatelu (role).

Predmétem této vefejné soutéZe bude pouze faze nahrazeni sougasného IDM v Sifce jeho
nasazenl. Divodem je maximaini urychleni nahrady nyni provozovaného

nepodporovaného feseni, a tim pfedejiti pfipadnym organizaénich problémim souvisejicim
se selhanim tohoto systému.

Nasledujici obrazek znazorfiuje jednotlivé oblasti, které jsou pokryty soucasnym feseni,
a které budou pfedmétem implementace v ramci této zakazky ,Poskytnuti IDM feseni" a
take ostatni oblasti, které museji byt nabizenym fe$enim podporovany tak, aby bylo mozné
toto feSenl jednoduse rozsifit. Popis konkrétnich poZadavku je uveden v dalsich kapitolach.
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IDM

Provisioning ‘ Reconsilface

. | User GUI
AduinGul | (self-service)

Sprava Sprava
zarnestnancii externistd

Schvalovaci
workflow

Sprava roli

Sprava

i'| podrizenych org. |

Obrazek 2 - Oblasti IDM
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5§ Popis poZadovaného feSeni

Objednatel v ramci vyb&rového fizenl pozaduje zajisténi kompletni dodavky 1DM systému,
ktery vyhovuje pozadavkum uvedenym v této kapitole.

Spinéni pozadavki bude podlozeno prediozenim Navrhu technického fe$eni (dale jen
+NTR*), v kterém bude nabizené feseni popsano. Popis fedeni bude obsahovat zplsob
naplnéni vSech poZadavki uvedenych v nasledujicich kapitolach 5.1 a 5.2, a z tohoto
popisu bude jednoznacéné ziejmé, Ze navrh feSeni vSechny tyto poZadavky opravdu
spliiuje. Popis mize byt rozifen o odkaz na pfislus$nou ¢ast dokumentace vyrobce, ktery

bude mit pouze Gcel upfesnéni, informace o naplnéni pozadavku musi byt ziejma jiz ze
samotného popisu.

Pozadavky jsou rozdéleny do dvou skupin dle toho, zda bude poZadovano jejich nasazeni
v ramei dodavky, nebo bude vyZadovana pouze jejich nativni podpora v ramci nabizeného
feSenl. Nativhi podporou se mysli to, Ze je funkcionalita standardni soulasti

dodavaného IDM systému a neni potieba dokupovani dalSich modull nebo
dodateéného vyvoje.

5.1 Pozadavky k implementaci :

IDM systém bude instalovan a konfigurovan v prostfedi MZe tak, aby obsluhoval sou¢asné
zakladni IDM procesy organizace, zminéné v odstavci 3.1. Tyto procesy budou v ramci
analyzy revidovany dodavatelem a jejich finalni podobu schvali zadavatel. Ugel revize je
primarn& zjednoduSeni stavajicich procest!, jejichz podoba je &asteéng& ovlivnéna
moznostmi soutasného IDM redeni.

Implementaci je mozné rozdélit do nékolika funk&nich &asti, které jsou dale rozepsany.

51.1 Import z HR systému

tmport uZivatell bude realizovan nacitanim CSV souboru, ktery bude v pravidelném
intervalu exportovan SAP HR systémem do vybrané sdilené slozky.

Importované osoby/kontrakty jsou celkem GtyF typu:

1. HPP - Hlavni Pracovni Pomér

2. SP - Sluzebni pomér

3. DPC - Dohoda o Pracovni Cinnosti
4. DPP - Dohoda o Provedeni Prace

IDM systém bude automaticky zakladat Ucty v fizenych systémech pouze pro kontrakty
typu SP a HPP. Jedna osoba miZe mit maximalné jeden SP nebo HPP, muze mit viak
vice poméril DPC/DPP. Proto nejsou tiéty na koncovych systémech pro kontrakty typu
DPC/DPP zakladany automaticky, ale jsou pouze (pred)vytvoreni v IDM systému a a2 na
zakladé potvrzeni administratorem je pro takového IDM uzivatele vytvofen uzivatelsky ucet

ve vybraném Fizeném systému (administrator zvoli v jakych fizenych systémech bude Ucet
vytvofen).

V ramci importniho procesu je implementovan ochranny mechanizmus, ktery pierusi import

v piipadé, ze je detekovan pfili§ velké mnoZstvi zmén, pficemz tento pocet je definovan
jako konfigurovatelny parametr.
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512 Provisioning do fizenych systému

UzZivatelum importovanym do IDM systému jsou provisionovany uZivatelské Oty do
fizenych systému, dle nastavenych pravidel, ktera pfimo vychazeji z popsanych procest.

Provisioning bude implementovan tak, aby odpovidal aktualnimu stavu, popsaném
v odstavci 3.3. V ramci dodavky budou tedy napojeny nasledujici 4 systémy:

1. Microsoft Active Directory
2. Microsoft Exchange

3. LDAP (OID}

4. SAP CUA

Pfed samotnym napojenim fizenych systému bude provedeno mapovani IDM uZivatelt na
existujicl uZivatelske Gty na Ffizenych systémech. Mapovani bude problhat podle
jednoznainého uzivatelského jména, které je v podobé &lsla zaméstnance. Toto mapovani

bude Objednateli prediozeno k revizi a aZ po jeho schvaleni bude realizovano v IDM
systému.

Integrace na kazdy z fizenych systému bude podporovat speciaini pilotni rezim, v ramci
ktereho nebudou do fizeného systému propagovany zadné zmény (budou read-only),
budou pouze logovany, tak aby mohla byt provedena analyza chovanl provisioningu
a nebyl pritom ohrozen provoz téchto napojenych fizenych systéma.

51.3 Admin rozhrani

Dodany IDM systém bude disponovat webovym administratorskym rozhranim,
prostrednictvim kteréha bude administratorim umoznéno provadét nasledujici akce:

» Prehled IDM uzivatell, véetné jejich UEta spravovanych na koncovych systémech.

» Okamzita blokace IDM uzivatele, véetng jeho navazanych Gétd. Tato blokace
nebude ovlivnéna HR importem.

o Aktivace 1DM uzivatele, ktery byl zablokovan HR importem. Tato aktivace nebude
ovlivnéna HR importem.

= Aktivace konkrétniho Gétu na koncovém systému, ktery je navazan na neaktivniho
IDM uzivatele. Tato aktivace nebude ovlivnéna HR importem.

Veskeré tyto administratorské akce budou fadné auditovany a budou preposilany spolu
s ostatnimi auditnimi logy do systému SIEM (viz dal$i odstavec).

Webové admin rozhrani musi byt kompatibilni s prohlizecem:

* Internet Explorer ve verzi 10 a vyssi.

514 Iintegrace se systémem SIEM

IDM systém loguje jak veskeré aktivity provadéné administratory, tak i veskeré automatické
operace nad uZivateli IDM a uély vfizenych systémech provadéné IDM systémem
VSechny tyto logované zaznamy jsou vredlném &ase pfenasSeny do systému pro

bezpeénostni monitoring (SIEM) k jejich vyhodnocen! a uloZeni na centralnim bezpeéném
misté pro pfipadnou zpétnou analyzu

Udalosti je mozné vyéitat systémem SIEM jednou z nasledujicich metod:
e Syslog
» SNMP TRAP
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* Textovy soubor

» JDBC

+ Microsoft Event Log
915 Notifikace

Souéasti IDM systému je notifikatnl engine, ktery umoznuje naplanovat mailové notifikace
na zakladé definovanych udalostl. Objednatel ma k dispozici rozhrani, pomoci kterého
mize libovolné ménit obsah notifikaénich maild nebo adresatl. Dale je mu umoznéno
notifikace deaktivovat nebo znovu aktivovat.

V ramci dodavky budou nastaveny nasledujici notifikace:

. Notifikace o zalozenl nového uZivatele do SAP CUA
. Notifikace o zamknuti Gétu v SAP CUA

. Notifikace o odemknuti 4étu v SAP CUA

. Notifikace o zaloZzen! IDM uzivatele

. Notifikace o vytvofeni nového emailového tgtu

. Notifikace o vytvofeni nového G&tu v MS AD

. Notifikace o novém uzivateli bez platného manazera
. Notifikace o odpojeni mailboxu

O~ b WN =

5.2 PoZzadavky na podporu funkcionality

Nasleduje popis pozadavki na funkcionalitu, kterd musi byt dodanym IDM systémem
nativné podporovana, nebude viak vyZzadovana v ramci dodavky k implementaci

521 Spravaroli

IDM systém umozfivje definovat role, které se skladaji ze sady opravnéni v fizenych
systémech (napf. skupiny v LDAPu), nebc ze skupiny jinych roli (zanofené role).
Pfifazenim role IDM uZivateli, zlska uZivatel opravnéni v fizeném systému odpovidajict
sadé opravnéni takové role, pfipadné sady opravnéni viech zanofenych roli. Pokud IDM
uzivatel nema Zadnou roli, kterd by mu pfifazovala opravnéni v konkrétnim fizeném
systému, nebude takovy uZivatel disponovat aktivaim G&tem v tomto systému.

Systém umoziuje definovat pravidla, na zakladé kterych jsou uZivatelé automaticky
pfifazovani do roli (resp. odebirani z roli).

52.2 Schvalovaci workflow

Soucasti systému je workflow engine, ktery umoZiuje definovat a spoustdt schvalovaci
procesy pro pfidélovani roli, pfipadné jiné aktivity. Je mozné definovat vicetroviové

schvalovanl, ve kterém jako schvalovatel figuruje budto konkrétni uZivatel, nebo skupina
uZivatelU/Glenové role.

Systém podporuje tzv. automatické schvalovani — pokud je Zadatel zaroven schvalovate!,
nenl toto schvalovani vyzadovano a je automaticky ozna&eno jako schvalené.

523 Uzivatelské rozhrani
IDM systém poskyluje kromé administritorského rozhrani také webové uZivatelské

rozhrani umoziujici viem IDM uZivatelim zakladni self-service zahmujici:
« Kontrola hodnot vlastnich atributd, pfifazenych roli a vlastnich tizenych Géta
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* Podani Zadosti o piifazeni role (vybér role z katalogu roli)
* Zména vlastniho hesla (vetna hesel G&to v fizenych systémech)

Uzivatelé, ktefi figuruji jako schvalovatelé roli (vlastnik role, security manazer, nadfizeny,
atp.) mohou v tomto rozhrani provadét navic akce:
* Schvalenl/zamitnuti 2adosti o roli

» Prehled Zadosti ke schvalenl, véetné téch, které byly jizZ odbavené
* Prehled podfizenych uzivateld (atributy, role)

Systém umozriuje fidit opravnéni v ramei webového uivatelského rozhrani IDM systému.
V systému Ize definovat alespori nasledujici uzivatelské role:

* Administrdtor - konfiguruje systém nebo  jeho &ast, muze
vylvaret/upravovat/odstrafovat objekty systému

* Operator — systém ma pfistupny na éteni a je mu umo2néno nékolik zakladnich
operaci nad uzivateli (reset hesla, blokace, atp.)

* Uzivatel - zakladni funkce self-service
Webové uzivatelské rozhrani musi byt kompatibilni s prohlizeéem:
* Internet Explorer ve verzi 10 a vyssi.
524 Rizeni hesel
IDM systém umozfivje definovat rizné politiky hesel, které uréuji sloZitost hesla. Tyto

politiky hese! Ize pfifazovat jednotlivym fizenym systémim nebo samotnému IDM systému,
takZe jsou pfi zméné hesel z IDM rozhrani aktivna vynucovany.

5.2.5 Manualni sprava IDM uzivatel(
IDM systém nablzi moznost spravy IDM uzivateld, ktefi nejsou importovany z HR systému
Jedna se o skupinu uZivateli (napf. externiste), kteff jsou do 1DM systému zakladany ruéné

IDM operatorem. Vesdkera obsluha je provadéna z webového uZivatelského rozhrani,
v kterém je umozZnéno provadét nasledujicl akce:

o ZaloZzenl IDM uzivatele
* Aktualizace |DM uZivatele
» Deaktivace/Aktivace IDM uzZivatele

Tito uZivatelé nejsou nijak ovlivnény HR importem.

5.2.6 Reconsiliace

Systéem podporuje tzv. reconsiliaci fizenych systému, tedy proces, v ramei kterého jsou
porovnany skuteéné Uéty s jejich predpokladanym obrazem vypoétenym IDM systémem
Vysledkem je bud' automaticka akce v podobé opravy, nebo notifikace.

V rémci tohoto procesu jsou také identifikovany Géty na fizeném systému, které nemaji svuj
protéjsek v IDM systému.

527 Davkové operace

Systém poskytuje rozhrani pro davkovy import/export IDM objekti (uzivatel, uget, role,
opravnéni, vazby mezi objekty, .
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5.3 Rozsah

V této sekci je definovan rozsah dodavaného fegeni.

531 Pocet uZivatelu

Pocet IDM uzivatel importovanych z HR systému:

o Celkovy pocet uzivatelu: 1200,
o Pocet piistupujicich IDM administratort: 5,

Licence potfebné k pokryti vySe uvedenych parametris budou souéasti dodavky.
53.2 Prosifedi

V ramci dodavky je poZadovana instalace dvou prostiedi IDM systému:

» Produkéni
e Testovaci (které zaroven slouZi jako vyvojové)

PoZadavky na produkéni prostiedi vyplyvaji z této Technické specifikace

Vyvojoveltestovaci prostiedi bude slouzit k testovani patchit a novych verzi systému
dodanych vyrobcem. Zaroverl v ném bude problhat vyvoj a testovani funkcionalit v ramci
rozSifovani systému (konektory, schvalovaci WF, integrace, atp.).

Testovaci/vyvojové prostiedi musi zgjistit vBechny poZadované funkéni parametry jako
prostfedi produkéni a musi obsahovat minimainé po jedné zkomponent pouzité
v produkénim prostiedi, aby tak obé prostiedl byla identicka z pohledu podporovanych
funkci a komponent, a bylo tak mozné v testovacim/vyvojovém prostiedi fadné otestovat
veskeré funkcionality a vlastnosti konfigurovateiné v produkénim prostiedi.

VSechny zmény v ramci IDM systému, zejména upgrade, bezpeénostni zaplaty, nové
funkcionality a dalsi nové verze IDM systému nebo jeho &astl, musi byt fadné otestovany
Dodavatelem, jeté pied nasazenim do produkéniho prostiedi Objednatele. V ramci
Poskytnutl IDM feSeni se produkéni prostiedi povazuje za testovaci az do faze
akceptacnich test( (etapa B6. dle harmonogramu).

5.3.3 Dostupnost

Neni vyZadovana vysokd dostupnost IDM systému, Je v3ak poZadovano zajisténi

kompletni obnovy systému v piipadé jeho vypadku. Sougasti dodévky bude pfiprava
nasledujicich dokument:

» Zalohovaci plany a postupy
* Opatfeni a dokumentace k zajisténi kontinuity provozu (v&. plani obnovy Systému)
* Postupy pro obnoveni dat véetné konfiguraci do plivodniho provozniho stavu

Plan obnovy (DRP) bude navrzen tak, aby zajistil kompletnl obnovu systému v pfipadé
vypadku do 4 hodin

5.4 Faze realizace dodavky

Nasleduje popis jednotlivych fazi dodavky IDM systému.
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541 Analyza

Dodavatel v ramei dodévky provede nejprve analyzu nezbytnou pro instalaci a konfiguraci
komponent IDM systému, integraci véech fizenych systému {viz. 3.3) a pfipravi technicky
popis fedeni, instalaéni postup, detailni €asovy harmonogram a definuje naroky na
soutinnost. Na zékladé pozadavki na IDM systém Dodavatel pfipravi navrh testovacich
scénafu, pokryvajicich testovan! viech funkénich ryst implementovaného feseni, véetné
testovani vybranych vykonovych parametri a vypadki jednotlivych komponent. Dale
Dodavatel pfipravi navrh integrace IDM feSeni do provozniho a bezpeénostniho (SIEM)
monitoring systému Objednatele.

Véechny poZadované vystupy zetapy Analyza budou Objednateli pfedlozeny
k odsouhlasen!. Objednatel prostuduje predloZené vystupy a bez zbyteéného odkladu
posoudi, zda navrhované tesen| splfiuje vSechny pozadované vlastnosti dané touto
Technickou specifikaci. Pokud Objednatel shleda nesoulad nebo nejasnosti navrhovaného
feSeni oproti této Technicke specifikaci, poZada Dodavatele o napravu. Teprve po
akceptaci bez vyhrad viech poZadovanych vystupli Objednatelem je etapa Analyza
povazovana za ukonZenou a Dodavatel tak muse pokradovat v realizaci dodavky
naslednou etapou Instalace v souladu s odsouhlasenymi vystupy =z etapy Analyza

Akceptaéni fizeni bude probihat die parametrl uvedenych v él. 4 Smlouvy, nedohodnou-i
se smluvnl strany jinak.

542 Instalace

Instalace IDM systému bude provedena do vyhrazené bezpegnostni infrastruktury
Objednatele, kiera je zalozena na virtudlni platiormé VMware. V pfipadé nemoznosti
instalace do virtuélniho prostiedi, zajisti Dodavate! fyzické umisténi a instalaci véech HW
komponent feSenl do mista urdeni v prostfedi Objednatele jako sougast dodavky DM
systemu. SW prostiedky dodané v ramei IDM systemu budou instalovany v poslednl verzi
dostupné v dob& plnéni. Dodavatel dale zajisti nasazeni a aktivaci viech licenci
a licenénich Klidu. Architektura instalovaného IDM systému, véetna identifikace komponent,

piehledu instalovanych verzi a pouZitych licenci a licen&nich k&l bude souéast] instalaéni
dokumentace.

54.3 Implementace

V ramci féze implementace bude Dodavatelem zajisténa konfigurace IDM systému tak, aby
fedeni vyhovovalo poZadavkom uvedenym v Technické specifikaci.

Jako souéést dodavky bude provedeno:

e Konfigurace komponent IDM systému;

* Integrace na SAP HR systém jako na autoritativni zdroj IDM uzivatelu;

* Integrace fizenych systémi zminénych v odstavei 5.1.2 (nejprve na testovaci
prostied| systému, poté v pilotnim reZimu na produkci);

» Piiprava a publikace webového admin rozhrani;

* Vylvofeni notifikaci zminénych v odstavei 5.1 5;

» Integraci IDM systému do provozniho a bezpeénostniho monitoringu provede
Objednatel za soudinnosti Dodavatele;

« Nastavenl zalohovéni konfigurace a dat IDM systému;
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544 Akceptacni testy

Vramci analytické faze budou Dodavatelem navrhnuty testovaci scénare, které budou
pokryvat nasledujici oblasti a parametry feseni:

o Funkéni testy

Funkéni testy ovéfi, Ze implementovany IDM systém poskytuje bezchybné viechny
pozadovaneé funkcionality uvedené v Technické specifikaci.

o Zatézove testy

Jejich ukolem je ové&fit, Ze implementované komponenty jsou schopny fungovat
s pozadovanym mnozstvim uzivatelG bez vyrazného dopadu na kvalitu a odezvu feeni.

Testovani bude provedeno Objednatelem za souéinnosti Dodavatele. Dodavatel k realizaci
testu zajisti:

Nastroje a komponenty potfebné pro testovani;

Ptipravu navrhu testovani a hodnoticich kritérif,

Pfipravu testovacich scénar,

Pripravu prostredi a testovacich dat (v souéinnosti s Objednatelem);
Testovaci protokoly s vystupy testo;

e Seznam defektl a zpusob a harmonogram jejich odstranéni;

Akceptatni testy jsou ukonéeny nahlagenim vysledku a pfedanim seznamu nalezenych
vad. Po odstranéni podstatnych vad budou akceptacni testy celé opakovany a ovéii tak
kvalitu pfedavaného IDM systému. U ostatnich vad se provedou akceptaéni testy
s ohledem na ovéreni fedenl pouze pfislusné vady.

Podstatné vady jsou vady, které zpUsobuji tak zavazné problémy, Ze Objednatel nemuze
produkt nebo jeho klidovou &ast pouzivat &i ovladat.

545 Dokumentace

Dokumentace dodana vramci feSeni bude obsahovat jak originalni dokumentaci

dodavanou vyrobcem IDM systému, tak i dokumenty popisujici nasazeni IDM systému
v prostredi Objednatele

Oficialni dokumentace vyrobce IDM systému bude pfedana v elektronické podobé (format
PDF nebo MS Word) a bude provedena v ¢eském, nebo anglickém jazyce. Dokumentace
od vyrobce mus] pokryvat minimalné nasledujici oblasti:

popis architektury,
instalace fesen;
administrace fedeni;
uzivatelska prirucka;

Dokumentace popisujici nasazen! IDM systému v prostiedi Objednatele mus! byt pfedana
v elektronické podobé& ve formatu MS Word a bude provedena v &eském jazyce. Minimaini
poZadavky na rozsah a obsah dodavané dokumentace je nasledujici:

¢ [nstalaéni dokumentace
o Popis architektury;
o Komunikaéni matice komponent;
o Instalované verze;
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o Licence;
o Instalaéni postup;
* Implementacéni dokumentace
o Popis nastaveni komponent IDM systému:
o Popis zplsobu integrace (jednotlivych typu fizenych systému, HR);
o Popis konfigurace zalohovani IDM systému;
o Administratorska piirucka
o Popis uZivatelského rozhrani IDM systému z pohledu administratora;

o Popis zakladnich (koni nutnych pro ddrzbu DM systému a standardni
profylaktickeé testy;
e Zajisténi kontinuity provozu
o Popis postupu obnovy ze zalohy,
o Popis postupu v pfipadé havérie jednotlivjch komponent véetné postupu
obnovy do provazniho stavu;

546 Skoleni

Dodavatel zajisti proskoleni minimainé 3 osob Objednatele na drovni administrace fesenl
v rozsahu umoziujicim provadét:

» Bézny rutinni provoz a udrzbu dodavaného IDM systému, véetn& provedeni
plisludnych konfiguracnich zmén;

o Resdeni obvyklych problemi;

e Spravu iDM uzivatel( (blokace, aktivace);

» Monitoring stavu zafizeni;

» Zalohovani a obnovu konfigurace a dat;

5.5 Podpora

Dodavatel ruéi za to, ze IDM systém bude funkéni a pouzitelny v prostfedi Objednatele
abude odpovidat pozadavkim Objednatele uvedenych v Technické specifikaci
a vlastnostem deklarovanym v dokumentaci dodané Dodavatelem. Sluzby poskytované
Dodavatelem musi vyhovovat technickym specifikacim a poZzadavkim vyrobce.

Podpora bude poskytovana dle parametri definovanych ve Specifikaci katalogovych listu
viz Piiloha €.2 Smlouvy a bude probihat v deském jazyce, nedohodnou-li se povéfené
osoby smluvnich stran v konkrétnim pfipadé jinak.

Cdstrafiovani vad technickych prostfedki bude Dodavatelem provadénc vyménnym
zpusobem na misté s tim, Ze nahradni dil nebo zafizeni musi byt nové a bezvadné a musi
byt doruéeny do mista provadéni opravy.

5.6 Piatformy

Pokud to bude IDM systémem podporovano, bude instalovano do virtuaini VMware
infrastruktury Objednatele. Systémy jsou pod spravou MZe, dodavateli budou poskytnuty
pro instalaci a provoz IDM systému v poétu a kapacité odpovidajici narokim dodavaného
systemu, ktery je dostateéné optimalizovan tak, aby neplytval prostiedky.

Soucéasti nablidky tak musl byt:

» specifikace poftu pozadovanych virtudinich serverl a jejich parametrt) s ohledem
na dostatecnou vykonnost feSeni a souasnou adekvatnost parametru;
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e specifikace pozadavk(l na parametry komunikacnich tras a sitovych prostupd mezi
jednotlivymi komponentami IDM systému;

Pokud neni mozné IDM systém &i jeho komponentufkomponenty provozovat ve virtualnim
prostiedi, budou sougasti nabidky i HW prostiedky, kieré v8ak musi byt vybaveny
pripojkami pro minimalné dva nezavislé pfivody napéjeni a predozadni vétrani.

Veskeré SW licence potiebné k provozu DM systému (napi. OS, DB) musi byt sougasti
dodavky. Vyjimku tvofi licence na operaéni systémy MS Windows Server a Rad Hat
linux, které ma Objednatel kdispozici a mizZe je pro uéel instalace IDM systému
poskytnout. Seznam vSech dodanych licenci bude souéasti nabidky.

Veskeré dodané komponenty (SW, HW) budou instalovany v konfiguraci podporované
vyrobcem/vyrobci, v konfiguraci zarugujici vzajemnou kompatibilitu vech komponent

a dostateéné vykonnostné nadimenzované s ohledem na parametry poZadované od IDM
systému.

Veskery dodany software (véetnd databazi, OS, apod.) bude plné ve spravé
dodavatele a je poskytnuta jeho podpora dle parametri definovanych ve Specifikaci
katalogovych listi, viz Pfiloha £.2 Smlouvy. Pokud bude vyuzit operaéni systém MS
Windows Server, nebo Red Hat linux poskytnuty Objednatelem, z(istane takovy
systém ve spravé Objednatele.

IDM systém musi byt vsouladu s interni smémici Objednatele ,Definice zavazné
architektury a poZadavkd pro vyvoj a zabezpedeni provozu registri a klicovych aplikaci
MZe" (internl smérnice nenl pfilohou zadani, bude Dodavateli k dispozici v ramei projektu -
vyihatek s pfehledem preferovanych technologil je uveden nize).

Davodem tohoto pozadavku je zajiténi kompatibility se stavajici infrastrukturou Zadavatele
a zarovef moznost vyuziti stavajicich mechanizmi (HW/SW nastroje, personal, servisni
smlouvy) pro spravu a monitoring dodanych komponent fe3eni a jednotného pristupu, bez
potfeby daldich investic na strand Zadavatele.

Nize je vykopirovan pfehled platforem ze zmin&né smérnice:

o Sitove technologie
o WAN, LAN, HW balancery — technologie Cisco, HP, F5;
o Firewally, SSL akceleratory — technologie Cisco, Citrix, HP, F5;
o SAN prvky — technologie Cisco, HP, Brocade;
o Databazové systémy
o RedHat Linux Enterprise rel. 6 a vy$8i + Oracle 11g rel. 2 a vy$si;
o Microsoft SQL server verze 2008 a vy3si (pouze pro technologické platiormy
neumoznujlci vyuziti Oracle DB);
o Serverové operaéni systémy
o Windows server 2012 R2 a vyssl;
o Red Hat Enterprise Linux AS release 6 a vy3§! (64 bit);
» Technologie pro postovni sluzby a autentizaci
o Aplikacni autentizace — LDAP Oracle Internet Directory 10g rel. 2 a vy3si;
o Postovni sluzby — MS Exchange 2013 nebo vyssi;
o Doménova autentizace a autentizace desktopovych aplikaci Microsoft
v prostiedi MZe — MS Active D[rectory,
o Virtualizagn| technologie
o VMware ESX 5.0 a vySsl;
e Aplikaénl servery

71



o Oracle WebLogic Server 11g rel. 1 a vy3si {64 bit) — ma vlastni webserver;
o Microsoft .NET (dot NET) ~ produkty v ramci MS Internet Information Server
7.0,
o JBoss - IIS 7.0 a vy$§i (win) nebo Apache (linux);
o Prezentacni vrstva
o Microsoft Internet Explorer verze 10.0 a vy3si.

V piipadé, Zze zadavaci podminky této Vefejné zakazky obsahuji pozadavky nebo
odkazy na obchodni firmy, nazvy nebo jména a pfijmeni, specifickd oznageni zbozi
a sluzeb, které plati pro uréitou osobu, popfipadé jeji organizacni slozku za
pfiznaéné, nebo patenty, ochranné znamky nebo oznaceni pavodu, umoziiuje
Zadavatel vyslovné pro pinéni Vefejné zakazky pouZiti i jinych, kvalitativné
a technicky obdobnych feseni, kterd napini Zadavatelem pozadovanou funkcionalitu
(byt’ jinym zplsobem).
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Priloha A — SOUCASNE PROCESY

A.1. ZaloZeni nového uzivatele

Notifkace novy
10M ultvatet je
alcien

P

Noufkace novy
ulivatel s DPP/DPC
Odeslind notifikace b= pomérem - raledi
afy?

Zalalit GRet v Active Directary .

{generovi ni mall. adresy, dohledinf

DN manalers, zafazeni do tiktadnich
AD skupin)

Y

Aktualizace atributi

viDh i

{AD ON, email) Notfkace: nowy AD
—_— e —3 et o zalolen

Odeslini natifikaci f~—

l Notifikacena HR
. _Ass novd emailovi
t2et vIDM je kompletnd zaloteny adresa ufivatele
N
] 3 ¥
Aktivace madbaxu v Zalolen Gétu v Zalokenl 0&tuv SAP
Exchange LDAP MZe CUA
Odeslin netifikace | Hlodiface o
Uit v LDAP Mze e na administratory e 2aloden
zalalen aje aktivni SAP

liZet v AD M5 a Exchange e i
1alolen a |e aktivovanl Ulet v SAR CUA Je
tatolen aje neaktimd

Kompletné 2alalerny idet Identay
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Hixdtnats O aebol

Deabvace Wenlay
viDht

1

Oeabtvace dluy
LDAP LUE

Dealvacn dite v
1 AD hiS

Deskavace druy
SAPCUA

A.2. Zména atributl uzivatele

QU3 4e tmitn:
o hadnesy

tiogface
dashtivaes ddu

Mithac Idemity v
1004

Akthvace Jiuv
RDAP MZE

Akthvacy idtu v AD
M3

Alvwacy ity v SAP |
CTUA

l

HzdBaign) A
novi mallovl adreu
ulivatele

Plifacenfurkliniha

madu v MSAD

Od rednl neeikail

!

JAktwllrdes aribund
vIoM

)

L Zmina ¢ mal Wiy

mtra pimen]
Mentay jno
]
ﬂ sl
3
AntulRaen atribucd Attusllsce at byt Atualea o au'butl
vﬂu{MSAD viliu LDAP w5APCUA
| I I

Hotfhace
ahtivace ity v
Sapcua
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A.3. Administratorské uzaméenifodeméeni tiétu

poiadované akee v
10M

Ofat v OIM je uzamizn/odemien a nastavené atrlbuty administrdtorskeho zdsahu

& A

Provedend Provedeni Proveden|
pozadované akee v poiadované akce v puiadované akece v
LDAP MZe MSAD SAP CUA
tidet v MS AD je uzamZenfodeméen
déet v LDAP je uzamien/odemie et v SAP CUA Je uzamfen/odeméen
Notilikaceo
Zaslanl notifikacena zamknutifodemieni
administratary ultu v SAP CUA
END

o
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A.4. Administratorska aktivace tiétu uzivatele DPP/DPC

Proces odpovida procesu popsaném v kapitole A.1 ZaloZeni nového uzivatele pro SP
a HPP zaméstnance a pro jednotlivé fizene systemy (prerekvizitou pro vytvoreni
jakehokoliv Gétu je vidy existence AD Udtu). Jedinym rozdilem je, ze se do cilovych
systémU nezaklada automaticky.

s
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PRILOHA €. 4

HARMONOGRAM PLNENI

Plnéni bude realizovano v nasledujicich etapach, které jsou detailn&ji popsany v Technické
Specifikaci:

LA
=i el

124 Analyza T+2
il Akceptace Analyzy T+3
B4 instalace T+5
i§ implementace T+8
Bi6] Akceptacni testy T+9
\73 8.7 Dokumentace T+10 .
Skoleni T+11
Akceptace dodavky (platebnl T+12
| milnik)

T = den nabyti (i€¢innosti Smlouvy.

Milnik Termin OD Termin DO
Maintenance Ukongeni etapy B4 1 rok ode dne
Instalace .Jermin OD*
[ Milnik | ~ Termin OD Termin DO
} ' Podpora T Akceptace |DM 1 rok ode dne
F— systému .Termin OD"
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PRILOHAC. 5

VZOR PREDAVACIHO PROTOKOLU

Nz PREDAVACI PROTOKOL C. XXX

N

.: HTN'STEISTVO ZEMEDELSTVE P._01 27,__.201 5
Projekt

Poskytnuti IDM feseni

Piedmét.

\\3 Smlouva &.: |S2015-0055

Zhotovitel
Vypracoval: Datum:
isirany.pfedéni D
Predavajici: Prebirajici:
Ceska republika — Ministerstvo zemédélstvi
Tésnov 65/17
110 00 Praha, Ceska republika
Jl(':: 00020478
PFedmaét pfedani
7
¢ |Seznam pfiloh pfedani
Cislo: |Nazev pfilohy
1
2
3
Schvalovaci dolozka

Datum pfevzeti:
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Jméno a prijmeni

Organizace

Podpis

Jmeéno a prijmeni

Ministerstvo zemédaélstvi CR

Organizace




Z

we?

L

o,

o:?.

'
LTS
R

MiNSTERSTVO ZEMEDELSTVI

PRILOHAGC. 6

VZOR AKCEPTACNIHO PROTOKOLU

AKCEPTACNI PROTOKOL €. XXX

Projekt

P_0127_2015

Poskytnuti IDM Fe3eni

Predmét

_* Smlouva &.:

852015-0055

Dodavatel:

Vypracoval:

|Datum:

Ministerstvo zemédélstvi

Osoba zodpovédna za
akceptaci:

J3AG, s.r.0.

'Pfedmaét akceptace

'Z&véry akceptace

Zaver (akceptovano nebo neakceptovano):

Zpusob akceptace (s vyhradami nebo bez vyhrad):

Seznam vyhrad akceptace

islo: |Popis vyhrady ¥ i [Termin odstranéni Zodpovédna osoba
1
[Seznam ptiloh akceptace e )
Cislo: |Nazev pfilohy e v U, t LT
1
2
3
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|Schvalovaci dolozka RN o e ]
Jméno a pfijmeni Organizace Podpis Datum _
Ministerstvo
______ zemedeélstvi _
J3AG, sr.o.
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1/

Nazev:

Sidlo:

Pravni forma:

Identifikacnl &islo:

Rozsah plnéni Smiouvy:

PRILOHAC. 7

SEZNAM SUBDODAVATELU

Orchitech Solutions, s.r.o.

Konévova 2660/141, 130 00 Praha 3
spoleénost s ru¢enim omezenym
28246764

Spoluprace pfi analyze, instalaci, impiementaci, akceptaénich
testech, dokumentaci, Skoleni a pfi poskytovani nasledné
technické a metodické podpory feseni.
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