Smlouva o poskytnuti Feseni ,Inspekce a vyvhodnocovani sitového provozu“
(déle téz ,,Smlouva“)

Smluvni strany:

Ceska republika — Ministerstvo zemédélstvi
se sidlem: Tésnov 65/17, 110 00 Praha 1 — Nové Mésto
IC: 00020478
DIC: neni platcem DPH
bankovni spojeni: XXX, €. tctu: XXX
zastoupend: Davidem Setinou, feditelem Odboru informaénich a komunikaénich technologi
(ddle jen , Objednatel” nebo té7 ,,Zadavatel”)

Cislo smlouvy Objednatele: S$2016-0132, 466-2016-13310
a

Dimension Data Czech Republic s.r.o.
se sidlem: Na Hfebenech Il 1718/10, Praha 4, 140 00
IC: 26175738 DIC: CZ26175738
spole¢nost zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze pod spisovou
znackou C 77064
bankovni spojeni: XXX €. uctu: XXX
zastoupena: Ing. Petrem Hiiblem, jednatelem
(dale jen ,,,Dodavatel”)

Cislo smlouvy Dodavatele: C160205

dnesniho dne uzavrely tuto Smlouvu v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2079 a nasl.
a s pouzitim § 2358 a nasl. zdkona ¢. 89/2012 Sb., obéansky zdkonik (déle jen ,,obéansky zakonik“),
postupuje se téz dle ustanoveni § 2586 a nasl. obanského zakoniku.

Touto Smlouvou se realizuje nadlimitni vefejna zakdzka ve smyslu ust. § 8 a ust. § 12 odst. 1 zakona
¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich predpisu.

Obé smluvni strany, védomy si svych zavazk( v této Smlouvé obsaZenych a s imyslem byt touto
Smlouvou vazany, se dohodly na nasledujicim znéni Smlouvy:
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1.

2.

1.1.

1.2.

2.1

2.2.

2.3.

UVODNI USTANOVENI

Objednatel prohlasuje, zZe:

1.1.1. je ustfednim organem statni spravy, jehoZ plsobnost a zdsady Cinnosti jsou stanoveny

v

zdkonem ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich orgadnd statni spravy
Ceské republiky, ve znéni pozdéjsich predpist, a

1.1.2. spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto

Smlouvu uzavfit a fadné plnit zavazky v ni obsaZzené.

Dodavatel prohlasuje, Ze:

1.2.1. spliuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén tuto

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené, a

1.2.2. ke dni uzavieni této Smlouvy neni vi¢i nému vedeno fizeni dle zakona ¢. 182/2006 Sb.,

o Upadku a zpUsobech jeho feseni (insolvencni zakon), ve znéni pozdéjsich predpist (dale
jen ,Insolvencni zakon“), a zavazuje se Objednatele bezodkladné informovat o hrozicim
Upadku, popf. o vzniku upadku jeho spoleénosti, stejné jako o zménach v jeho kvalifikaci,
kterou prokazal v rdmci své nabidky na plnéni Verejné zakazky v dale uvedeném smyslu.

1.2.3. je subjektem opravnénym k poskytovani Maintenance, jak je Maintenance definovana

v odst. 2.3.2 této Smlouvy, a to po dobu uvedenou taktéz v odst. 2.3.2 této Smlouvy, a
Dodavatel ddle prohlasuje, Ze ke dni uzavieni této Smlouvy ma uzavien smluvni dokument
platny po celou dobu ucinnosti této Smlouvy a opraviujici Dodavatele poskytnout
Objednateli Maintenance, ledaze by tohoto smluvniho dokumentu nebylo tfeba z toho
dlivodu, Ze by Maintenance byla poskytovana k Free Software/Open Source Software, jak
je tento software definovan v odst. 9.12 této Smlouvy; v tom pfipadé se Dodavatel zavazuje
postupovat v souladu s pfislusnymi licenénimi ustanovenimi pro tento druh software.
Dodavatel se zavazuje zajistit a za stejnych podminek jako u sebe dolozZit Objednateli, Ze
pfislusna opravnéni maji i ptipadni subdodavatelé Dodavatele.

PREDMET A UCEL SMLOUVY

Ucelem této Smlouvy je doddvka a implementace feeni Inspekce a vyhodnocovani sitového
provozu (NBA — Network behavior analysis), které slouzi k vyhodnocovani sitového provozu
véetné sledovani a statistik sitovych tokd, vyhodnocovéni anomalii, dohledu vykonu a odezev
aplikaci a zachytavani datovych packett (déle téZ ,NBA fe$eni“) v prostiedi Objednatele. U¢elem
této Smlouvy je rovnéz splnéni verejné zakazky s ndzvem ,Inspekce a vyhodnocovani sitového
provozu“ (ddle jen , Vefejna zakazka“).

Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani uvedeného v Popisu
technického rfeseni v pfiloze €. 1 této Smlouvy a Technické specifikaci v pfiloze ¢. 3 této Smlouvy
(Popis technického FeSeni a Technicka specifikace dale téz , TS“) a vSech z toho vyplyvajicich
podminek a povinnosti. Tato garance je nadrfazena ostatnim podminkam a garancim uvedenym v
této Smlouvé. Pro vylouceni jakychkoliv pochybnosti to znamen3, zZe:

2.2.1. v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato

..... v

ustanoveni vykladana tak, aby v co nejsirsi mife zohledriovala obsah TS,

2.2.2. v pfipadé chybéjicich ustanoveni této Smlouvy budou pouZita dostatecné konkrétni

ustanoveni TS.

Dodavatel se zavazuje poskytnout Objednateli plnéni spocivajici v zadvazku Dodavatele:
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2.4.

2.5.

2.6.

3.1.

3.2.

3.3.

2.3.1. realizovat pro Objednatele kompletni dodavku NBA feSeni, ktera odpovida specifikaci

uvedené v pfilohach ¢. 1 a 3 Smlouvy, pficemz realizace zahrnuje hardware, software,
instalaci, implementaci, akceptacni testy, dokumentaci, Skoleni a poskytnuti Objednateli

s

Casové neomezené licence k uzivani NBA feseni (dale jen ,, Poskytnuti NBA feSeni”);

2.3.2. poskytovat naslednou technickou podporu vyrobce standardnich (generickych)

softwarovych produkt(l tvoficich soucdst NBA teSeni dle parametrl uvedenych v této
Smlouvé, zejména v katalogovém listu NBAO2 Maintenance uvedeném ve Specifikaci
katalogovych listl v pfiloze ¢. 2 této Smlouvy (dale téZ ,,Maintenance”) na dobu ¢ty (4) let
od splnéni etapy Instalace uvedené v Harmonogramu plnéni (jak je tento pojem definovan
v odst. 3.1);

2.3.3. poskytovat naslednou technickou a metodickou podporu NBA fesSeni (ddle téz ,Podpora“)

dle parametrl uvedenych vtéto Smlouvé, zejména v TS av katalogovych listech vyjma
katalogového listu Maintenance ve Specifikaci katalogovych listli v pfiloze . 2 této Smlouvy
(dale téz ,SKL“), a to od akceptace casti PInéni spocivajici v Poskytnuti NBA feSeni bez
vyhrad nebo, stanovi-li tak Objednatel, od akceptace casti PInéni spocivajici v Poskytnuti
NBA feseni s vyhradami, po dobu ctyr (4) let;

(Poskytnuti NBA feSeni, Maintenance a Podpora dale spolecné jen ,PInéni“).

Dodavatel se zavazuje a zarucuje, Ze veskeré ¢innosti a vécna plnéni, které maji byt provedeny
na zakladé této Smlouvy, budou provedeny radné a v dohodnutych terminech se znalosti a péci,
kterou je mozné ocekavat od odbornik(, ktefi maji poZzadované znalosti a relevantni zkusenosti
s realizaci ¢innosti obdobnych jako je predmét této Smlouvy. PInéni nebude obsahovat zadné
vady.

Dodavatel se zavazuje vramci plnéni podle této Smlouvy nainstalovat nejnovéjsi, vyrobcem
otestovanou a doporucenou verzi programovych prostfedkl, kterd bude vyrobcem v dobé
pInéni Smlouvy uvedena na trh.

Objednatel se zavazuje zajistit nezbytnou soucinnost za podminek stanovenych v odst. 6.1 této
Smlouvy a poskytnuté plnéni za podminek stanovenych v této Smlouvé prevzit a zaplatit za néj
dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v ¢l. 5. této Smlouvy.

TERMINY A MiSTO PLNENIi

Dodavatel a Objednatel se dohodli na terminech poskytnuti Plnéni, které jsou uvedeny
v harmonogramu plnéni uvedeném v pfiloze ¢. 4 této Smlouvy (dale téz ,Harmonogram
plnéni“).

Dodavatel je opravnén plnit i pfed sjednanym terminem stanovenym pro poskytnuti pfislusné
¢asti PInéni.

Dodavatel se zavazuje dodat Objednateli nejpozdéji do konce etapy B.2. Instalace definované v
Harmonogramu plnéni v pfiloze €. 4 této Smlouvy veskeré podklady potvrzujici uhrazeni ceny za
licence a Maintenance na dobu jednoho (1) roku na NBA feseni za Objednatele a podklady
potiebné k naslednému obnoveni Maintenance. Dédle pak Dodavatel Objednateli pfeda podklady
pro zajisténi pristupu k podpore vyrobce, aktualizacim NBA teseni a dalSim zdrojam, ke kterym
ma Objednatel opravnény pfistup na zakladé platné Maintenance NBA Feseni. Stejné tak preda
Dodavatel shodné podklady pro kazdé z naslednych rocnich (1) obdobi poskytovani
Maintenance, nejpozdéji vsak 20 dnl pred pocatkem téchto naslednych obdobi.
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3.4.

3.5.

4.

4.1.
4.2.

4.3.

4.4,

Mistem plnéni se sjednava sidlo Objednatele a Hostingova centra (ddle téz ,HC”) dle odst. 3.5
této Smlouvy. Pokud to povaha plnéni této Smlouvy umoznuje a Objednatel vici tomu nema
vyhrady, je Dodavatel oprdavnén poskytovat cast svého plnéni, resp. vést komunikaci
s Objednatelem, telefonicky nebo prostfednictvim elektronické komunikace, pfipadné téz
prostfednictvim vzdaleného pfistupu.

Objednatel je opravnén v pribéhu trvani této Smlouvy rozsifit nebo zménit poskytovatele HC a
tedy i adresy HC v ramci Ceské republiky. Aktualni adresy HC jsou:

3.5.1. Hostingové centrum Nagano

K Cervenému dvoru 25/3156
130 00, Praha 3 — Strasnice

3.5.2. Hostingové centrum Chodov

V lomech 2339/1
149 00 Praha 4 — Chodov

PROVADENI, PREDANI A PREVZETi PLNENi
ZpUsob poskytnuti ¢asti PInéni spocivajici v Poskytnuti NBA feseni je blize specifikovan v TS.

PInéni poskytované Dodavatelem dle této Smlouvy bude Objednateli preddvano v souladu
s postupem uvedenym v tomto ¢l. 4 Smlouvy. Casti PInéni se rozumi: (i) Poskytnuti NBA feseni,
(i) Maintenance a (iii) Podpora.

Cast PInéni Poskytnuti NBA Feseni bude Objednateli pfeddna v misté pInéni ve smyslu €l. 3 této
Smlouvy. Radné poskytnuti (dodani) ¢asti PInéni Poskytnuti NBA fe$eni bude ovéfeno v rdmci
akceptacniho fizeni, po odsouhlaseni a ndsledném potvrzeni akceptaéniho protokolu
povéfenymi opravnénymi pracovniky Objednatele dle této Smlouvy. Radné poskytovdni &asti
PInéni Maintenance a Podpora bude potvrzovano prostfednictvim pisemnych dokument(
uvedenych v odst. 4.5 az 4.8 této Smlouvy. Dale plati nasledujici zasady:

4.3.1. proces akceptacniho fizeni je rozveden dale v tomto ¢lanku Smlouvy;

4.3.2. Objednatel neni povinen ¢ast Plnéni prevzit, dokud neni preddna v souladu s touto

Smlouvou. Za takto nedokoncéenou cast Plnéni neni Objednatel povinen zaplatit cenu
sjednanou ve Smlouvé.
Akceptaéni Fizeni Casti Plnéni spocivajici v Poskytnuti NBA feSeni probihda ndsledujicim
zpUsobem:

4.4.1. Dodavatel predd prislushou cast PInéni Objednateli k akcepta¢nimu fizeni v terminu

stanoveném v Harmonogramu plnéni spolu s Dodavatelem podepsanym pfeddvacim
protokolem osvédcujicim predani ¢asti PInéni k akceptacnimu Fizeni. Objednatel je povinen
prevzit ¢ast PInéni k akceptacnimu fizeni a odevzdat Dodavateli Objednatelem podepsany
pfeddvaci protokol bez zbyte¢ného odkladu. Pro vylouéeni pochybnosti se ma za to, Ze
akceptacni fizeni je zahajeno dnem podpisu predavaciho protokolu Objednatelem.

4.4.2. Objednatel je povinen ve lhaté dvanacti (12) pracovnich dnl od zahdjeni akceptacniho

fizeni uvést své vyhrady a pfipominky k ¢asti PInéni vyjadrujici pfipadné vady ¢asti Plnéni,
tj. rozpor vlastnosti ¢asti PInéni oproti dohodnuté specifikaci uvedené v této Smlouvé a TS
nebo urcené v souladu s ni, a to formou pisemného soupisu téchto vyhrad a pfipominek v
akceptaénim protokolu. V akceptacnim protokolu Objednatel téZz specifikuje, zda cast
PInéni v dlsledku zjisténych vad neakceptuje, nebo ji akceptuje svyhradou odstranéni
zjisténych vad, pficemz Objednatel je rovnéZz opravnén v pripadé akceptace casti Plnéni
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4.5.

4.6.

4.7.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

s vyhradou uvést v predmétném akceptacnim protokolu ¢ast ceny v procentech z celkové
ceny za C€ast Plnéni, kterou bude moziné dle odst. 5.8 této Smlouvy fakturovat, a to
s ohledem na rozsah vad ¢asti PInéni, které budou dlvodem pro odmitnuti akceptace ¢asti
PInéni s vyrokem , Akceptovdno bez vyhrad”. Objednatel neni povinen akceptovat cast
PInéni s vyhradou. Dodavatel je povinen odstranit veskeré vady ve l|hGté stanovené
Objednatelem v akceptacnim protokolu. Budou-li veskeré vady odstranény, Objednatel
vystavi akceptacni protokol s vyrokem , Akceptovano bez vyhrad”.

V pripadé, Ze Objednatel na ¢dasti PInéni neshleda Zadné vady, cast Plnéni akceptuje
avystavi o tom pisemny akceptacni protokol, ve kterém uvede, Ze ¢ast Plnéni je
akceptovdna bez vyhrad, a ktery bez zbytecného odkladu doruci Objednateli.

Neakceptoval-li Objednatel ¢ast PInéni, je Dodavatel povinen se ve lhté péti (5) dnl od
doruceni akceptacniho protokolu vyjadfit k Objednatelem zjiSténym vaddm, tyto bez
zbyte¢ného odkladu, nejpozdéji vsak do deseti (10) dnl od neuspésné akceptace, jednak
odstranit a jednak v této lh(té predat ¢ast PInéni k opakovanému akceptacnimu fizeni dle
tohoto odst. 4.4 Smlouvy. Pokud z dlvodu opravnénych vyhrad Objednatele nebude
dodrzen termin pro akceptaci ¢asti PInéni bez vyhrad, je Dodavatel v prodleni.

Cast PInéni bude povazovana za fadné dodanou Objednateli dnem podpisu akceptaéniho
protokolu Objednatelem s vyrokem , Akceptovano bez vyhrad”.

Pro vylouceni pochybnosti se stanovi, Ze akceptacni fizeni ohledné akceptace Poskytnuti
NBA teSeni probéhne po Uspésném ukonceni akceptacnich testl, dodani dokumentace,
poskytnuti Skoleni a provedeni vesSkerych dalsSich dil¢ich c¢asti této ¢dasti Plnéni,
nedohodnou-li se smluvni strany jinak.

Objednatel poté, co mu Dodavatel preda

4.5.1.

4.5.2.
4.5.3.

veskeré podklady potvrzujici uhrazeni ceny za Maintenance za obdobi jednoho (1) roku
plnéni této Smlouvy,

podklady potfebné k naslednému obnoveni Maintenance,

podklady pro zajisténi pristupu k podpore vyrobce, aktualizacim NBA feSeni a dalSim

zdrojum, ke kterym ma Objednatel opravnény pfistup na zakladé platné Maintenance NBA
feseni,
potvrdi tuto skute¢nost podpisem akceptacniho protokolu.

Dodavatel zasle Objednateli vidy do péti (5) pracovnich dnd ode dne uplynuti kalendafniho
mésice, ve kterém byla poskytovdna sluzba , Reparametrizace a optimalizace”, ke schvaleni
zaznam o poskytnuti sluzeb dle SKL dle katalogového listu NBAO4 ,Reparametrizace a
optimalizace” s identifikaci poskytnutych cinnosti véetné jejich pracnosti (dale jen ,Zaznam o
poskytnuti sluZzeb dle KL Reparametrizace a optimalizace”). V Zaznamu o poskytnuti sluzeb dle
KL Reparametrizace a optimalizace bude rozpad proveden dle nejmensi casové jednotky, hodina
na jednoho clovéka, pro dokladovani pracnosti, a to nejméné v této mire detailu: konkrétni
fyzickd osoba provadéjici ¢innost, popis ¢innosti, datum Cinnosti a doba trvani Cinnosti, pficemz
evidovanou a uctovanou casovou jednotkou je kazda dokoncend hodina cinnosti. Plnéni
poskytované v ramci KL Reparametrizace a optimalizace bude vZdy povaZovano za poskytnuté
poté, co Objednatel potvrdi jeho fadné poskytnuti podpisem Zaznamu o poskytnuti sluzeb dle KL
Reparametrizace a optimalizace.

Dodavatel po uplynuti kazdého kalendarniho mésice poskytovani Podpory vyhotovi kompletni
vykazy, ze kterych bude jednoznacné ziejmé, zda byly sluzby Podpory a Maintenance
poskytovany dle parametrl stanovenych v pfiloze ¢. 2 této Smlouvy (dale jen ,Report

Strana 5/ 19



podpory”); pro vylouceni pochybnosti Report podpory zahrnuje Udaje uvadéné v Zaznamu o
poskytnuti sluZeb dle KL Reparametrizace a optimalizace. Soucasti Reportu podpory bude rovnéz
vyhodnoceni vyse slevy z ceny, na kterou vzniklo Objednateli pravo za vyhodnocovaci obdobi, za
které byl Report podpory vyhotoven.

4.8. Dodavatel zasle Objednateli vyhotoveny Report podpory vidy do péti (5) pracovnich dni ode
dne uplynuti kalendafniho mésice, ktery je vyhodnocovacim / méficim obdobim popsanym
v predmétném Reportu podpory. Report podpory podléha pisemnému schvaleni Objednatelem.
Pokud do desatého (10) dne ode dne predloZeni Reportu podpory nedojde k jeho schvaleni
Objednatelem, zavazuji se strany zahajit v dobré vife jednani za ucelem dosazZeni shody o obsahu
Reportu podpory.

4.9. Strany pro vylouceni pochybnosti uvadi, Ze poufZiti ustanoveni § 2605 odst. 2 a § 2618
obcéanského zédkoniku je pro tuto Smlouvu vylouceno.

5. CENA PLNENI A PLATEBNi PODMINKY

5.1. Maximalni cena PInéni byla stanovena dohodou v souladu s ustanovenimi zakona ¢. 526/1990
Sb., o cenach, ve znéni pozdéjsich predpist, nasledovné v (K¢):

1. Poskytnuti NBA 2278297 21% 47844237 2756 739,37
reseni
Maintenance za

2. obdobi jednoho (1) 305 430 21% 64 140,3 369 570,30

roku

Maintenance za
0,
3. obdobi étyF (4) let 1221720 21% 256 561,20 1478 281,20
Podpora vyjma
Reparametrizace a

4, L 15416,5 21 % 3237,465 18653,965
optimalizace —
mésicni cena
Podpora vyjma
Reparametrizace a

5. optimalizace - 739 992,00 21% 155 398,32 895 390,32
celkovd cena za Ctyfi
(4) roky
Reparametrizace a

6. optimalizace — cena 1800 21% 378 2178
za 1 clovékohodinu,
(viz. SKL NBAO4)
Reparametrizace  a
optimalizace — cena

7. za 4 roky (cena za 192 345 600,00 21% 72 576,00 418 176,00
Clovékohodin),  (viz.
SKL NBAO4)
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5.2.

5.3.

5.4.

5.5.

Celkova maximalni cena PInéni dle této Smlouvy ¢ini 4 585 609,- K¢ bez DPH, tedy pfi DPH ve vysSi
21%, ktera odpovida 962 977,89,- K¢, ¢astku 5 548 586,89,- K¢ s DPH (dale také ,celkova cena“).
Celkova skutecnd cena Plnéni bude uréena jako soucet cen za (i) Poskytnuti NBA tesSeni, (ii)
Maintenance dle poctu zapocatych let jejiho poskytovani a (iii) Podporu vyjma Reparametrizace
a optimalizace dle doby jejiho poskytovani v souladu s Harmonogramem plnéni a (iv)
Reparametrizaci a optimalizaci dle skute¢né vynalozenych a Objednatelem schvdlenych
Clovékohodin, pticemz celkovd skutecnd cena neprekroc¢i maximalni cenu stanovenou
v pfedchozi vété. Sjednand celkova cena pro cely rozsah PInéni, uréend v souladu s prvni vétou
tohoto odst. 5.2 této Smlouvy a s odst. 5.1 Smlouvy, je cenou nejvyse pfipustnou, kterd je platna
po celou dobu plnéni této Smlouvy. Celkovou cenu PInéni, uréenou v souladu s prvni vétou
tohoto odst. 5.2 této Smlouvy a s odst. 5.1 Smlouvy, neni mozné z zadného dlivodu navysit
s vyjimkou navyseni sazby DPH pfi zméné pravnich predpisi. Celkova cena Plnéni, urcena
v souladu s prvni vétou tohoto odst. 5.2 této Smlouvy a s odst. 5.1 Smlouvy, je stanovena za
PInéni v rozsahu specifikace uvedené v této Smlouvé. Jakékoliv zmény ceny PInéni mohou byt
provedeny pouze dodatkem ktéto Smlouvé, ktery miZe byt sjednan pouze v souladu
s ustanovenimi zdkona ¢. 137/2006 Sb., o vefejnych zakazkach ve znéni pozdéjsich pravnich
predpist. Bude-li Podpora poskytovana pouze po dobu c¢asti mésice, bude hrazena pomérna ¢ast
mésicni ceny za Podporu vyjma Reparametrizace a optimalizace. Dodavateli nevznika pravni
narok na poskytnuti plnéni/ceny v plném rozsahu polozky 7. tabulky v odst. 5.1 a tim ani
poskytnuti plné ceny. V rdmci KL Reparametrizace a optimalizace budou hrazeny pouze redlné
Cerpané clovékohodiny podle sjednané sazby za clovékohodinu, a to do maximalniho objemu
definovaného timto katalogovym listem.

Celkova cena zahrnuje ocenéni vSech praci a dodavek, které je nezbytné provést na zakladé
vymezeni dle této Smlouvy a jejich pfiloh, zejména TS a SKL, neni-li sou¢asné ve Smlouvé
stanoveno, Ze jejich provedeni ma zajistit v rdmci své soucinnosti Objednatel.

Cena za ¢ast PInéni Poskytnuti NBA feSeni bude zaplacena Objednatelem na zakladé danového
dokladu (faktury), ktery Dodavatel vystavi v souladu s touto Smlouvou po akceptaci ¢asti PInéni
Poskytnuti NBA feSeni bez vyhrad. V ptipadé akceptace casti PInéni Poskytnuti NBA feSeni s
vyhradou bude postupovano podle odst. 5.8 niZe. Pausalni mési¢ni cena za Podporu vyjma KL
Reparametrizace a optimalizace bude hrazena za kazdy ukonceny mésic Podpory na zakladé
danového dokladu vystaveného Dodavatelem po schvaleni Reportu podpory. Cena za Podporu
bude zohledfovat pfipadnou vysi slevy zceny dle SKL. Cena za poskytovani plnéni dle KL
Reparametrizace a optimalizace bude hrazena za kazdy ukonceny mésic na zakladé schvaleného
Zaznamu o poskytnuti sluzeb dle KL Reparametrizace a optimalizace. Tato cena bude stanovena
nasobkem vynaloZenych a Objednatelem schvalenych ¢lovékohodin a ceny za jednu
¢lovékohodinu dle odst. 5.1 této Smlouvy. Objednatel neni povinen Cerpat ani uhradit maximalni
pocet clovékohodin, resp. clovékodnld dle KL Reparametrizace a optimalizace. Cena za
Maintenance bude hrazena ro¢né na zakladé faktury Dodavatele, kterou je Dodavatel opravnén
vystavit po zahdjeni poskytovani Maintenance, nejpozdéji vsak do 20 kalendafnich dni po
zahajeni poskytovani Maintenance.

Faktury Dodavatele musi obsahovat vSechny ndleZitosti fadného darfiového a ucetniho dokladu
v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpis(,
zejména dle jeho § 29, Cislo této Smlouvy, Cislo Smlouvy DMS, Cislo projektu Objednatele,
identifikaci plnéni dle této Smlouvy, pficemz v pripadé faktury za Poskytnuti NBA feseni jeji
nedilnou pfilohou je zavérecny akceptacni protokol o akceptaci c¢asti PInéni Poskytnuti NBA
feseni bez vyhrad podepsany Objednatelem, nejde-li o fakturu dle odst. 5.8 niZe. V ptipadé
faktury za poskytovani Podpory je nedilnou pfilohou Objednatelem schvaleny Report podpory. V
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5.6.

5.7.

5.8.

6.

6.1.

6.2.

6.3.

6.4.

6.5.

pfipadé faktury za poskytovani Maintenance je pfilohou faktury Objednatelem potvrzeny
akceptaéni protokol podle odst. 4.5 této Smlouvy vztahujici se k pfislusnému obdobi. V pfipadé
faktury za poskytovani sluzeb dle KL Reparametrizace a optimalizace je ptilohou faktury
Objednatelem schvdleny Zaznam o poskytnuti sluzeb dle KL Reparametrizace a optimalizace
obsahujici idaj o mnozstvi redlné cerpanych ¢lovékohodin.

Pokud faktura neobsahuje vSechny zdkonem a Smlouvou stanovené ndleZitosti a pfilohy, je
Objednatel opravnén ji do data splatnosti vratit s tim, Ze Dodavatel je poté povinen vystavit
novou fakturu s novym terminem splatnosti.

Splatnost faktur je dohodou smluvnich stran stanovena na tficet dn (30) ode dne jejiho
prokazatelného doruceni Objednateli. Zaplacenim se pro ucely této Smlouvy rozumi odepsani
prislusné ¢astky z uctu Objednatele ve prospéch uctu Dodavatele.

Objednatel neposkytuje zdlohy. V pfipadé, Ze Objednatel akceptuje Poskytnuti NBA feSeni
s vyhradou, Ize akceptacni protokol prokazujici takovouto akceptaci pouzit pro fakturaci do 60 %
ceny Poskytnuti NBA fesSeni, stanovi-li tak pisemné Objednatel. Zbyvajici ¢ast ceny Poskytnuti
NBA feSeni bude pouZita jako zadriné a bude vyplacena na zakladé danového dokladu, jehoz
pfilohou bude akceptacni protokol prokazujici akceptaci Poskytnuti NBA feSeni bez vyhrad.

PRAVA A POVINNOSTI SMLUVNICH STRAN

Smluvni strany jsou povinny se vzajemné informovat o vSech okolnostech dileZitych pro fadné
a v€asné poskytnuti PInéni, pficemz Objednatel je povinen poskytnout Dodavateli soucinnost
v nasledujicim rozsahu:

6.1.1. zajistit potfebné pristupy do prostor MZe pro pracovniky Dodavatele a spolupraci

pracovnikll MZe s Dodavatelem v nezbytném rozsahu,

6.1.2. poskytnout Dodavateli vSechny nezbytné soucinnosti pro poskytnuti Plnéni, které si

Dodavatel vyzada a takovou nezbytnost soucinnosti ze strany Objednatele ndlezité
odlvodni (zejména fyzicky pfistup k hardware, pristupova prava nebo asistenci opravnéné
osoby — administratora IT),

6.1.3. vyjadiovat se k navrhim na dalsi postup Dodavatele, bude-li to nezbytné pro radné

poskytnuti PInéni,

6.1.4. zajistit ucast svych pracovnikl na skoleni v dohodnutém terminu.

Objednatel je povinen poskytovat soucinnost pouze v nezbytném rozsahu, ktery je specifikovan
v odst. 6.1 této Smlouvy. Soucinnost bude poskytnuta prostiednictvim kontaktni osoby.

V pfipadé, Ze je nezbytna soucinnost Objednatele pro fadné plnéni této Smlouvy Dodavatelem a
Objednatel je v prodleni sjejim poskytnutim, zavazuje se Dodavatel na toto prodleni
Objednatele pisemné upozornit v pfimérenych intervalech, které nebudou delsi nez pét (5) dnd.

Dodavatel je povinen Objednatele neprodlené informovat o jakychkoliv okolnostech, které
mohou ohrozit realizaci PInéni nebo zpUsobit zpoZdéni realizace PInéni.

Objednatel ma pravo presvédcit se kdykoliv v prlibéhu poskytovani Plnéni o stavu praci na
PInéni. Pokud by se ukdazalo, Ze Dodavatel prace na PInéni neprovadi nebo je prokazatelné a
bezdlvodné provadi vrozporu se zadanim, ma prdvo od Smlouvy odstoupit, a to za
predpokladu, Ze na tento rozpor Dodavatele pisemné upozornil a Dodavatel ve lhité deseti (10)
pracovnich dnll nesjednal napravu tohoto stavu.
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6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Dodavatel se pfi plnéni zavazuje dodrZovat zasady bezpecnosti informaci v souladu se zdkonem
¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zdakonu (dale jen ,zakon o
kybernetické bezpecnosti“), a vyhlaskou ¢. 316/2014 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni ndleZitosti
podani v oblasti kybernetické bezpecnosti (dale jen ,vyhlaska o kybernetické bezpecnosti“).
Bezpecnosti informaci se v souladu se zakonem o kybernetické bezpecnosti rozumi zajisténi
davérnosti, integrity a dostupnosti informaci, které budou uchovavany, vytvareny nebo
zpracovavany v NBA FeSeni nebo v systémech, které maji vazbu na NBA FeSeni a v souvislosti
s kterymi Objednateli vznikaji pravni povinnosti na zakladé zakona o kybernetické bezpecnosti
(§ 3 tohoto zakona).

Dodavatel se zavazuje poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby
Objednatel fadné naplfioval pravni povinnosti stanovené zakonem o kybernetické bezpecnosti,
vyhlaskou o kybernetické bezpecnosti, vyhlaskou ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich. Zejména se Dodavatel zavazuje poskytnout Objednateli
soucinnost sméfujici k zavedeni a provadéni bezpecnostnich opatfeni podle uvedenych pravnich
predpisQ.

Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatfeni podle
pravnich predpisti uvedenych v pfedchozim odstavci potfeba uzavfit dodatek k této smlouvé
nebo zvldstni smlouvu, zavazuje se Dodavatel poskytnout veskerou soucinnost nezbytnou
k formulaci obsahu takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp.
smlouvy.

Rozsah a povaha soucinnosti Dodavatele sjednané v odst. 6.6 aZz 6.8 Smlouvy budou vzdy urceny
zejména podle rozsahu a povahy vlivu NBA feseni na bezpecnost informaci Objednatele a rovnéz
podle rozsahu a povahy vazeb NBA feSeni na systémy, v souvislosti s kterymi Objednateli vznikaji
pravni povinnosti na zakladé zdkona o kybernetické bezpecnosti (§ 3 tohoto zdkona).

Dodavatel je povinen zajistit dodrzovani pravidel a pokyn(i Objednatele tykajicich se vstupu
a pohybu osob v mistech plnéni uvedenych v ¢l. 3. osobami jeho pracovnik(i a pracovnikll jeho
subdodavatel(.

V ptipadé, Ze po skonceni Ucinnosti této Smlouvy dojde k uzavieni nové smlouvy tykajici se
sluzeb Podpory nebo jakékoli jejich ¢asti nebo podobného ¢i souvisejiciho plnéni s novym
poskytovatelem odliSnym od Dodavatele, zavazuje se Dodavatel po skoncéeni Ucinnosti této
Smlouvy poskytovat Objednateli nebo jim uréenym tfetim stranam veSkerou soucinnost
potfebnou pro Ucely plynulého a fadného poskytovani sluzeb obdobnych sluzbam Podpory di
jejich pfislusné casti novym poskytovatelem, pokud bude naplnéni tohoto cile zaviset na
znalostech Dodavatele ziskanych na zakladé plnéni této Smlouvy. Pro vylouceni pochybnosti se
uvadi, Ze Dodavatel je v rdmci soucinnosti dle tohoto odstavce Smlouvy povinen zabezpecit na
vyzvu Objednatele osobni ucast pfrislusnych clenl realizacniho tymu na jednanich
s Objednatelem ¢i jim uréenymi tfetimi stranami. Dodavatel se zavazuje tuto soucinnost
poskytovat s odbornou péci, bez zbyte¢ného odkladu a zodpovédné, a to minimalné po dobu tfi
(3) mésici ode dne, ve kterém tato Smlouva zanikla. Dodavatel se zavazuje reagovat na
pozadavek Objednatele nebo jim urdené treti strany a zahdjit poskytovani soucinnosti dle tohoto
odstavce Smlouvy nejpozdéji do tii (3) pracovnich dnli ode dne doruceni takovéhoto pozadavku.
Smluvni strany se dohodly, Ze cena za plnéni dle tohoto odstavce je soucdsti ceny za poskytovani
sluZzeb Podpory bez naroku na dalsi financni plnéni.
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6.12.

6.13.

7.1.

7.2.

8.
8.1.

8.2.

8.3.

Dodavatel je opravnén pouiit pro plnéni svych zavazk(l subdodavatele uvedené v pfiloze ¢. 7
této Smlouvy, neni-li ve Smlouvé stanoveno jinak. Jiné subdodavatele je Dodavatel opravnén
pouZit pro plnéni svych zavazk(, pokud s pouZitim subdodavatele Objednatel udélil svij pisemny
souhlas. Pouzije-li Dodavatel pfi pInéni této Smlouvy subdodavatele, odpovida Objednateli, jako
by plnil sdm.

Dodavatel je povinen v prabéhu trvani této Smlouvy pribéiné aktualizovat uZivatelskou,
provozni a technickou dokumentaci, kterou Objednateli predal v ramci provadéni casti PInéni
Poskytnuti NBA fesSeni a poskytnout aktualizovanou verzi Objednateli nejpozdéji do péti (5)
pracovnich dnll po doruéeni Zadosti Objednatele.

ZARUKA A ZARUCNI SERVIS

Dodavatel se zavazuje po dobu ctyf (4) let poskytovat technickou podporu vyrobce
(Maintenance ve smyslu odst. 2.3.2) za podminek uvedenych v SKL. Maintenance je Dodavatel
v plném rozsahu a na svoji odpovédnost povinen zajistit i v pfipadé, Ze soucasti PInéni bude
instalace Open Source Software ve smyslu odst. 9.12 této Smlouvy.

Dodavatel poskytuje zaruku za jakost spocivajici v tom, Ze Dodavatel se zavazuje v pribéhu ¢tyr
(4) let ode dne akceptace Casti PInéni Poskytnuti NBA teSeni bez vyhrad (,zaru¢ni doba“)
odstranit na své ndklady veskeré vady casti PInéni Poskytnuti NBA fesSeni, kterymi se rozumi
zejména nemoznost poutziti ¢asti PInéni Poskytnuti NBA feSeni v souladu s jeho ucelem nebo
rozpor jeho vlastnosti s pfislusnou dokumentaci, a to do dvaceti (20) pracovnich dnl (za
podminky, Ze Objednatel poskytne nezbytnou soucinnost, zejména pristup na pracovisté, kde je
Casti PInéni Poskytnuti NBA feSeni instalovano nebo vyuzivano, soucinnost administratora). Tato
zarucni doba se prodluzuje o dobu, po kterou nelze ¢asti PInéni Poskytnuti NBA feSeni vyuzivat.
Zaruka dle tohoto ¢lanku se nevztahuje na vady zplsobené zdsahem Objednatele nebo jim
povérené treti osoby do PInéni provedenym bez védomi Dodavatele. Pro vylouceni pochybnosti
se uvadi, Ze zaruka za jakost uvedena v tomto odst. 7.2 se vztahuje i na NBA feSeni ve verzi
upravené v ramci poskytovani Maintenance nebo Podpory. Zavazkem dle odst. 7.2 této Smlouvy
nejsou dotceny zdvazky tykajici se poskytovani Maintenance nebo Podpory. Dodavatel dale
poskytuje zaruku za jakost oprav nebo Uprav provedenych v pribéhu zarucni doby s tim, Ze
zarucéni doba vztahujici se k Upravdm nebo opravam provedenym v pribéhu zarucni doby uplyne
sto osmdesat (180) dnli po ukonceni zarucni doby vztahujici se k ¢asti PInéni Poskytnuti NBA
feseni jako celku.

SMLUVNIi POKUTY A NAHRADA SKODY

Za kazdy den prodleni Dodavatele s fadnym dodanim casti PInéni Poskytnuti NBA feseni je
Dodavatel povinen zaplatit Objednateli smluvni pokutu a ve vysi 0,2 % z maximalni celkové ceny
PInéni bez DPH uvedené v prvni vété odst. 5.2 této Smlouvy.

Za kazdy den prodleni Dodavatele s odstranénim faktické vady casti Plnéni Poskytnuti NBA
feSeni v intencich odst. 7.2. této Smlouvy je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve vysi 0,2% z maximalni celkové ceny PInéni bez DPH uvedené v prvni vété odst. 5.2 této
Smlouvy.

Za kazdy den prodleni Dodavatele se splnénim povinnosti poskytnout Objednateli:

8.3.1. podklady potvrzujici uhrazeni ceny za licence a Maintenance na dobu jednoho (1) roku na

NBA fesSeni za Objednatele,
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8.3.2. podklady potfebné k naslednému obnoveni Maintenance,

8.3.3. podklady pro zajisténi pfistupu k podpore vyrobce, aktualizacim NBA fesSeni a dalSim

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

zdrojaim, ke kterym ma Objednatel opravnény pristup na zakladé platné Maintenance NBA
reseni,

za prvni ro¢ni obdobi poskytovani Maintenance do konce etapy B.2. Instalace definované v
Harmonogramu plnéni v pfiloze €. 4 této Smlouvy a dale za kazdé dalsi obdobi poskytovani
Maintenance nejpozdéji 20 dnd pred pocatkem naslednych rocnich obdobi poskytovani
Maintenance, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K¢.

Dodavatel je povinen uhradit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kazdé poruseni
povinnosti mléenlivosti nebo jiné povinnosti specifikované v ¢l. 11. Smlouvy ¢&i jakékoli
povinnosti specifikované v ¢l. 9. Smlouvy, a to za kazdy jednotlivy pfipad poruseni povinnosti.

V ptipadé poruseni pravidel uvedenych v ¢l. 6. odst. 6.10 této Smlouvy se Dodavatel zavazuje
uhradit Objednateli smluvni pokutu ve vysi 150.000,- K¢, a to za kazdy jednotlivy pfipad
takového poruseni.

Objednatel ma pravo na slevu z ceny Podpory uréenou v souladu s ustanovenimi pfilohy €. 2 této
Smlouvy. Objednatel ma déle prdvo na zaplaceni smluvnich pokut v souladu s ustanovenimi
pfilohy €. 2 této Smlouvy.

Dodavatel nese plnou odpovédnost za to, Ze PInéni nebude zatizeno pravem treti osoby. V
pripadé, Ze jakakoliv tfeti strana uplatni jakékoliv naroky vicéi Objednateli z divodu poruseni
obchodniho tajemstvi, patentu, autorskych ¢&i jinych prav dusevniho vlastnictvi tfetich stran
souvisejicich s provedenim PInéni, Objednatel bez zbytecného odkladu pisemné oznami
Dodavateli tento uplatnény ndrok ci jakoukoli Zalobu v této véci podanou proti Objednateli,
nejpozdéji vSak ve Ihité dvaceti (20) pracovnich dnll ode dne, kdy treti strana uplatnila narok
vlci Objednateli, resp. Objednateli byla dorucena Zaloba treti strany. V pfipadé soudniho sporu
nebo rozhodc¢iho fizeni se Dodavatel zavazuje na vyzvu Objednatele poskytnout veskerou
potfebnou soucinnost, a to predevSim podat Objednateli veSkeré informace, které jsou
nezbytné k prokazani prdv a Objednatele, resp. Dodavatele, ddle predat Objednateli vcas listinné
dlikazy a navrhnout svédky, ktefi mohou byt vyslechnuti pred soudem. Dodavatel se zavazuje
odskodnit Objednatele v plné vysi v pfipadé, Ze treti strana Uspé&Sné a opravnéné proti
Objednateli uplatni autorskopravni ¢i jiny narok plynouci z pravni vady poskytovaného Plnéni.

Smluvni strany odpovidaji za zplUsobenou sSkodu v ramci platnych pravnich predpisli a této
Smlouvy. Dodavatel pIné odpovida téz za skodu zplsobenou v souvislosti s touto Smlouvou svym
subdodavatelem. Zddna ze smluvnich stran neni odpovédnd za $kodu nebo prodleni zplsobené
okolnostmi vylu€ujicimi odpovédnost ve smyslu § 2913 obcanského zadkoniku. Dodavatel
odpovida za skutecné vzniklou Skodu, usly zisk a nemajetkovou djmu.

Objednatel je opravnén pozadovat nahradu skody, uslého zisku ¢i nemajetkové Ujmy i v pfipadé,
Ze se jednd o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny,
pfiéemz smluvni strany vyslovné uvadi, Ze uhrazeni smluvni pokuty ani slevy z ceny nema vliv na
pravo na nadhradu Skody.

Smluvni pokuty jsou splatné jednadvacaty (21.) den ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich Uhradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhita delsi.
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Zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
splnit své zavazky.

8.11. Dodavatel se zavazuje mit platné a Ucinné pojisténi odpovédnosti za Skodu zplsobenou
Dodavatelem trfetim osobdm ve vysi 10.000.000,- K¢ a udrZovat toto pojisténi po celou dobu
realizace PInéni, zajistovani Podpory a trvani zaruky k ¢asti PInéni Poskytnuti NBA feseni.
Dodavatel se zavazuje dorucit Objednateli do tfi pracovnich dnll od doruceni pisemné vyzvy
Objednatele doklad o platném a ucinném pojisténi dle predchozi véty. V pfipadé prodleni
Dodavatele s doru¢enim tohoto dokladu je Dodavatel povinen uhradit Objednateli smluvni
pokutu ve vysi 5.000,- K¢ za kazdy den prodleni.

9. AUTORSKA PRAVA, LICENCNi UJEDNANi A PRECHOD VLASTNICTVi

9.1. Pro pfipad, ze vysledkem c¢innosti Dodavatele a/nebo jeho subdodavatele ¢i osob jimi vyuzitymi
k poskytovani plnéni dle této Smlouvy je PInéni, které napliuje znaky dila dle zdkona ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zakonU (autorsky zakon), ve znéni pozdéjsich predpist (dale jen ,autorské dilo“):

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

9.1.6.

9.1.7.

Dodavatel prohlasuje, Ze bude nejpozdéji ke dni zahajeni jakéhokoli uzivani autorského dila
Objednatelem opravnén vykonavat svym jménem a na svUj Ucet majetkova prava autord k
autorskému dilu a Ze ma nebo bude mit nejpozdéji k uvedenému dni souhlas autor( k
uzavieni nasledujicich licen¢nich ujednani; toto prohlaseni zahrnuje i takova prava autord,
kterd by vytvorenim autorského dila teprve vznikla. Pokud prohlaseni dle predchozi véty
nebude moci byt dodrieno zdlvodu, Ze cast autorského dila byla provedena
subdodavatelem Dodavatele, je Dodavatel povinen zajistit si od subdodavatele dostate¢na
prava k poskytnuti licence a souvisejicich opravnéni Objednateli v souladu s ustanovenimi
této Smlouvy, a to nejpozdéji ke dni prevzeti ptislusné subdodavky;

Dodavatel poskytuje Objednateli (nabyvateli licence) opravnéni ke vSem v uavahu
pfichazejicim zplUsoblm uZiti autorského dila a bez jakéhokoliv omezeni, a to zejména
pokud jde o Uzemni, ¢asovy nebo mnoZstevni rozsah uZiti;

smluvni strany se vyslovné dohodly, Ze cena za poskytnuti této licence Dodavatele je jiz
zahrnuta v cené za poskytnuti PInéni;

Dodavatel poskytuje tuto licenci Objednateli (nabyvateli licence) jako vyhradni. Timto
ustanovenim neni dotéeno opravnéni Objednatele dle nize uvedenych ustanoveni udélit
sublicence, resp. postoupit licenci dalSim osobam;

Objednatel neni povinen licenci vyuZit;

Objednatel (nabyvatel licence) je oprdvnén prava tvotrici soucast licence bez dalsiho zcela
nebo z¢asti jako podlicenci poskytnout tieti osobé;

Objednatel (nabyvatel licence) je opravnén bez dalsiho upravit ¢i jinak ménit autorské dilo,
jeho nazev nebo oznaceni autor(, stejné jako spojit autorské dilo s jinym dilem nebo
zaradit autorské dilo do dila souborného nebo na jeho zékladé ¢i pfi jeho vyuZiti vytvofit
dilo nové, a to pfimo nebo prostfednictvim tfetich osob, pficemz tato opravnéni trvaji i po
ukonceni Ucinnosti Smlouvy.
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9.2.

9.3.

9.4.

9.5.

9.6.

V pfipadé, Ze soucdsti pInéni Dodavatele podle této Smlouvy jsou movité véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem jejich
predani a prevzeti Objednatelem.

Pokud v rdmci pInéni této Smlouvy vzniknou zdrojové kddy pocitacovych programd, je Dodavatel
povinen predat Objednateli tyto zdrojové kddy, které jsou spustitelné v prostfedi Objednatele,
zarucujici moZnost ovéreni, Ze zdrojovy kdd je kompletni a ve spravné verzi, tzn. umoznujici
kompilaci, instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné dokumentace a
komentare zdrojového kodu (dokumentovany a komentovany zdrojovy kdéd). Dodavatel je
povinen pfedat Objednateli zdrojové kody bez prodlevy, nejpozdéji do ti (3) pracovnich dnd, po
jejich vyvinuti a doruceni Zadosti Objednatele o jejich poskytnuti, nejpozdéji vsak do péti (5)
pracovnich dnd po skonéeni ucinnosti Smlouvy, a to na zakladé predavaciho protokolu.

Pokud kdykoliv po dobu trvdni Smlouvy dojde k opravé zdrojového kddu v souvislosti s plnénim
této Smlouvy, jeho zméné, doplnéni, upgrade &i update, kterd bude vyvoldna ze strany
Dodavatele, pfeda Dodavatel tento novy dokumentovany a komentovany zdrojovy kéd.
Objednateli neprodlené, nejpozdéji do tfi (3) pracovnich dni po doruceni Zadosti Objednatele o
jeho poskytnuti, opét na zakladé preddvaciho protokolu.

Pfedchozi ustanoveni tohoto ¢lanku se v plném rozsahu vztahuji pouze na autorska dila, ktera
byla vytvorena Dodavatelem a/nebo jeho subdodavateli ¢i osobami jimi vyuZitymi k poskytovani
PInéni na zakladé této Smlouvy (déle jen ,Unikatni dila“). Dodavatel je povinen Objednateli
poskytnout nebo pro Objednatele zajistit, Ze opravnény poskytovatel radné poskytne
Objednateli prava uzit autorska dila, ktera nejsou Unikatnimi dily, ale ptredstavuji standardni
software tretich stran, tedy softwarové vybaveni dodané v rdmci Smlouvy, které nebylo vyvinuto
Dodavatelem a neni aplikaéni softwarovou komponentou vyvinutou v rdmci Smlouvy (dale jen
»Neunikatni dila“), vrozsahu standardni licence umoZiujici minimalné uzivani NBA feSeni
v souladu s jeho urcenim a ucelem Smlouvy, pficemz teritoridlni rozsah poskytnuté licence musi
byt sjednan alespori pro Uzemi Ceské republiky a licence musi byt poskytnuta jako
nevypovéditelnd minimalné na dobu trvani autorskych prav majetkovych. Pro vylouceni
jakychkoliv pochybnosti smluvni strany sjednavaji, ze jakakoliv autorskd dila poskytnuta
Objednateli v ramci plnéni dle této Smlouvy jsou Unikatnimi dily, nejsou-li Dodavatelem predem
a vyslovné oznacena za Neunikdtni dila. PouZiti jakéhokoliv Neunikatniho dila Dodavatelem
vramci plnéni dle této Smlouvy podléhd predchozimu pisemnému schvdleni ze strany
Objednatele. Ve vztahu k dokumentaci vztahujici se k Neunikatnim dilim je Dodavatel povinen
poskytnout Objednateli prava dusevniho vlastnictvi pfimérené dle odst. 9.6a 9.7 Smlouvy nebo
pro Objednatele zajistit, Ze opravnény poskytovatel je radné poskytne Objednateli.

AniZ jsou tim dotcena jind oprdvnéni Objednatele dle této Smlouvy, plati, Ze veSkera autorska
dila poskytnutd Objednateli jako soucdst plnéni poskytovaného dle Smlouvy je Objednatel
opravnén, bez nutnosti opatfit si dalsi souhlas Dodavatele &i jiné osoby, poskytnout k uziti a
pfipadnym udpravam ¢i jinym zménam vSem organizacnim slozkam stidtu a prispévkovym
organizacim vrezortu Objednatele, pravnickym osobam zaloZzenym a/nebo fizenym
Objednatelem a dalSim osobam, kterym bude podle rozhodnuti Objednatele umoznéno uZziti
NBA feSeni. Objednatel je dale opravnén, bez nutnosti opatfit si dalsi souhlas Dodavatele ¢i jiné
osoby, poskytnout témto subjektim podlicenci nebo na né licenci postoupit, a to dle své volby.
Moznost poskytnuti licence nebo sublicence dle predchozi véty se nepouzije pro Neunikatni dila,
u nichz je predmétné nakladani s Neunikatnim dilem vylouceno standardnimi licenénimi
podminkami vykonavatele majetkovych prav autorskych k predmétnému Neunikatnimu dilu.
Dodavatel je vsak pti predani Neunikatniho dila, jehoz licenéni podminky omezuji Objednatele
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9.7.

9.8.

9.9.

9.10.

9.11.

v poskytnuti podlicence nebo postoupeni licence, povinen pfedem pisemné na tuto skutecnost
Objednatele upozornit. Pokud Dodavatel Objednatele na predmétnou skutecnost takto
neupozorni, odpovida za veskerou Ujmu, kterd mize byt Objednateli a/nebo vSem organizaénim
slozkdm statu, prispévkovym organizacim a pravnickym zalozenym a/nebo fizenym
Objednatelem zplsobena. Bez ohledu na jind ustanoveni této Smlouvy plati, Ze licencni
opravnéni poskytnuta Objednateli na zakladé této Smlouvy nesmi omezovat Objednatele
v poskytnuti sluzeb NBA Feseni k uziti jinym osobdm uvedenym v prvni vété tohoto odstavce, ani
nesmi omezovat Objednatele v zajistovani provozu a rozvoje NBA feseni jinym dodavatelem nez
je Dodavatel, to vse ani tehdy, budou-li souc¢asti NBA feSeni Neunikatni dila.

Dodavatel timto prohlasuje a Objednateli garantuje, Ze ani po ukonceni Uc¢innosti této Smlouvy
nebo po ukonceni plnéni ze strany Dodavatele nebude Dodavatel uplatfiovat zadné ndroky
v souvislosti s uzivdnim Unikatnich i Neunikdtnich dél Objednatelem nebo tfetimi osobami ani
Upravami ¢i jinymi zménami Plnéni provadénymi Objednatelem nebo tfetimi osobami.
Dodavatel dale prohlasuje a vyslovné Objednatele ujistuje, Ze na zakladé prav poskytnutych
Dodavatelem bude Objednatel oprdvnén poptavat sluzby udrzby, podpory a rozvoje NBA feseni
nebo podobna ¢i souvisejici plnéni u jinych dodavatelll v budoucich zadavacich fizenich dle
zdkona €. 137/2006 Sbh., o verejnych zakazkich ve znéni pozdéjsich predpist (dale jen ,ZVZ"“),
resp. v zadavacich fizenich dle budoucich pfedpisi upravujicich zadavani verejnych zakazek.
V pfipadé, Ze jakakoliv osoba namitne poruseni svého prava dusevniho vlastnictvi v souvislosti
s postupem Objednatele dle predchozi véty, je Dodavatel povinen na své ndklady zajistit
poskytnuti veSkerych potfebnych prav Objednateli.

V ptipadé, ze vysledkem plnéni dle této Smlouvy budou jiné predméty dusevniho vlastnictvi nez
autorska dila, poskytne Dodavatel Objednateli licenci a dalsi prava dusSevniho vlastnictvi
s obdobnou specifikaci jako v pfipadé autorskych dél.

Cena za poskytnuti vSech prav dusevniho vlastnictvi dle Smlouvy, zejména dle tohoto ¢lanku, je
plné zahrnuta v cené PInéni dle ¢l. 5. Smlouvy.

Smluvni strany se dohodly, Ze ustanoveni § 2364, § 2370 a § 2378 obcanského zdkoniku se
nepouziji.

Dodavatel timto prohlasuje, Ze pokud v souvislosti s PInénim na zdkladé této Smlouvy vytvofil
databaze, zfidil je pro Objednatele jako pro pofizovatele databdaze dle § 89 autorského zakona, a
Objednateli tak svédci vSsechna prdva na vytéZzovani nebo na zuzitkovani celého obsahu databaze
nebo jeji kvalitativné nebo kvantitativhé podstatné ¢asti a pravo udélit jinému opravnéni k
vykonu tohoto prava. Objednatel je opravnén databdazi ménit a doplfiovat bez souhlasu a védomi
Dodavatele.

9.11.1. V pfipadé, Ze by se z jakéhokoliv divodu stal pofizovatelem databaze Dodavatel, Dodavatel

touto Smlouvou prevadi veskera prava k databdazi na Objednatele a Objednatel tato prava
prijima.

9.11.2. Stejné tak v pfipadé, Ze Dodavateli vznikla na zdkladé této Smlouvy zvlastni prava

pofizovatele databaze ve smyslu § 88 a nasl. autorského zdkona, Dodavatel touto Smlouvou
veskera tato prava prevadi dle § 90 odst. 6 autorského zakona na Objednatele a Objednatel
tato zvlastni prava pofizovatele databaze pfijima.
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9.11.3. Smluvni strany se vyslovné dohodly, Ze odména za prevod veskerych prav k databazi,

9.12.

vCetné zvlastnich prdv pofizovatele databaze, je jiz zahrnuta v cené Plnéni podle ¢l. 5.
Smiouvy.

Je-li kuziti predmétu plnéni dle této Smlouvy nezbytnd instalace software s otevienym
zdrojovym kdédem (tzv. Free Software/Open Source Software), ktery umozfiuje neomezené
provadéni zmén ve zdrojovém kodu a tim i ve vlastnim softwaru, ddle jen ,,Open Source
Software”, plati nasledujici ujednani:

9.12.1. Pouziti jakéhokoliv Open Source Software Dodavatelem vramci plnéni této Smlouvy

podléhd predchozimu pisemnému schvaleni ze strany Objednatele, pficemzZz Dodavatel je
povinen predem sdélit Objednateli, zda se jednd o software poskytovany za uUplatu nebo
bezuplatné.

9.12.2. Nezbytnou podminkou pro pouziti Open Source Software Dodavatelem je, predchozi

zajiSténi Maintenance ve smyslu odst. 7.1. této Smlouvy ze strany Dodavatele.

9.12.3. Dodavatel je povinen nejpozdéji pti preddni predmétu plnéni Objednateli zpracovat

a predloZit Objednateli prfehled Open Source Software s uvedenim autora, licen¢niho
modelu, zajisténi Maintenance dle odst. 7.1. této Smlouvy a pfipadnych omezeni, ktera se
na uzivani takového software vztahuji a dale zdrojové kddy. Pfehled podle pfedchozi véty
musi byt pfiloZen k pfedavacimu protokolu.

9.12.4. Dodavatel odpovidd za vady predmétu plnéni vcetné Open Source Software. Dodavatel

zejména odpovida za funkénost predmétu plnéni jako celku a pouzitelnost pfedmétu plnéni
jako celku pro ucely vyplyvajici z této Smlouvy a jejich ptiloh.

9.12.5. Dodavatel odpovida za to, Ze Objednatel bude opravnén uzivat Open Source Software

9.13.

10.

10.1.

10.2.

v rozsahu nezbytném k plnému vyuziti predmétu plnéni dle této Smlouvy a za podminek
uvedenych v tomto odst. 9.12 Dodavatel je povinen nahradit Objednateli veskeré Skody a
naklady, které by mohly vzniknout v ddsledku uplatnéni prav tfetich osob souvisejicich
s Open Source Software, ktery je uzit k plnéni dle této Smlouvy.

Je-li kuziti predmétu plnéni dle této Smlouvy nezbytna instalace proprietdrniho software
s uzavienym kdédem distribuovaného bezuplatné (tzv. Freeware), uplatni se pfimérené pravidla
dle odst. 9.12 této Smlouvy, svyjimkou zejména volné Sifitelnosti zdrojovych kédu, a
s prihlédnutim k odstavclim 9.5, 9.6 a 9.7 obecna pravidla o uziti standardniho SW tretich stran
v ramci Neunikatnich dél.

OZNAMENI A KOMUNIKACE

Veskerd oznameni, tj. jakadkoliv komunikace na zakladé této Smlouvy, bude probihat v souladu
s timto ¢lankem.

Kromé jinych zplsobl komunikace dohodnutych mezi stranami se za U¢inné povaZzuji osobni
dorucovani, dorucovani doporucenou postou, faxem ¢i elektronickou postou, a to na nasledujici
adresy smluvnich stran, nebo na takové adresy, které si strany vzdjemné pisemné oznami.

10.2.1. Za Objednatele:

Kontakt Oblast Telefon E-mail
David Setina S[nluvvnl' a ob'chodvnl' plodrr,ﬁnky, XXX XXX
véetné podpisu predavaciho a
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akceptacniho protokolu

Ing. Karel Stefl Technické zaleZitosti XXX XXX

10.2.2. Za Dodavatele:

10.3.

10.4.

11.

11.1.

11.2.

11.3.

Kontakt Oblast Telefon E-mail

Smluvni a obchodni podminky,
XXX véetné podpisu predavaciho a XXX XXX
akceptacniho protokolu

XXX Technické zélezitosti XXX XXX
Zarucni servis a

XXX XXX XXX
Podpora

XXX Technické zaleZitosti XXX XXX

Ozndmeni se povazuji za uskutecnénd v pripadé osobniho dorucovani anebo dorucovani
doporucenou postou okamzikem doruceni, v pfipadé posilani faxem ¢i elektronickou postou
okamzikem obdrzZeni potvrzeni od protistrany pfi pouzZiti stejného komunikaéniho kanalu.

Smluvni strany jsou opravnény zménit opravnéné osoby, jsou vsak povinny do tfi (3) dnli ode
dne zmény opravnéné osoby na takovou zménu druhou smluvni stranu pisemné upozornit.
Zmocnéni zdstupce opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

OCHRANA INFORMACI

Dodavatel se zavazuje béhem plnéni i po ukoncéeni této Smlouvy zachovdvat mlicenlivost o vSech
skute¢nostech, o kterych se dozvi v souvislosti s plnénim této Smlouvy (dale téz ,dtvérné
informace”).

Ustanoveni odst. 11.1. se nevztahuje na informace, které jsou verejné nebo které mél Dodavatel
k dispozici nebo mu byly dostupné i pred jejich zpfistupnénim Objednatelem a na informace,
které se staly vefejnymi bez toho, aby to protipravné zplsobila pfijimajici strana, a dale na
informace, které Dodavatel prokazatelné sam vyvinul nebo zjistil bez poruseni zavazki dle této
Smiouvy.

Porusenim ochrany informaci neni, pokud Dodavatel zpfistupni dlivérné informace Objednatele:

11.3.1. nebot byl povinen ucinit tak na zakladé zdkona nebo vykonatelného rozhodnuti soudu ¢i

pfislusného spravniho orgdnu;

11.3.2. svym subdodavatelim, opravnéné se podilejicim na plnéni této Smlouvy, jen v nezbytné

nutném rozsahu potifebném k zajisténi plnéni jejich povinnosti subdodavatele, zavazal-li
uvedené osoby smluvné k ochrané téchto informaci;

11.3.3. svym Ucetnim, dafiovym, pravnim nebo jinym odbornym poradcim, jsou-li tyto osoby

11.4.

smluvné nebo zakonem zavazany k ochrané téchto informaci.

Dodavatel se zavazuje v souvislosti s ochranou informaci poucit vSechny osoby, které se budou
podilet na plnéni pfedmétu Smlouvy, a to véetné subdodavatell, o povinnosti ml¢enlivosti.
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12.

11.5. Smluvni strany jsou povinny zachovavat ustanoveni zakona €. 101/2000 Sb., o ochrané osobnich
Gdajd a o zméné nékterych zakon(, ve znéni pozdéjsich predpist, a zakona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpist, a ZVZ.

11.6. Dodavatel souhlasi se zverejnénim Smlouvy véetné vsech jejich zmén a dodatkl na
internetovych strankach Ministerstva zemédélstvi ve smyslu smérnice MZe ¢. 6/2015. Dodavatel
je srozumén s tim, Ze Objednatel je povinen uverejnit dle § 147a odst. 1 pism. a) ZVZ na svém
profilu zadavatele (dale jen ,,Profil“), tuto Smlouvu véetné vsech jejich zmén a dodatk(. Dale je
Dodavatel srozumén s tim, Ze dle § 147a odst. 1 pism. b) ZVZ je Objednatel povinen uverejnit na
Profilu vysi skutecné uhrazené ceny za plnéni Verejné zakazky a dle § 147a odst. 1 pism. c) ZVZ
téZz seznam subdodavateld Dodavatele. Dodavatel timto udéluje Objednateli souhlas
k uverejnéni vsech podkladd, udaji a informaci uvedenych vtomto odstavci a téch, k jejichz
uverejnéni vyplyva pro Objednatele povinnost dle pravnich predpisu.

11.7. Bez ohledu na jind ustanoveni této Smlouvy je Objednatel opravnén v souladu s § 147a ZVZ
uverejnit:

11.7.1. tuto Smlouvu véetné viech jejich zmén a dodatka,
11.7.2. vysiskutecné uhrazené ceny za plnéni Verejné zakazky a

11.7.3. seznam subdodavatell dodavatele Verejné zakazky.

PLATNOST A UCINNOST SMLOUVY, VYPOVED A ODSTOUPENi OD SMLOUVY

12.1. Smlouva nabyvd platnosti a Ucinnosti dnem jejiho podpisu obéma smluvnimi stranami a je
uzaviena na dobu urcitou do konce doby poskytovani Podpory.

12.2. Kazdd smluvni strana je opravnéna od Smlouvy odstoupit v pfipadech stanovenych zakonem a
touto Smlouvou.

12.3. Objednatel je dale oprdvnén od Smlouvy odstoupit v pfipadé, Ze:
12.3.1. je Dodavatel v prodleni s plnénim jeho zavazkd po dobu delsi nez tficet (30) dn;

12.3.2. Dodavatel pozbude opravnéni vyZzadované pravnimi predpisy k cinnostem, k jejichz
provadéni se Dodavatel zavazal podle této Smlouvy;

12.3.3. Dodavatel ¢i jeho subdodavatel porusi povinnost ochrany divérnych informaci ve smyslu
této Smlouvy;

12.3.4. vici Dodavateli bylo zahajeno insolvencni fizeni nebo byl insolvencni navrh zamitnut pro
nedostatek majetku Dodavatele, podle zdkona ¢. 182/2006 Sb., o Upadku a zplsobech jeho
feseni, ve znéni pozdéjsich predpist (dale jen ,insolvencni zakon“), nebo pokud Dodavatel
vstoupi do likvidace i se ocitne v Upadku.

12.4. V ptipadé odstoupeni od Smlouvy tato Smlouva zanikd dnem dorucdeni odstoupeni druhé
smluvni strané. Smluvni strany si vrati jiz poskytnuté plnéni, neni-li touto Smlouvou stanoveno
jinak. Odstoupeni od Smlouvy se nedotyka ¢asti PInéni, které byly ke dni G¢innosti odstoupeni od
Smlouvy dokonceny a pfedany Objednateli, pficemz Poskytnuti NBA feSeni se povaZuje za jednu
Cast PInéni. Objednatel ma pravo rozhodnout, zda si ponecha rozpracované plnéni, tedy cast
PInéni, kterd nebyla ke dni u¢innosti odstoupeni od Smlouvy dokoncena. V pfipadé, Ze si
Objednatel rozpracované plnéni ponechd, ma Dodavatel narok na pomérnou cast ceny
odpovidajici pomérné ¢asti poskytnuté casti PInéni. V pripadé, Ze Objednatel nebude mit zajem
ponechat si rozpracované plnéni, ma Dodavatel, nebude-li se jednat o odstoupeni od Smlouvy ze
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12.5.

12.6.

12.7.

12.8.

13.

13.1.

13.2.

13.3.

14.

14.1.

14.2.

14.3.

strany Objednatele, narok na nahradu uéelné vynaloZzenych nakladl na provedeni daného plnéni
do doby doruceni odstoupeni od Smlouvy, vySe nahrady téchto naklad(l vsak nesmi byt vyssi,
nez by byla 1/2 vyse ceny pfedmétného plnéni snizené dle predchozi véty.

Ucinky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného projevu viile
odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy nezanikd narok na
nahradu skody vzniklé porusenim Smlouvy ani opravnény ndrok na zaplaceni smluvnich pokut.

Objednatel je opravnén tuto Smlouvu c¢astecné vypovédét v Casti tykajici se poskytovani
Podpory, a to s dvoumésiéni vypovédni dobou, kterd zacina bézet ode dne doruceni vypovédi
Dodavateli.

Objednatel je opravnén tuto Smlouvu castecné vypovédét v Casti tykajici se poskytovani
Maintenance, a to vidy ke konci roéniho obdobi trvdni Maintenance, pficemz je povinen
oznamit svou vypovéd Dodavateli nejméné jeden mésic pred ukoncenim pftislusného roc¢niho
obdobi.

Ukoncenim ucinnosti této Smlouvy nejsou dotéeny ndroky z odpovédnosti za vady, naroky z
odpovédnosti za Skodu a naroky ze smluvnich pokut, ustanoveni o ochrané informaci,
ustanoveni dle ¢l. 9. Smlouvy, ustanoveni odst. 6.11 Smlouvy, ani dalsi ustanoveni a naroky, z
jejichz povahy vyplyva, Ze maiji trvat i po zdniku ucinnosti této Smlouvy. Licence, ostatni prava
dle ¢l. 9 a zaruky poskytnuté po dobu ucinnosti Smlouvy jsou zachovany v rozsahu, v jakém se
tykaji plnéni, které si v souladu s touto Smlouvou Objednatel ponecha.

POSTOUPENI A ZMOCNENI

Zadna prava Dodavatele z této Smlouvy nemohou byt postoupena Dodavatelem na tteti osobu
bez predchoziho pisemného souhlasu druhé smluvni strany, neni-li vtéto Smlouvé vyslovné
uvedeno jinak.

Pokud Dodavatel v souladu s touto Smlouvou povéfi plnénim nékterych svych povinnosti z této
Smlouvy treti osobu, zlistdva Dodavatel plné odpovédny za plnéni tieti strany tak, jako by plinil
sam.

Dodavatel neni na zdkladé této Smlouvy opravnén jednat jménem Objednatele bez pisemné
pIné moci udélené pro konkrétni ucel specifikovany v takové plné moci Objednatelem.

ZAVERECNA USTANOVENI

Dodavatel timto prohlasuje, Ze v dobé uzavieni Smlouvy neni vici nému vedeno fizeni dle
insolven¢niho zdkona a zavazuje se Objednatele bezodkladné informovat o vSech skutecnostech
o jeho hrozicim Upadku, popt. o prohlaseni jeho Upadku.

Dodavatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé a o zméné nékterych zdkonud (zakon o financni kontrole), ve znéni pozdéjsich
predpisli, osobou povinnou spolupUsobit pfi vykonu finanéni kontroly provadéné v souvislosti
s Uhradou zboZi nebo sluzeb z verejnych vydaju.

Tato Smlouva (a jeji prilohy) predstavuje Uplnou dohodu smluvnich stran o predmétu této
Smlouvy. Tuto Smlouvu je moZné ménit pouze v souladu s ustanovenimi ZVZ pisemnou dohodou
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smluvnich stran ve formé Ccislovanych dodatkdl této Smlouvy, podepsanych osobami
opravnénymi jednat jménem smluvnich stran.

14.4. Vztahy vzniklé mezi smluvnimi stranami na zakladé této Smlouvy se fidi obéanskym zakonikem a
dalimi ustanovenimi pravnich predpist Ceské republiky, zejména autorskym zakonem. Smluvni
strany se dohodly, Ze veSkeré spory vzniklé na zakladé této Smlouvy budou feSeny
prostiednictvim obecnych soud(i Ceské republiky.

14.5. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1: Popis technického reseni
Pfiloha €. 2: Specifikace katalogovych listt
Pfiloha ¢. 3: Technicka specifikace

Pfiloha ¢. 4: Harmonogram plnéni

Priloha ¢. 5: Vzor predavaciho protokolu
Pfiloha €. 6: Vzor akceptacniho protokolu
Pfiloha ¢. 7: Seznam subdodavatell

14.6. V ptipadé rozporu mezi ¢l. 1 az 14 této Smlouvy a pfilohami maji pfednost ustanoveni ¢l. 1 az 14
této Smlouvy. Tim neni doteno ustanoveni odst. 2.2 ¢lanku 2. Smlouvy, pficemZ garance tam
uvedena ma pred jinymi ustanovenimi Smlouvy prednost.

14.7. Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promlcuji ve [h(té patnacti
(15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

14.8. Dodavatel prebird podle § 1765 odst. 2 obcanského zakoniku nebezpeci zmény okolnosti
v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté plnéni a
pozadavky na poskytovani Podpory.

14.9. Tato Smlouva je vyhotovena ve 4 vyhotovenich v ¢eském jazyce s platnosti originalu, z nichz
kazda ze smluvnich stran obdrzi 2 vyhotoveni.

14.10.Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, rozumi jejimu obsahu a s jejim obsahem
souhlasi, coZ stvrzuji svymi podpisy.
Za Objednatele: Za Dodavatele:

V dne Vv dne

Ceska republika — Ministerstvo zemédélstvi
David Setina, feditel Odboru informacnich a Ing. Petr Hlbl
komunikacnich technologii Jednatel
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PRILOHA €. 1
POPIS TECHNICKEHO RESENi

MINISTERSTVO ZEMEDELSTVI

Popis technického reseni

Inspekce a vyvhodnocovani sitového provozu
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1 Uéel dokumentu

Tento dokument obsahuje specifikaci a technické pozadavky na feSeni pro Inspekci a vyhodnocovani
sitového provozu Ministerstva Zemédélstvi Ceské republiky. Dokument tvofii pFilohu smlouvy, kterd je
soucasti zadavaci dokumentace vefejné zakazky , Inspekce a vyhodnocovani sitového provozu” (dale také
NBA feseni) a obsahuje predstaveni poZadovaného konceptu reseni, zakladni popis poptavaného feseni a
pozadavky zdvazné pro vSechny potencialni uchazece o zajisténi realizace zakazky.
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2 Prehled zakladnich pojmi

Termin
DB
DC

DNS

DRP

HA

HW

ICT

NBA

Objednatel/Zadavatel/MZe
(0N
(0N

SIEM

SLA

Smlouva

SW

Zhotovitel, Dodavatel

Tabulka 1 - seznam zkratek a pojmt

Vyznam
Databdze
Datové centrum

(Domain Name System) - hierarchicky systém doménovych
jmen

Disaster recovery plan

High Availability — rezim vysoké dostupnosti (napf.
redundance)

Hard-Ware, fyzické zatizeni

Informacni a komunikacni technologie (Information and
Communication Technologies)

Network Behavior Analysis — Inspekce a vyhodnocovani
sitového provozu

Ceska republika — Ministerstvo zemédélstvi
Operacni Systém
Organizacni slozka statu — organizace podfizena ministerstvu

Security Information and Event Management - sprava
bezpecnostnich informaci a udalosti

Servis Level Agreement — Dohoda o poskytované urovni
sluzeb

Smlouva o poskytnuti feseni , Inspekce a vyhodnocovani
sitového provozu” nebo té7 ,NBA feSeni”

Software

Subjekt, ktery je jako Zhotovitel/Dodavatel definovan
v zahlavi Smlouvy
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3 Aktualni stav

Informacni prostredi MZe je tvofeno velkym mnozstvim informacnich systému a rozlehlou sitovou
infrastrukturou, na které je zavisly chod celé organizace. Kazdy z prvk( tohoto prostfedi generuje
komunikacni toky predstavujici vyménu dat rizné arovné s bezpecnostnimi a provoznimi dopady.
Monitoring v této oblasti je fesen jen pro vybrané komunikace nebo sméry a dale také sledovani

v zavislosti na zjisténych stavech. Podil tohoto monitoringu na celkovém provozu je viak nedostatecny.
Neexistuje centrdlni monitoring datovych tokd a vyhodnocovani jejich chovani. Vyznamnou kapitolou ve
vyhodnocovani datovych tokd je sledovani odezvy aplikaci i vzhledem k definovanym SLA na agentovych a
jinych preferovanych systémech MZe. Tento aplikacni monitoring je feSen téZz pouze ¢astecné. Zaroveén
neni zcela trividlni zalezitosti zachyceni konktrétni komunikace probihajici v realném case v dané ¢asti sité

napriklad pro potfeby ndsledné analyzy.
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4 PoZadovany stav a motivace

Datové toky predstavuji vyrazny prvek v obéhovém systému organizace. Jejich naruSeni a kompromitace
predstavuje vyrazné riziko nejen pro instituce statni spravy a to predevsim vzhledem k narUstajicimu
trendu bezpecnostnich rizik vyskytujicich se v kybernetickém prostiedi. Toto riziko se vztahuje na vSechny
systémy, pocinaje operacnimi systémy, databazemi, sitovymi prvky az po komplexni informacni systémy
distribuované jako produkt, nebo vyvinuté na miru a pfimo nebo neptimo se tedy dotyka vSech
informacnich systému, véetné systém potencialné identifikovanych jako ,Vyznamny informacni systém*
v rdmci zakona €. 181/2014 Sh., zakon o kybernetické bezpecénosti, ktery vychazi mimo jiné i z normy
ISO/IEC 27001. Jako jedno z opatfeni je zde doporuceno zavedeni feseni pro sledovani a vyhodnocovani
datovych tokd.

Zajisténi inspekce a vyhodnocovani sitového provozu znamena zajistit jednotlivé souvisejici funkcionality,
které maji zasadni dopady do oblasti bezpecnosti a provozu infrastruktury MZe. Jde predevsim o tyto
oblasti:

1, Sledovani a statistiky sitovych toka.

2, Vyhodnocovani anomalii v informacnim provozu.

3, Dohled vykonu aplikaci.

4, Zachytavani datovych packet(.

5, Monitoring a podpora SLA

6, Analyza a podpora pro optimalizaci vykonu infrastruktury

7, Ziskdvani bezpecnostnich rekonfiguracnich parametri

Pfedmétem je tedy uskutecnéni a naplnéni verejné zakdzky s timto obsahem:

. realizace navrhu feSeni, dodavky, instalace, implementace, 3koleni, poskytnuti Casové
neomezené licence k uzivani feSeni pro inspekci a vyhodnocovani sitového provozu a dalsi
prava dle specifikace ve Smlouve;

. poskytnuti nasledné technické podpory vyrobce hardware i standardnich (generickych)
softwarovych produktl tvoficich soucast feSeni pro inspekci a vyhodnocovani sitového
provozu dle parametrd uvedenych ve Smlouvé, zejména v technické specifikaci a v
katalogovém listu na dobu 4 let;

. poskytnuti nasledné technické a metodické podpory dle parametri uvedenych ve Smiouvé,
zejména v technické specifikaci a v katalogovych listech na dobu 4 let.
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5 Popis pozadovaného reseni

Tato kapitola obsahuje popis Feseni, které je predmétem zakdzky. U¢elem kapitoly je poskytnout uchaze¢i
uceleny prehled nad pozadovanym resenim, ze kterého vyplyvaji konkrétni pozadavky uvedené v dalsi
kapitole, které musi nabizené reseni splfiovat.

5.1 Celkovy popis reseni

PoZadujeme nasazeni centralniho feseni pro tfi lokality (dvé datova centra a centralni sidlo MZe — interni
prostiedi), kdy zdroj monitorovaciho rozhrani pfedstavuji centrdlni prvky v kazdém jednom fyzickém
centru prostrednictvim span portu (port mirroring) , priCemz dvé datova centra jsou redundantni HA.
Konkrétné by tedy Slo o tfi netflow sondy pro 10GB rozhrani dle technické specifikace. Zde je agregovany
veskery provoz véetné vstupnich internetovych linek. Data planujeme uchovévat po dobu % roku, coz
predstavuje kapacitu kolem 5TB na centralnim nebo distribuovaném ulozisti, které musi byt soucasti
feseni. Dale poZzadujeme spravu feSeni a zobrazeni dat v jedné centralni management konzoli (kolektor).

Souhrnné tedy budeme pozadovat feseni, které poskytuje standardni funkcionality netflow s NBA s
detekci anomalii, dohledem vykonu aplikaci, véetné zaznam( datové komunikace (packet capture) a s
centrdlni spravou.

Pro toto feSeni rovnéz pozadujeme zajisténi maintanace, podpory, implementace a instalace a skoleni pti
udrzitelnosti projektu 4 roky.

V datovych centrech predpokladame zrcadleni vybrané komunikace prochazejici skrze centralni prvky. Pro
toto feSeni vychazime z predpokladu, Ze nelze vyloucit zatiZeni, které se ve Spic¢kach blizi fyzickému limitu
interface a je tedy nutné mit odpovidajicim zplsobem kapacitné dimenzované sondy.

XXXX

5.2 Schéma

XXXX

Obrazek 1

5.3 Sondy

XXXX

5.4 Centralni management - Kolektor

XXXX

5.5 Vyhodnocovani anomalii

Soucasti resSeni musi byt software modul pro vyhodnocovani anomalii zaloZeny na technologii NBA. Tato
komponenta detekuje anomilie v siti s cilem odhalit provozni a bezpecnostni problémy provozu. Tato
soucast feseni musi poskytovat velmi presné informace o datovych tocich které jsou disledkem zavleceni
hrozeb nestandardnim zplsobem nebo u nich nejsou znamé signatury. Pro upfesnéni detaill je nutné,
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aby byl systém provazan s reputacnimi databazemi a sluzbami nabizejicimi geolokaci. Také poZadujeme
moznost integrace s DNS. Systém se zaméruje predevsim na urcovani zatim neznamych hrozeb, tak ze
vyhodnocuje odchylky od bézné komunikace porusujici profily bézného chovani. Zdvazné parametry
modulu systému detekce anomalii jsou uvedeny v pfiloze smlouvy ¢.3 Technicka specifikace.

5.6 Sledovani vykonu aplikaci

Dale je vyzadovdna komponenta reseni, kterd zajisti dohled vykonu aplikaci z pohledu uzivatele vzhledem
k definovanym SLA. Tato komponenta musi umoznit sledovani poctu transakci, doby odezev, pocty
uzivatell, doby prenosu dat, pocet vyskytu chybovych kédu a detaily jednotlivych transakci dle prilohy
smlouvy ¢€.3 Technicka specifikace

5.7 Nahravani sitové komunikace

Re$eni musi byt doplnéno o funkci nahravani sitové komunikace. Tato funkce musi poskytovat moznost
zachytavani jednotlivych sitovych packetl v definovém formatu a jejich ulozeni pro pozdéjsi analyzu. Pro
podporu definice zachytavani je nutné aby umoziovala zaddni filtru na zakladé IP adresy, fyzické (MAC)
adresy, Cisla portu, IP protokolu, MPLS znacky a omezit ji téZ na zakladé ¢asového nebo obsahového
hlediska. Zadavani musi probihat centralné pro vsechny sondy, které zachyt realizuji. Detaily funkce jsou
v pfiloze €.3 Technicka specifikace.

5.8 Ostatni technické pozadavky

5.8.1 Bezpec¢nostni monitoring

Regeni NBA musi umoznit logovat veskeré aktivity provadéné administratory a uZivateli nad fedenim.
VSechny tyto logované zdznamy jsou v intervalech blizkych redinému ¢asu pfendseny do systému pro
bezpecnostni monitoring (SIEM) k jejich vyhodnoceni a uloZeni na centralnim bezpeéném misté pro
pfipadnou zpétnou analyzu. MZe pouziva SIEM typu Arcsight vyrobce HP, se kterym musi byt feSeni
kompatibilni v ¢asti predavani a typu logl, tedy musi pouzivat néktery z typl protokold pro predavani
logli podporovanych timto SIEM systémem. Predpokladdame integraci v misté centrdlniho prvku (tvz.
Kolektoru) ktery v sobé agreguje udalosti z ostatnich ¢asti feseni. Pokud je feseni zasilani logt ¢lenéno
jinak, musi byt i tak zachovan poZadavek na predavani logl vSech subsytém{, tedy z ¢asti netflow sond,
systému detekce anomalii a dohledu vykonu aplikaci jednotlivé.

5.8.2 Provozni monitoring

Re$eni musi poskytnout tdaje o svych stavech do provozniho monitoringu MZe v navaznosti na SLA
definované v Pfiloze ¢.2 Specifikace katalogovych listd, Smlouvy. Re$eni musi poskytovat standardizované
rozhrani pro vzdaleny dohled stavu svych komponent — napf. SNMP, apod.

5.8.3 Zalohovani a archivace

Re$eni musi umozriovat pravidelné zélohy konfiguraci jednotlivych komponent pro jejich obnoveni
v pfipadé vypadku nebo selhani. Pfedpokladame integraci se stavajicim fesenim pro zalohovani
v prostfedi MZe.
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Zalohy netflow dat musi byt provadény lokalné, tedy na interni UloZisté v retenci pozadované v zavaznych
parametrech uvedenych v pfiloze smlouvy €.3 Technicka specifikace a to s nejvyssi moznou Urovni detailu
pro dané obdobi nebo objem a nesmi byt nijak krdcena kromé povolené agregace.

Regeni musi umoznit archivaci netflow dat starsich vice nez 6 mésic(l, nebo presahujici pozadovany
maximalni objem z interniho ulozisté do archivacniho systému HP Data Protektor provozovaného
v prostfedi objednatele.

5.8.4 Sifrovani

Re$eni musi splfiovat minimalni poZadavky na kryptografické algoritmy definované v piiloze ,Pfiloha €. 3 k
vyhlasce ¢. 316/2014 Sb.” Zakona 181/2014 Sb. o Kybernetické bezpecnosti. Pficemz pro SSH navic
upfesiujeme:

XXXX
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6 Prehled DalSich poZzadavki

Objednatel v ramci vybérového fizeni pozaduje zajisténi kompletni dodavky reseni NBA, které vyhovuje
pozadavkim uvedenym v této kapitole.

6.1 Funkc¢ni pozadavky

Soucdsti smlouvy je Technicka specifikace Priloha 3 s tabulkou ve formatu Excel, ktera obsahuje seznam
pozadavkl na funkcionalitu feSeni NBA (dale jen ,Tabulka poZadavkd“). Pokud je v Tabulce poZadavki
néktery pozadavek oznacen jako povinny, nebude feseni, které takovému poZadavku nevyhovuje,
akceptovano a nabidka takového uchazece bude vyrazena.

Tabulka pozadavk( je rozdélena celkem do péti ¢asti:

Netflow sonda

Netflow kolektor

Systém detekce anomalii

Dohled vykonu aplikaci

Modul zaznamu datové komunikace

moow»

Ve sloupci ,,Popis naplnéni poZzadavku“ uvedeném v Tabulce poZzadavkl uchazec popise zplUsob naplnéni
pozadavku. Z obsahu samotného popisu musi byt zfejmé, zda jsou stanovené funkéni pozadavky
naplnény. Popis muize byt rozsifen o odkaz na pfislusnou ¢ast dokumentace vyrobce ve sloupci,, Dopliujici
odkaz na externi zdroj“, ktery bude mit pouze ucel upfesnéni, informace o naplnéni pozadavku musi byt
zfejmad jiz ze samotného popisu.

Tabulku poZadavkl musi uchazec pouze doplnit o informaci a to popis naplnéni poZadavku ve smyslu
predchozich odstavcll. Uchazed je povinnen predat soubor v elektronické podobé pouze s doplnénym
svym obsahem dle popisu vyse (modfe podbarvené buriky). Zaroven je povinen zachovat veskery obsah
(zelené podbarvené buriky), ktery mu nepfrislusi ménit, zachovat format a podobu tabulky, véetné formatu
excelovského souboru.

Uchazec akceptuje, zZe jeho feseni NBA spliiuje vSechny minimalni povinné pozadavky a rozumi se tim,
Ze bude pozadavek naplnén v ramci dodavky, tedy soucasti dodavky budou veskeré licence,
vyvojové/implementacni prace, pfipadné jiné ¢asti dodavky potiebné k naplnéni tohoto pozadavku.

6.2 Rozsah

V této sekci je definovan rozsah dodavaného reseni.
6.2.1 End of sale and support (EOS)

Zadavatel poZaduje dodat takova zafizeni a technologie, u néhoz vyrobce nevyhlasil EOS (end of sale and
support) a je garantovana minimalné pétileta dostupnost nahradnich dill a podpora, véetné dostupnosti
aktualizaci SW/HW, od data akceptace Dodavky.

6.2.2 Komplexnost a zivotni cyklus
Zadavatel poZaduje dodani reSeni véetné novych a nepouzitych zafizeni. Zadavatel poZaduje dodat feSeni,

vCetné zarizeni, veskerého potiebného programového vybaveni a licenci, které umozni plnohodnotné

Strana 9/ 15



fungovani poptavané funkcionality feeni NBA. Redeni musi umoznit soubéiné provozovani véech
komponent a funkcionalit bez negativnich zavislosti, tedy tak kdy jedna ¢ast, komponenta nebo
funkcionalita je v provoznim stavu pouze v pfipadé, kdy je jind ¢ast, komponenta nebo funkcionalita

z provozu vyrazena nebo vypnuta. Pfedmét plnéni vefejné zakazky musi byt proveden plné v souladu s
platnymi pravnimi pfedpisy, jakoZ i v souladu se vSemi normami obsahujicimi technické specifikace a
technicka reseni, technické a technologické postupy nebo jina urcujici kriteria k zajisténi, Ze materialy,
vyrobky, postupy a sluzby vyhovuiji ti¢elu pfedmétu verejné zakazky.

6.3 Faze realizace dodavky

Nasleduje popis jednotlivych fazi dodavky NBA reseni.
6.3.1 Instalace

Instalace feSeni NBA bude provedena do prostfedi Objednatele, které pro tyto Ucely predstavuji obé
datova centra (geocluster DC Nagano a DC Chodov) a lokalitu TéSnov. Fyzické komponenty reseni budou
umistény v rozvadécovych sktinich typu RACK vyrobce HP (19ti palcové), se zajisténym napajenim a
chlazenim véetné zajisténi fyzické bezpecnosti a musi byt s timto typem kompatibilni. Kompatibilitou je
zde myslen predevsim rozmér zafizeni, a umisténi konektorl vzadu, pficemz zafizeni musi byt orientovano
vzhledem k cirkulaci vzduchu (chlazeni) v sousledném sméru. Zde budou tyto prvky propojeny
odpovidajicimi komunikacnimi kabely jednak se span portem centralnich prvk( s ohledem na sledovani
provozu, ddle mezi sebou v ramci reseni pro prenaseni netflow, centrdini spravy a dal$i komunikace, a
také do management sité pro spravu zafizeni, nebo umozZnuji spravu pres tento dedikovany fyzicky port.
Dodavatel zajisti fyzické umisténi a instalaci vSech HW komponent feSeni do mista urceni v prostredi
Objednatele jako soucast dodavky NBA feSeni. SW prostiedky dodané v ramci feseni budou instalovany
v posledni verzi dostupné v dobé plnéni. Dodavatel dale zajisti nasazeni a aktivaci vSech licenci a
licen¢nich kli¢l. Architektura instalovaného reseni, véetné identifikace komponent, prehledu
instalovanych verzi a pouzitych licenci a licencnich klict bude soucasti instalacni dokumentace.

6.3.2 Implementace

V rdmci faze implementace bude Dodavatelem zajisténa konfigurace NBA feSeni tak, aby feseni
vyhovovalo poZadavkiim uvedenym v Technické specifikaci.

Jako soucast dodavky bude provedeno:

¢ Konfigurace komponent NBA feSeni;

¢ Nastaveni a konfigurace sond;

o Nastaveni a konfigurace kolektoru;

o Nastaveni a konfigurace detekce anomailii;

o Nastaveni a konfigurace dohledu vykonu aplikaci;

o Nastaveni a konfigurace modulu pro zaznam datové komunikace;

e Integraci NBA feSeni do provozniho a bezpe&nostniho monitoringu provede Dodavatel na strané
feSeni , a to za soucinnosti Objednatele za stranu dohled;

o Nastaveni zalohovani konfigurace a dat NBA FfeSeni;

6.3.3 AKkceptacni testy

V ramci zavéreéné faze je navrien testovaci scénar, ktery mlze pokryvat nasledujici oblasti a parametry
feseni:
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Tento funkéni test ovéri, Zze implementované NBA feseni poskytuje bezchybné vSsechny pozadované
funkcionality uvedené v pfiloze smlouvy €.3 - Technickd specifikace, v€etné integrace se systémy
Objednatele (SIEM, Zalohovani, apod.), pficemz mUze byt doplnén o jakoukoli poloZku této pfilohy,
pfipadné i o ovéreni funkénosti vyplyvajici z pozadavkl uvedenych v pfiloze ¢.1 Smlouvy — Popis
technického reseni.

Akceptacni test je ukoncen nahldsenim vysledku a pfedanim seznamu nalezenych vad. Po odstranéni
podstatnych vad budou akceptacni testy celé opakovany a ovéfi tak kvalitu pfeddvaného NBA feseni.

V ptipadé neodstranéni podstatnych vad nebude feseni akceptovano ani s vyhradami.

Podstatné vady jsou vady, které zplsobuji tak zavazné problémy, Ze Objednatel nemuze produkt nebo
jeho klicovou ¢3ast pouzivat ¢i ovladat.

Uspégny akceptadni test je takovy, kdy tabulka akceptaéniho testu obsahuje viechny pozadované radky
vyplnéné vysledkem testu s hodnotou ,ANO“ a je predispozici k podepsani akceptacniho protokolu jehoz
vzor je soucasti smlouvy jako pfiloha ¢.6.

6.3.4 Dokumentace

Dokumentace dodana v ramci feseni bude obsahovat jak originalni dokumentaci dodavanou vyrobcem
NBA feseni, tak i dokumenty popisujici nasazeni NBA feSeni v prostfedi Objednatele.

Oficidlni dokumentace vyrobce produktu k NBA feseni bude predana v elektronické podobé (format PDF
nebo MS Word) a bude provedena v ¢eském, nebo anglickém jazyce. Dokumentace od vyrobce musi
pokryvat minimalné nasledujici oblasti:

e popis architektury;

e instalace feSeni;

e administrace feSeni;
e uzivatelska pfirucka;

Dokumentace popisujici nasazeni NBA feSeni v prostfedi Objednatele musi byt pfedana v elektronické
podobé ve formatu MS Word a bude provedena v ¢eském jazyce. Minimalni poZadavky na rozsah a obsah
doddvané dokumentace je ndsledujici:

¢ Instalaéni dokumentace
o Popis architektury;
o Komunika&ni matice komponent;
o Instalované verze;
o Licence;
o Instalaéni postup;
e Implementaéni dokumentace
o Popis nastaveni komponent NBA feSeni;
o Popis konfigurace zalohovani NBA feseni;
o Popis nastaveni integrace Bezpecénostniho monitoringu
o Popis nastaveni konfigurace Provozniho monitoringu
o Uzivatelska pfirucka
o Popis uzivatelského rozhrani NBA feSeni z pohledu uzivatele;
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o Popis uzivatelskych postupu pfi praci s NBA Fesenim;
e Administratorska pFirucka
o Popis uzivatelského rozhrani NBA feSeni z pohledu administratora;
o Popis zakladnich ukonud nutnych pro udrzbu NBA feSeni a standardni profylaktické testy;
e  Zajisténi kontinuity provozu
o Popis postupu obnovy ze zalohy;
o Doporuceni pro archivaci (datové komunikace po prekro¢eni onsite limitu);
o Popis postupu v pfipadé havarie jednotlivych komponent véetné postupu obnovy do
provozniho stavu;
o Popis postupu nouzového pfistupu k sondam v pfipadé nedostupnosti/omezené funkénosti
centralni spravy NBA feseni;

6.3.5 Skoleni

Dodavatel zajisti proskoleni minimalné 3 osob Objednatele na Urovni administrace feseni v rozsahu
umoznujicim provadét:

e Bézny rutinni provoz a udrzbu dodavaného NBA feSeni, vCetné provedeni pfisluSnych
konfiguraénich zmén;

e Reseni obvyklych problémd;

e Spravu uzivatelskych opravnéni;

e Monitoring stavu zafizeni;

e Zalohovani a obnovu konfigurace a dat;

e Tvorbu pohledl a reportd;

Skoleni musi byt poskytnuto v ¢eském nebo slovenském jazyce.

6.4 Podpora

Dodavatel ruci za to, ze NBA feseni bude funkéni a pouzitelné v prostfedi Objednatele a bude odpovidat
pozadavkim Objednatele uvedenych v Technické specifikaci a vlastnostem deklarovanym v dokumentaci
dodané Dodavatelem. Sluzby poskytované Dodavatelem musi vyhovovat technickym specifikacim a
pozadavklm vyrobce.

Podpora NBA fesSeni zahrnuje ¢innosti definované ve Specifikaci katalogovych listQ, viz Pfiloha ¢.2
Smlouvy.

Podpora bude poskytovana dle parametr( definovanych ve Specifikaci katalogovych list(, viz Pfiloha ¢.2
Smlouvy a bude probihat v ¢eském jazyce, nedohodnou-li se povérené osoby smluvnich stran
v konkrétnim ptipadé jinak.

Odstranovani vad technickych prostfedk(l bude Dodavatelem provadéno vyménnym zplsobem na misté s
tim, Ze ndhradni dil nebo zafizeni musi byt nové a bezvadné a musi byt doruc¢eno do mista provadéni
opravy.

Podpora musi byt poskytovana v ¢eském nebo slovenském jazyce.

6.5 Platformy

Pokud bude NBA feSenim vyZzadovana instalace komponent do virtualni VMware infrastruktury
Objednatele, soucasti nabidky musi byt:
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e specifikace poCtu pozadovanych virtualnich serverd a jejich parametra s ohledem na dostate¢nou
vykonnost feSeni a sou¢asnou adekvatnost parametrd;

e pozadavek na geografické umisténi virtualnich server(i v ramci infrastruktury Objednatele

e specifikace pozadavk( na parametry komunikacnich tras a sitovych prostupl mezi jednotlivymi
komponentami fedeni NBA,;

Veskeré SW licence potfebné k provozu feseni NBA (napf. OS, DB) musi byt soucdsti dodavky. Seznam
vSech dodanych licenci bude soucasti nabidky.

Veskeré dodané komponenty (SW, HW) budou instalovany v konfiguraci podporované vyrobcem/vyrobci
a budou udrZovany v aktudlni verzi, v konfiguraci zarucujici vzajemnou kompatibilitu vSech komponent a
dostatecné vykonnostné nadimenzované s ohledem na parametry pozadované pro toto NBA feSeni.

Veskery dodany hardware a software (v€etné operacniho systému, databazi, apod.) bude plné ve
spravé Dodavatele a bude poskytnuta jeho Podpora a Maintenance dle parametri definovanych ve
Specifikaci katalogovych listd, viz Pfiloha ¢.2 Smlouvy

Regeni NBA musi byt v souladu s interni smérnici Objednatele , Definice zavazné architektury a pozadavk(
pro vyvoj a zabezpeceni provozu registr( a klicovych aplikaci MZe” (interni smérnice neni pfilohou zadani,
bude Dodavateli k dispozici v ramci projektu - vyiatek s pfehledem technologii je uveden nize).

Dldvodem tohoto pozadavku je zajisténi kompatibility se stavajici infrastrukturou Zadavatele a zaroven
moznost vyuZiti stavajicich mechanizm( (HW/SW nastroje, personal, servisni smlouvy) pro spravu a
monitoring dodanych komponent feSeni a jednotného pfistupu, bez potifeby dalSich investic na strané
Zadavatele.

Vyjimku tvofi feseni, které budou doddany ve formé tzv. ,appliance”, tedy reseni, kdy jiz samotny vyrobce
nabizi a dodava NBA feseni ¢i nékterou z jeho komponent jako spolecny celek softwarovych a
hardwarového prostfedku.

NiZe je vykopirovan pfehled platforem ze zminéné smérnice:

¢ Sitové technologie
o WAN, LAN, HW balancery — technologie Cisco, HP, F5;
o Firewally, SSL akceleratory — technologie Cisco, Citrix, HP, F5;
o  SAN prvky — technologie Cisco, HP, Brocade;
o Databazové systémy
o RedHat Linux Enterprise rel. 6 a vysSi + Oracle 11g rel. 2 a vySsi;
o Microsoft SQL server verze 2008 a vySsi (pouze pro technologické platformy neumozhujici
vyuziti Oracle DB);
e Serverové operatni systémy
o Windows server 2012 R2 a vyssi;
o Red Hat Enterprise Linux AS release 6 a vysSi (64 bit);
e Technologie pro postovni sluzby a autentizaci
o Aplika¢ni autentizace — LDAP Oracle Internet Directory 10g rel. 2 a vyssi;
o Postovni sluzby — MS Exchange 2013 nebo vyssi;
o Doménova autentizace a autentizace desktopovych aplikaci Microsoft v prostfedi MZe —
MS Active Directory;
e Virtualiza¢ni technologie
o VMware ESX 5.0 a vyssi;
e Aplikacni servery
o Oracle WebLogic Server 11g rel. 1 a vy33i (64 bit) — mé vlastni webserver;
o Microsoft .NET (dot NET) — produkty v rdmci MS Internet Information Server 7.0;
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o

o

JBoss — 1IS 7.0 a vySSi (win) nebo Apache (linux);
o Prezentadni vrstva
Microsoft Internet Explorer verze 10.0 a vyssi.

V pripadé, Zze zadavaci podminky této Verejné zakazky obsahuji pozadavky nebo odkazy na obchodni
firmy, ndzvy nebo jména a prijmeni, specificka oznaceni zboii a sluzeb, které plati pro urcitou osobu,
popfripadé jeji organizacni slozku za pfiznacné, nebo patenty, ochranné znamky nebo oznaceni plvodu,
umoznuje Zadavatel vyslovné pro plnéni Verejné zakazky pouziti i jinych, kvalitativné a technicky
obdobnych Fe$eni, ktera naplni Zadavatelem poZadovanou funkcionalitu (byt jinym zpGsobem).

NiZe uvedené dodatecné informace k zaddvacim podminkam €. 1 se stavaji soucasti smlouvy.

Zadavatel:

Sidlem:

Ceska republika — Ministerstvo
zemédélstvi

Tésnov 65/17
110 00 Praha 1 — Nové Mésto

Davidem Setinou, feditelem
Odboru informacnich a

Zastoupeny:

komunikacnich technologii

00020478

g
A Y

-

MINISTERSTVO ZEMEDELSTVI

Nazev verejné zakazky:
Inspekce a vyhodnocovani sitového provozu

Evidencni Cislo verejné zakazky: 527697

Druh zadavaciho fizeni:

otevrené fizeni dle § 21 odst. 1 pism. a), § 27 zakona ¢.
137/2006 Sb., o verejnych zakazkach, ve znéni
pozdéjsich predpisu (dale jen ,ZVZ")

Strana 14 / 15



K ZADAVACIM PODMINKAM ¢&. 1

dle §49 zvz

Ceska republika — Ministerstvo zemédélstvi jako zadavatel vy$e uvedené verejné zakazky obdriela
dne 29. 6. 2016 Zadost dodavatele o dodatecné informace k zaddvacim podminkam této verejné
zakazky. Na nize uvedené dotazy poskytuje zadavatel nasledujici odpovédi.

Dotaz ¢. 1:

Zadavatel v dokumentu "Popis technického feseni" v kapitole 6.3.3 , Akceptacni testy” pozaduje v
ramci testu ,,Sprava filtrd” export a import filtri ve formatu CSV. Je akceptovatelna varianta exportu
a importu filtrd ve formatu XmML?

Odpovéd¢. 1:

Ano, pro export a import filtrd je mozné pouzit format typu XML.

Dotaz ¢. 2:

V ramci dokumentu ,,Pfilohal_technickd_specifikace” je poZadavek na uvedeni odkazu na externi
zdroj. Jaké typy externich zdroji jsou poZadovany? Je moiné jako externi zdroj uvést odkaz na
dokumenty (dokumentace vyrobcll) pfiloZzené v rdmci nabidky?

Odpovéd €. 2:

»Doplnujici odkaz na externi zdroj“ je fakultativni poZadavek a mlze z dvodu zpfesnéni odkazovat
na priloZzenou dokumentaci vyrobce nebo i na webové stranky vyrobce. Zde je ale nutné vzdy uvést
konkrétni dokument, stranku/stranky pripadné striktni odkaz nebo jinak vyznacit souvztazny text.
Pro doplnéni uvddime, Ze ,,Popis naplnéni poZadavku” je mandatorni ve vSech fadcich obsahujici tag
<DOPLNi UCHAZEC> v daném sloupci.

V Praze dne 30. 6. 2016

Ceska republika — Ministerstvo zemédélstvi

David Setina, feditel Odboru informac¢nich a komunikaénich
technologii
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PRILOHA €. 2
SPECIFIKACE KATALOGOVYCH LISTU

MINISTERSTVO ZEMEDELSTVI

Specifikace katalogovych listu

Inspekce a vyvhodnocovani sitového provozu
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1. Prehled zakladnich pojmii

Termin

Celkovd mésiéni cena

Clovékoden

Helpdesk

ITSM

KL
KPI

Maintenance

NBA

Objednatel, Zadavatel

Obnoveni sluzby (fix
time)

Odezva (response
time)

Pracovni den

Pracovni doba nebo
Kalendar

Vyznam

Soucet pausalnich mésicnich cen za katalogové listy, u kterych je placena
pausalni mési¢ni cena

Predstavuje 8 hodin prdce jednoho pracovnika

Specializované oddéleni Objednatele zajistujici komplexné uZivatelskou
podporu

IT service management — fizeni Urovné poskytovanych Sluzeb predevsim,
nikoliv vSak vyhradné, v rozsahu doporuceném ITIL

katalogovy list
vykonnostni parametr, hodnotici parametr Sluzby

Sluzby a aktivity, poskytované vyrobcem Systému nebo jeho komponent,
potiebné pro udrzeni Systému v provozuschopném stavu v souladu

s dohodnutymi parametry a zajistujici kompatibilitu Systému

s komponentami ICT Objednatele.

Network Behavior Analysis - Analyza chovani sité, jinak také inspekce a
vyhodnocovani sitového provozu viz predmét feseni.

osoba, kterd je jako Objednatel definovana v zahlavi Smlouvy

Je ¢asova |hita, ve které je Zhotovitel/Dodavatel povinen realizovat
pozadovanou ¢innost nebo obnovit parametry Sluzby, resp. Systému, na
sjednanou Uroven s tim, Ze doba obnoveni parametr( Sluzby, resp.
Systému, je pocitana od vzniku plvodniho poZzadavku bez ohledu na
zménu priority poZzadavku

Je ¢asova |h(ta, ve které je Zhotovitel/Dodavatel povinen odpovédét na
pozadavek pfedany prostrednictvim Service Desku Objednatele, a to bud’
odmitnutim, nebo pfijetim poZadavku

kazdy den mimo sobot, nedél a statnich svatk( a ostatnich svatkl dle
zédkona ¢. 245/2000 Sb., o statnich svatcich, o vyznamnych dnech a o
dnech pracovniho klidu, ve znéni pozdéjsich pravnich predpist

doba, kdy je Sluzba poskytovana — od-do, které dny v tydnu, pocet minut

pro potifeby vypoctu dostupnosti:
10x5 — Pracovni dny od 8:00 do 18:00 hodin
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Provozni denik

Rozhrani Systému

Service Desk (SD)
Servisni okno
SLA

Sluzba

Smlouva

SW

Standardni SW (SSW)

Systém

Zhotovitel/Dodavatel

8x5 — Pracovni dny od 8:00 do 16:00 hodin

dokumentace obsahujici nélezitosti uvedené v kapitole 2.2.1 této pfilohy
¢. 2 Smlouvy

integracni a komunikacni rozhrani Systému prezentované vnéjsim
rozhranim hraniéniho (posledniho) aktivniho sitového prvku pod spravou
Zhotovitel/Dodavatele, tvoriciho rozhrani mezi siti Zhotovitel/Dodavatele
a vnéjsi komunikacni infrastrukturou

Nastroj pro podporu fizeni sluzeb

casovy interval definovany Objednatelem a zakotveny v dokumentaci
sjednana uroven poskytované Sluzby

sluzba Podpory definovana v jednotlivych KL

Smlouva o poskytnuti feseni , Inspekce a vyhodnocovani sitového
provozu“ uzaviena mezi Objednatelem a Zhotovitel/Dodavatelem

software, aplikace — program, programové vybaveni nebo jeho
komponenta

softwarové vybaveni tfetich stran dodané v rdmci Smlouvy, na zékladé
kterého byl zhotoven Systém, které nebylo vyvinuto
Zhotovitel/Dodavatelem a neni aplikacni SW komponentou Systému
vyvinutou v rdmci Smlouvy

feSeni NBA, predmét dodavky

osoba, ktera je jako Zhotovitel/Dodavatel definovana v zahlavi Smlouvy
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2. Podminky poskytovani sluzeb Systému
2.1. Obecné podminky

Dodavatel je povinen bezplatné poskytnout soucinnost pro Objednatele souvisejici s odbornymi,
zakonnymi a jinymi kontrolami a audity, které mohou byt uplatfiovany vici Objednateli v souvislosti s
dodavkou sluzeb a Systémem jako takovym.

Veskeré vykazy, podklady a dokumenty musi byt ve formé, umoZziujici prezkoumatelnost a
auditovatelnost ze strany kontrolnich organizaci, kterymi se rozumi veskeré subjekty opravnéné provadét
kontrolu jakkoliv tykajici se plnéni této Smlouvy na zdkladé pravniho predpisu. Pokud je dokument, vykaz
nebo jiny podklad, souvisejici s timto dokumentem zpochybnén kontrolni organizaci, je Dodavatel povinen
poskytnout podklady, které budou kontrolnim orgdnem akceptovany. V ptipadé, Zze Dodavatel nebude
schopen tyto podklady dodat a/nebo tyto nebudou kontrolnim organem akceptovany a pokud absence
téchto dokumentl bude divodem k udéleni sankce vici Objednateli, Dodavatel poskytne nahradu ve vysi
sankce, uplatnéné vici Objednateli, a to i po uplynuti icinnosti této Smlouvy, pokud se sankce bude tykat
obdobi trvani Smlouvy.

Dodavatel je pred zahajenim dodavky Sluzby Objednateli povinen dodat pisemny seznam komponent
Systému, které kategorizuje jako standardni software, krabicovy software ptipadné software tretich stran
a takto oznacit i odpovidajici polozky konfiguracni databaze Objednatele.

VSechny upravy, funkcionality, programové kédy, konfigurace apod., které Dodavatel neoznaci jako
standardni software a/nebo které vznikly v pribéhu platnosti Smlouvy, jsou povazovany za vlastnost
Systému, kterou mlze Objednatel kdykoliv na zakladé vlastniho uvazeni vyuzit v jinych informacnich
systémech a libovolné upravovat bez jakychkoliv licenc¢nich zavazkud vic¢i Dodavateli nebo tfetim stranam.
Tim nejsou dotéena prava Objednatele ani povinnosti Dodavatele dle Smlouvy.

Pokud je zjisténo podavani nepravdivych dat a vykaz(i Dodavatelem, je celé méfici obdobi, ve kterém bylo
toto zjisSténo, povaZovano za nesplnéné ve vSech parametrech, u kterych bylo toto pochybeni zjisténo.
Vyplyvajici slevy jsou aplikovany na kazdy parametr zvlast v maximalnim rozsahu stanoveném touto
Smlouvou.

Dodavatel je povinen se fidit zakonnymi, technickymi a jinymi pozadavky, pravidly a doporucenimi,
souvisejicimi se zajistovanymi sluzbami, spravovanou nebo vyuzivanou infrastrukturou a vyuzivanymi
nebo poskytovanymi sluzbami, které nejsou predmétem tohoto dokumentu.

Ustni jednani v souvislosti s predmétem dodavky / plnéni definovanym Smlouvou nema povahu
jakéhokoliv zavazku.
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2.2. Dokumentace

Veskerd infrastruktura, ktera je predmétem dodavky Sluzeb, bude dokumentovana. Dodavatel zajisti
aktualizaci pfi kazdé zméné, provedené Dodavatelem. Pokud dokumentace neexistuje, Dodavatel ji

v potfebném rozsahu vytvori. Dokumenty dokumentace maji v ivodni sekci seznam zmén, ve kterém jsou
stru¢né shrnuty zmény provedené od predchoziho vydani dokumentace. Dokumentace zahrnuje zejména,
nikoliv vsak vyhradné nasledujici polozky:

e hlavni komponenty NBA feSeni na uarovni celkd, na které lze aplikovat zménu ve smyslu
doporuceni ITIL;

o veskeré licence v€etné volné Sifitelnych a neplacenych licenci;

e vazby mezi komponentami NBA feSeni na Urovni fyzické, logické, datové, dodavek sluzeb;

e uZivatelskou dokumentaci;

e bezpecCnostni dokumentaci;

e administratorskou dokumentaci;

e zalohovaci plany a postupy;

e opatfeni a dokumentace k zajisténi kontinuity provozu (v€. plant obnovy NBA feSeni);

e postupy pro obnoveni dat véetné konfiguraci do pivodniho provozniho stavu;

e konfigurace aplikaci a pfipadné jejich komponent;

e seznamy pouzitych hardwarovych komponent a standardniho HW v&etné jejich verzi;

e seznamy pouzitych softwarovych komponent a standardniho SW véetné jejich verzi;

e vSechny programové kédy, vzniklé jako pfedmét dodavky, kromé Standardniho SW;

e vSechny programové kédy, vzniklé nebo zménéné v pribéhu platnosti Smlouvy;

e konfigurace a artefakty, nezbytné pro sestaveni programovych komponent z programovych kodu;

e Provozni denik;

2.2.1. Provozni denik

Dodavatel je povinen pfi poskytovani Sluzeb dle této Smlouvy vést Provozni denik. Provozni denik bude
veden jeden pro cely Systém.

Dodavatel je povinen do Provozniho deniku prostfednictvim zdznamu zaznamenat minimalné nasledujici
udalosti a to nejdéle do 4 hodin od provedeni zmény:

e Provedeni ukonu pfedepsanych v KL véetné identifikace pFislusného KL;

e Havarijni stavy, opravy, vymény komponent;

¢ Anomalie a nestandardni stavy systému, které maji dopad na pInéni SLA;

e Zprovoznéni nového nebo do€asné odstaveného systému a/nebo odstaveni systému;
e Spusténi, vypnuti a restart systému;

e Obnoveni ze zalohy.

Kazdy zaznam bude obsahovat minimalné nasledujici informace:

e Datum a Cas pofizeni zaznamui;

o |dentifikace osoby pofizujici zaznam;

o V pfipadé udalosti trvajicich vice nez 1 hodinu také ¢as zadatku a konce udalosti;

e Popis udalosti.

e Provedené ukony k udalosti s uvedenymi ¢asy provedeni

e ZdlGvodnéni, na zakladé jakého pozadavku byla innost vykonana (napf. ID zaznamu v Service
Desku Objednatele, Cislo Smlouvy a pfislusny KL).
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Pro vylouceni pochybnosti se uvadi, Ze Provozni denik neni systémovou dokumentaci. Pfi realizaci zmény
se do Provozniho deniku zapisuje, Ze byla provedena zména a jeji strucny popis. Popis zmény, resp. nové
vznikly stav a konfigurace systému jsou detailné popisovany v systémové dokumentaci. Pro vylouceni
pochybnosti se uvadi, Ze zménou se mysli jakakoliv zména ve smyslu ,,Change management” podle ITIL.

ZpUsob vedeni Provozniho deniku neni predepsan. Dodavatel je opravnén vést Provozni denik v
elektronické podobé, avsak tak, aby byl pro Objednatele a jeho pracovniky kdykoliv ptistupny a bylo
mozno z néj provadét kopie, prehledy a exporty dat.

Objednatel pripousti vedeni jednotného Provozniho deniku pro vSechny KL. V takovém pripadé kazdy
zaznam obsahuje také identifikaci KL, ke kterému se vztahuje.

2.3. Zmény v Systému provedené Objednatelem

Objednatel je opravnén provadét zmény (administrovat) v Systému pomoci standardniho rozhrani
Systému (napf. pridavat/odebirat uZivatele, pfidavat/odebirat sitové sondy, konfigurovat Systém a
operacni systémy na kterych je Systémem provozovan, zdlohovat Systém, apod.) do miry, na kterou je
Systém Dodavatelem nadimenzovan na zakladé informaci uvedenych v Technické specifikaci. Tyto zmény
nijak neovlivni povinnosti Dodavatele dané katalogovymi listy.

V pfipadé jinych zmén (napf. instalace potfebného SW mimo Systém do infrastruktury Objednatele)
realizovanych za Ucinnosti Smlouvy je Objednatel povinen nechat si takovouto zménu schvalit
Dodavatelem, ktery tak vyhodnoti dopady na funkénost Systému. V pfipadé neakceptace zmény
Dodavatelem, musi Dodavatel navrhnout jiné feseni, které bude mit na Systém stejny ucinek. Provedeni
zmén Objednatelem podle postupu schvaleného Dodavatelem nezbavuje Dodavatele povinnosti ze
zajisténi parametr( sluzeb definovanych v KL.

3. Sleva z ceny a smluvni pokuty
Slevy z ceny za nedodrzeni celkové dostupnosti a za nedodrZeni Obnovy sluzby vzniklé v souvislosti se
stejnym incidentem Ize kumulovat.

Dodavatel neni v prodleni s plnénim povinnosti, na jejiz poruseni se sleva z ceny nebo smluvni pokuta
vztahuje, a to po dobu, pro kterou prokaze, Ze za poruseni povinnosti Dodavatel neodpovida
(napf. prokazana pfricina lezici mimo Systém).

Uplatnéni slevy z ceny nebo smluvni pokuty nema vliv na povinnost poskytovani Sluzeb ve sjednanych
urovnich. Narok na slevu z ceny Sluzeb nebo smluvni pokutu se nedotyka zavazku Dodavatele splnit
povinnost, se kterou je v prodleni (pokud je to vzhledem k povaze predmétné Sluzby objektivné mozné).

Objednatel ma pravo v pfipadé poruseni parametrd definovanych katalogovymi listy na slevy z ceny a na
smluvni pokuty ve vysi stanovené v jednotlivych katalogovych listech.

3.1. Uplatnéni slevy z ceny sluzeb a moZnost odstoupeni od Smlouvy

Soucet vSech poskytnutych slev z ceny Sluzeb v daném mésici se odecte od Celkové mésicni ceny vSech
poskytnutych Sluzeb za dany mésic. Objednatel ma za dany mésic narok na zaplaceni ceny za poskytnuté
Sluzby pouze ve vysi takto vypocteného rozdilu.
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V pripadé, Ze soucet vSech poskytnutych slev z ceny poskytnutych Sluzeb v daném mésici je vyssi nez
Celkova mésic¢ni cena poskytnutych Sluzeb za dany mésic, bude neuplatnény narok na slevu z ceny Sluzeb
uplatnén v dal$im mésici.

V pripadé, ze vySe neuplatnéné slevy z ceny Sluzeb prevysi soucet cen Sluzeb za ndsledujici mésice az do
konce trvani Smlouvy, je Objednatel opravnén od Smlouvy odstoupit. Objednatel je souasné oprdvnén
pred odstoupenim od Smlouvy vyuctovat Dodavateli ¢astku odpovidajici vysi neuplatnéné slevy z ceny
Sluzeb jako smluvni pokutu.

Odstoupeni od smlouvy nema vliv na vysi uplatnéné slevy ani smluvni pokutu.

4. Vyhodnocovani kvality poskytovanych sluzeb
4.1. Méreni SluZeb

Objednatel bude provadét dostupnymi prostfedky kontrolu provadéni ¢innosti dle katalogového listu.
Pokud Objednatel identifikuje, Ze dotéend Cinnost nebyla vykondna nebo byla vykonana v rozporu

s pozadavky vyplyvajicimi ze Smlouvy, zaznamena tuto skutecnost do Service Desku Objednatele
prostfednictvim pfidéleni incidentu Dodavateli. Pro katalogové listy kde je vyZzadovan report o plnéni KPI,
predklada Dodavatel tento mésicni report, ktery musi obsahovat minimalné tyto polozky:

Oznaceni KL (katalogového listu); hodnota KPI/Priorita; popis Ukonu; ¢as nahlaseni incidentu; ¢as vyreseni
incidentu; délka reSeni pozadavku v H; procento splnéni SLA; pocet incident( dle KL sumarné; Cislo
ticketu v servisdesku Objednatele; jméno fesitele.

4.2. Kategorie provoznich stavii

Jsou definované nasledujici kategorie provoznich stava:

Standardni provoz
Provoz na provoznim nebo testovacim prostfedi je bez omezeni, Systém je plné funkéni.

Servisni okno
Objednatelem predem definovany a ozndmeny ¢asovy interval na provoznim nebo testovacim prostredi,

ve kterém muZe dojit ke snizeni nebo omezeni funkénosti Systému nebo nékteré z jeho ¢asti. Po jeho
dobu Objednatel neuplatiiuje slevy z ceny. O vyhlaseni Servisniho okna rozhoduje Objednatel.

4.3. Stanoveni priorit incidentii a pozadavki a jejich SLA

Priority incidentl a pozadavk( stanovuje Objednatel.

4.3.1. Priority pro provozni prostiredi

Je-li tak definovano v prislusném KL, plati priority uvedené nize. Pro definici priority poZzadavk(l dle KL
NBAO1 a NBAO3 se uplatni pravidla uvedend v pfedmétném KL, pficemz se uplatni parametry feseni
pozadavk( uvedené nize.
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Nékteré nebo vSechny ¢asti NBA feseni selhaly a jsou zcela Odezva: 4 hodiny
Priorita 1 | nefunkéni nebo je jejich funkénost omezena tak, Ze je kritickym | Obnoveni sluzby: 10
Kritickd | zplGsobem ovlivnéna ¢innost NBA feseni. hodin

NBA feseni je funkéni pouze ¢astecné, NBA feseni je ovlivnéno | Odezva: 8 hodin
Priorita 2 | selhanim nebo omezenim nékteré z komponent nebo funkci Obnoveni sluzby: 1
Vysokad podporujicich dalezité c¢innosti NBA rfeseni. pracovni den

NBA reseni je funkéni, zdvada nemad vliv na ¢innost NBA fesSeni. | Odezva: 1 pracovni den
Priorita 3 Vyslfytujl' se nedostatky nepodstatné povahvy,.!d,eré zpUsobuji Obnover,n' sluzby: 2
Stredni napriklad nekomfortnost obsluhy nebo zvysujici pracnost pracovni dny

¢innosti nez v béZném provozu.

Bezpecnostni hrozba, kterd ma dopad na NBA feseni Odezva: 2 pracovni dny
Priorita 4 Obnoveni sluzby: 5
Nizka pracovnich dnl

PoZadavkem je zadost o podani informace (dotaz, vysvétleni) Odezva: 3 pracovni dny

nebo existence aktualizace ¢i zaplaty Systému. Obnoveni sluzby: 15

Priorita pozadavku zaroven zahrnuje situace, kdy nékteré pracovnich dnl
Priorita 5 | funkce prokazatelné selhaly, ale nejsou v dany moment
Ostatni | vyuZivany nebo nemaji Zadny vliv na fadny chod Systému, za

predpokladu, Ze feseni poZadavku zavisi na soucinnosti treti

strany mimo vliv Dodavatele.
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5. Seznam katalogovych listi
5.1. NBAO1 Odezva

Identifikace (ID)

NBAO1

Nazev Sluzby

Odezva

Popis Sluzby

Nazev

Zajisténi odezvy sluzeb, funkci a dat feSeni NBA.

KP101 Odezva

Definice

Kalendar sluzby

Zajisténi dostupnosti Sluzby
e Obnoveni funkci NBA feSeni &i nékteré z jeho komponent podle priorit
definovanych v 4.3.1 Priority pro provozni prostfedi;

10x5

Odezva

Viz 4.3.1 Priority pro provozni prostredi

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prosttedi

Definice parametru

Odezva Systému je definovana ndsledovné:
1. Je mozné se Uspésné prihlasit do vSech komponent Systému.
e Funkce pfihlaseni se do Systému se povazuje za dostupnou, pokud se
uzivateli zobrazi kompletni uzivatelské rozhrani Systému (dale jen
,0dezva systému na pfihlaseni®) do 5 wvtefin od potvrzeni
pfihlaSovacich (daji, kde tato doba zahrnuje pouze zpozdéni

tento stav povazovan za zavadu v urovni Priority 3;

e Pokud je Odezva Systému na pfihlaSeni delSi nez 10 vtefin, kde tato
neni mozné do Systému prfihlasit, je tento stav povazovan za zavadu v
urovni Priority 1;

2. Po prihlaseni do Systému jsou uzivateli k dispozici vSechny jemu pfifazené
funkce/zdroje/role/udty/néstroje;

e Pokud ma uzivatel po uspésném pfihlaSeni k dispozici pouze nékteré
nikoliv vSechny jemu pfifazené funkce/zdroje/role/uéty/nastroje, jedna
se o0 zavadu v urovni Priority 2;

e Pokud uzivatel nema po uspésSném pfihlaseni k dispozici zadné jemu
pfiftazené funkce/zdroje/role/ulty, jedné se o zavadu v urovni Priority 1;

3. Funkce ,management dashboard“ poskytuje pfehled udalosti na centralnim
prvku feSeni uréenému ke spravé a fizeni systému.;

e Funkce ,management dashboard“ se povaZuje za dostupnou, pokud
Systém poskytuje pfehled poslednich udalosti zachycenych systémem
a dalSich prehledd definovanych pfi implementaci, ne starSich nez je
definovano dale po obnoveni/znovunadteni pfisluSnych apletl za
predpokladu, ze realné probiha sitova komunikace a to i v ¢astech sité
ze kterych je sbér realizovan. (dale jen ,Odezva management
Systémem;

e Pokud je Odezva management dashboard v intervalu od 10 do 30
je tento stav povazovan za zavadu v Urovni Priority 3;

e Pokud je Odezva management dashboard delSi nez 30 min, kde tato
povazovan za zavadu v Urovni Priority 2;

e Pokud je Odezva management dashboard deldi nez 60 min, kde tato

povazZovan za zavadu v Urovni Priority 1;
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4. Funkce dohled vykonu aplikaci je funkéni pro vSechny dostupné dohlizené
aplikace;

e Funkce ,dohled vykonu aplikaci“ se povazuje za dostupnou, pokud
Systém poskytuje aktualni statistiky o stavu aplikaci jako je doba
odezvy, pocty transakci, chybové kody, pocty pfihlaSenych uzivatell
apod. a dalSich pfehledi definovanych pfi implementaci, ne starSich
nez je definovano dale po obnoveni/znovunadéteni pfislusnych apletl za
predpokladu, Ze se jedna o sledované aplikace ve stavu standardniho
provozu (dale jen ,Odezva dohledu vykonu aplikaci®), kde tato doba

je tento stav povazovan za zavadu v Urovni Priority 3;

e Pokud je Odezva dohledu vykonu aplikaci delSi nez 30 min, kde tato
povazovan za zavadu v urovni Priority 2;

e Pokud je Odezva dohledu vykonu aplikaci delSi nez 60 min, kde tato
povazovan za zavadu v urovni Priority 1;

5. Systém nema zaznamenatelny vliv na odezvy €innosti realizovanych v ramci
probihajici uzivatelské relace;

e Pokud je vliv Systtmu na odezvu Cinnosti realizované v ramci
probihajici uzivatelské relace zaznamenatelny (pomalé prekreslovani
oken, zpozdéni uzivatelskych vstupd, apod.), jedna se o zavadu Priority
2;

6. Systém zaznamenava/nahrava prubéh datové komunikace v definované oblasti
sité a/uklada jej v pozadovaném formatu pro detailni analyzu;

e Funkce zaznamenavani/nahravani datové komunikace se povazuje za
dostupnou, pokud jsou zvolené akce zaznamenany/nahrany, a to od
okamziku definovaném v parametrech spusténi az do jeho ukonceni.
Je vygenerovan soubor v odpovidajicim formatu obsahujici
pozadované zaznamy;

e V opacném pfipadé se jedna o zavadu Periority 1;

7. Systém audituje jak veskeré operace uzivateld, administratord v ramci
Systému, tak i interni operace Systému samotného;

e Funkce auditovani operaci se povazuje za dostupnou, pokud je auditni
zdznam 0 operaci v Systému zaznamenan a zaroven dostupny ke
kontrole do 5 vtefin po provedeni pfisluSsné Cinnosti, kde tato doba

e V opacném pfipadé se jedna o zavadu Periority 3;

8. Systém generuje reporty;

¢ Funkce generovani reportl se povazuje za dostupnou, pokud reporty
zobrazuji kompletni data Systému a vystup reportu je k dispozici za
adekvatni dobu s ohledem na slozitost reportu;

e V opacném pfipadé se jedna o zavadu Priority 3;

Funkéni HW. Za funkéni HW se povazuje funkénost vsech HW komponent daného
zatizeni s dopadem i bez dopadu na funkénost fe$eni jako celku. Caste¢né nebo

celkové selhani se povaZuje za zavadu, ktera musi byt FeSena v rdmci Priority 2

Zpusob vypoctu a
méreni

Jako smérodatné a zdvazné pro Dodavatele se pro méreni uvedenych parametr(
odezvy Systému berou hodnoty namérené dohledovym systémem Objednatele. V
pfipadné zjisténi nedostupnosti, nefunkénosti ¢i omezeni funkce Systému je tento stav
zaznamenan do Service Desku Objednatele. Pracovnici Helpdesku Objednatele
nasledné kontaktuji kanalem, definovanym Smlouvou (email, telefon, Service Desk
Objednatele), technickou podporu Dodavatele a o tomto kontaktovani provedou
zaznam do tiketu v Service Desku Objednatele jako pocatek nedostupnosti Sluzby.

Méfici bod

Service Desk Objednatele.

Zpusob dokladovani

Mési¢ni report o plnéni KPI.
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Sleva z ceny

Poznamka

Jednorazova sleva z ceny ve vysi 10.000,- K¢ v pfipadé poruseni dohodnuté doby pro
Obnoveni sluzby viz tabulka Priorit v kapitole viz 4.3.1 Priority pro provozni prostredi a
zaroven dalsi sleva z ceny ve vysi 2500 K¢ za kazdou zapocatou hodinu nad
dohodnutou dobu pro Obnoveni sluzby viz tabulka Priorit v kapitole 4.3.1 Priority pro
provozni prostiedi.

Platebni podminky

Pausalni mési¢ni cena podle Smlouvy.

5.2.

NBAO2 Maintenance

Identifikace (ID)

NBAO2

Nazev Sluzby

Maintenance

Popis Sluzby

Nazev

Technickd podpora produktu

KP102 Maintenance

Definice

Kalendar sluzby

Zajisténi technické podpory smérem k vyrobci dané narokem platné Maintenance na
komponenty NBA feseni.

8x5

Odezva

Podle Priority 3

Obnoveni sluzby

Podle Priority 3

Definice parametru

PFimy pfistup Objednatele a Dodavatelem zprostifedkovany pfistup ke sluzbam,
souvisejicich s Maintenance, viech vyrobcud viech komponent Systému. Jednd se
zejména, nikoli vsak vyhradné, o tyto sluzby:
e pfistup a mozZnost vyuZiti kontaktniho mista podpory vyrobce
e moznost zadavat pozadavky, souvisejici se zajisténim provozuschopnosti a
aktualizacemi Systému
moznost ziskavani vSech typl aktualizaci a opravenych verzi
pfistup do znalostni bdze daného vyrobce
e UuZivani vSech vyhod a sluZzeb, které vyrobce v ramci
poskytnutého typu Maintenance poskytuje
e zajisténi vSech informaci a soucinnosti, vyzadovanych vyrobcem v souvislosti
s poskytovanim Maintenance a podpory

Dodavatelem

Tyto sluzby jsou hrazeny timto KL a Objednateli nevznikne uplatnénim pozadavku u
vyrobce v ramci KL NBAO2 zadny dodatecny naklad.

Veskeré podklady souvisejici se zajisténim Maintenance (licence, pfistupové udaje na
portaly vyrobct, kontaktni tdaje na kontaktni mista vyrobce — email, telefon, apod.)
budou predany Objednateli a Dodavatel bude zajistovat jejich aktualnost smérem

k Objednateli po celou dobu Uc¢innosti Smlouvy.

ZpUsob vypoctu a
méreni

Kontrola dostupnosti sluzeb vyrobct, souvisejicich s KL NBA02. Pocatkem
nedostupnosti je ¢as zdznamu v Service Desku Objednatele, kterym oznamuje
Dodavateli nedostupnost sluzeb pro kazdou Maintenance pro kazdou komponentu
Systému.

Doklady, prokazujici platnost Maintenance a podpory na vyzadani a/nebo pfi zméné
(v€. obnoveni) smluv s vyrobcem. Nesmi dojit k nezajisténi Maintenance a podpory.

Méfici bod

Service Desk Objednatele.

Zpusob dokladovani

Zaznam v Service Desku Objednatele.
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Smluvni pokuta

Poznamka

Objednatel ma pravo na uhrazeni smluvni pokuty ve vysi 10.000,- K¢ za kazdy pfipad
poruseni povinnosti Dodavatele zajistit Maintenance v souladu s timto katalogovym
listem v daném meésici (tzn. Maintenance nebude zajisténa vibec nebo bude zajisténa
v rozporu se sjednanymi parametry). Objednatel ma dale pravo na smluvni pokutu
10.000,- K¢ za kazdy pripad poruseni parametru Obnoveni sluzby pro kteroukoliv

z ¢innosti definovanych vyse v ramci Definice parametrd.

Doba poskytovani sluzby Maintenance je uréena ve Smlouvé.

Platebni podminky

Pausalni ro¢ni platba za Maintenance produktu/produktd NBA feseni.

5.3. NBAO3 Sprava

Identifikace (ID)

NBAO3

Nazev Sluzby

Sprava NBA feseni.

Popis Sluzby

Nazev

Zajisténi spravy vsech komponent dodaného NBA feseni.

KP103 Sprava NBA

Definice

Kalendar Sluzby

Sprava NBA fesSeni zahrnuje predevsim, nikoliv vSak vyhradné, nasledujici ¢innosti:

e Provoz a sprava vSech komponent NBA feseni (HW, SW, OS)

e  Profylaktické ¢innosti

e Kontrola vykonnosti NBA feSeni a navrh preventivnich opatfeni s cilem predejit
moznym vypadkdm, snizeni vykonu v infrastruktufe IS Objednatele

¢ Identifikace aktualizaci relevantnich k prostfedi Objednatele, ovéfeni jejich
dopadu v prostfedi Objednatele a jejich aplikace na Systém Objednatele;

e Aplikace schvalenych aktualizaci na Systém

e Posouzeni dopadu novych aplikaci pozadovanych k instalaci na pristupové
servery pro zajisSténi spravy technologii v prostfedi Objednatele

8x5

Odezva

Viz 4.3.1 Priority pro provozni prostredi

Obnoveni sluzby

Viz 4.3.1 Priority pro provozni prostredi

Definice parametri

e Sledovani, identifikace, posouzeni dopadl, poskytnuti stanoviska k nasazeni a
aplikace bezpeé€nostnich aktualizaci na Systému. Bezpeclnostni aktualizace je
aktualizace uvolnéna vyrobcem feSeni pro produkéni nasazeni, kterd feSi
bezpec&nostni slabinu ¢&i zranitelnost fedeni, zde se jedné o poZzadavek Priority 4;

e Sledovani, identifikace, posouzeni dopad(l, poskytnuti stanoviska k nasazeni a
aplikace aktualizaci Ci zaplat Systému. Zde se jedna o pozadavek Priority 5.

e Posouzeni dopadu novych aplikaci pozadovanych k instalaci na pristupové
servery pro zajisténi spravy technologii v prostfedi Objednatele dle Priority 4 (viz
2.3 Zmény v Systému provedené Objednatelem)

ZpUsob vypoctu a
méreni

V pfipadé vydani nové aktualizace/opravného baliku/nové verze SW vyrobcem zalozi
Dodavatel poZadavek do Service Desku Objednatele informujici o této skutecnosti.
Dodavatel je povinen pozadavek zaloZit nejdéle do doby dané jako Odezva pro
prislusnou prioritu poZadavku, od vydani aktualizace vyrobcem (napt. zvefejnéni na
portalu vyrobce, informaéni email vyrobce, apod.). PoZzadavek mizZe rovnéz zaloZit
Objednatel, pokud tuto skutecnost zjisti dfive, kdy nasledné Helpdesk Objednatele
informuje o této skutecnosti domluvenym kanalem (email, telefon, Sevice Desk
Dodavatele) technickou podporu Dodavatele.

Do doby pro Obnoveni sluzby dané prioritou poZzadavku pocitané od okamziku
zvefejnéni informace vyrobcem musi Dodavatel poskytnout stanovisko pro vhodnost
nasazeni v prostiedi Objednatele s identifikaci moznych dopad(, definovat zplsob

Strana 12 /14



nasazeni a provést aplikaci aktualizace ci zaplaty.

Méfici bod Service Desk Objednatele, informacni kanal vyrobce (portdl, informacéni email, apod.)
Zpusob dokladovani | Mésicni report o plnéni KPI.
Sleva z ceny 1000 K¢ za kazdy den nad dobu pro Obnoveni Sluzby stanovenou prioritou pozadavku.
Poznamka -
Platebni podminky Pausalni mési¢ni cena podle Smlouvy.

5.4. NBAO4 Reparametrizace a optimalizace

Identifikace (ID)

NBAO4

Nazev Sluzby

Reparametrizace, optimalizace a adaptace Systému pro jeho efektivnéjsi vyuzivani

Popis Sluzby

Nazev

On-site asistence, optimalizace a provadéni Uprav Systému za ucelem jeho
efektivnéjsiho, bezpecnéjsiho a komplexnéjsiho vyuzivani. Sluzbou je zabezpeceno
feSeni pozadavkd na Systém, jejichzZ pfic¢inou neni incident (nefunkcnost).

KP104 Reparametrizace

Definice

Kalendar Sluzby

V radmci této Sluzby jsou vykondvany zejména, nikoliv vSak vyhradné, nasledujici
¢innosti:
e realizace rekonfiguraci

a drobnych Uuprav vedoucich k efektivngjSimu,

e integrace novych funkci nebo jejich nastaveni;
e Fadné zadokumentovani provedenych zmén

Sluzba bude poskytovana podle pozadavk( Objednatele.

8x5

Definice parametru

Odmitnuti nebo pfijeti poZzadavku s definovanim terminu jeho zapracovéani do 3
Pracovnich dni.

Dodrzeni stanoveného terminu ukonceni realizace poZadavku.

Dodani mési¢niho zdznamu o poskytnuti Sluzby (viz nize v tomto KL).

Méfici bod

Service Desk Objednatele.

Zpusob dokladovani

Mési¢ni zaznam o poskytnuti Sluzby s identifikaci poskytnutych ¢innosti a sluzeb,
rozpadu pracnosti, véetné elektronické verze zaznamu ve standardnim citelném
formatu. Minimdlni jednotkou pro dokladovani pracnosti je hodina na jednoho
Clovéka.

Smluvni pokuty

Objem poskytované
Sluzby

V pripadé poruseni byt i jednoho parametru KPI04 ma Objednatel pravo na smluvni
pokutu ve vysi 10.000,- K¢ za kazdé poruseni povinnosti.
Za porusSeni parametru KPI04 Dodavatelem se povaZuje:
1. nedoruceni pfijeti nebo odmitnuti pozadavku Objednatele do 3 Pracovnich dn(;
2. v pfipadé pfijeti pozadavku Objednatele a terminu jeho zapracovani,
nedodrZzeni této doby zapracovani poZadavku vletné Fadného
zadokumentovani provedenych zmén;
3. nedodani mésiéniho zdznamu o poskytnuti SluZby se vSemi pozZzadovanymi
parametry (viz Zpusob dokladovani)

Objem, ktery je Objednatel opravnén cerpat, Cini 6 ¢lovékodni za obdobi jednoho roku
po dobu trvani Podpory definované Smlouvou. Nevycerpany objem je preveden do
nasledujiciho roéniho obdobi. Cerpani bude probihat podle aktualnich potfeb
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Objednatele.

Platebni podminky V rdmci tohoto katalogového listu budou hrazeny pouze redlné cerpané ¢lovékohodiny
podle sjednané sazby za ¢lovékohodinu, a to do maximalniho objemu definovaného
timto katalogovym listem. Uhrada bude provedena na zékladé odsouhlasené pracnosti
(pocet Clovékohodin) a zdaznamu o poskytnuti Sluzby (Zdznamu o poskytnuti sluzeb dle
KL Reparametrizace a optimalizace). Minimalni jednotkou pro dokladovani pracnosti je
hodina na jednoho ¢lovéka.
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PRILOHAC. 3
TECHNICKA SPECIFIKACE

Spliuje
minimal
ni
povinné
paramet
ry

Popis pozadavku

Popis naplnéni pozadavku Doplriujici odkaz na externi zdroj

- specifikace

Fyzické zafizeni XXXX XXXX
pro instalaci do

RACKu, NS

maximalné 2RU

Export dat ve XXXX XXXX
formatech NetFlow ANO

v5/v9, IPFIX

Minimalné 1x XXXX XXXX
10GE SFP+

monitorovaci

rozhrani véetné

jednoho SFP+ ANO

optického

transceiveru

odpovidajiciho

typu

Dedikovany port XXXX XXXX
pro management

10/100/1000MbE

RJ-45 pro

zabezpedenou

vzdalenou spravu

Zabezpectena XXXX XXXX
vzdalena sprava,

dohled a

konfigurace

pomoci SSH a

HTTPS

Sprava uzivatell a
pristupovych prav. = ANO
na zarizeni

Podpora XXXX XXXX
autentizace vuci

LDAP (Active Al

Directory),

podpora pro XXXX XXXX
nastaveni ¢asli u

aktivni a neaktivni AN

expirace tok,

ANO

ANO

XXXX XXXX

XXXX XXXX
podpora
vzorkovani na
Urovni paketu i
tokd,

ANO

podpora XXXX XXXX
simultanniho

exportu NetFlow RO

statistik na

=
o
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libovolny pocet

cila,

podpora filtrovani XXXX XXXX
dat na sondé na

zakladé IP prefixt NS
a VLAN
Vestavény kolektor XXXX XXXX
pro do¢asné
ukladani
NetFlow/IPFIX
statistik (zajisténi
redundance)
Podpora pro NTP XXXX XXXX
(€asovou ANO

synchronizaci)

Moznost na XXXX XXXX
zakladé

definovaného filtru

(min. dle polozek -

IPv4/IPv6 adres a

adresnich rozsah(,

MAC adres, ¢islo

portu, ¢islo VLAN, ANO

SIP URI, MPLS

znacky) provadét

zachyt vybraného

sitového provozu

na Urovni pakett a

jeho ukladani do

PCAP formatu

Moznost definovat
zachyt centralné z  ANO
kolektoru

= XXXX XXXX
Sbér dat ze SPAN ANO
portu

Minimalni vykon - XXXX XXXX
zachytavat a

vyhodnocovat

provoz v realném

¢ase na optickém  ANO

rozhrani na lince o

rychlosti 10Gb/s i

pfi maximalnim

vytizeni

IR
[N

[EEY
N

ANO

S

XXXX XXXX

[EEY
(e}

XXXX XXXX
Podpora pro IPv4,
IPv6, MAC, VLAN ANO
a MPLS, GRE

Reportovani XXXX XXXX
zachyceného ANO
provozu na
kolektor

XXXX XXXX
Zpracovani dat bez
ztraty packetd

o

ANO

XXXX XXXX
Vlastni
zabezpecené
webové ANO
administraéni
rozhrani sondy

N
=

Strana 2 /10



PIné kompatibilni s XXXX XXXX
A NetFlow kolektory ANO
tretich stran
XXXX XXXX
23 [k , ANO
transparentni
XXXX XXXX
2Z8 | 5-1.7 monitoring ANO
i ifi XXXX XXXX
L7 _|denlt|f|kace ANO
aplikaci
Sbér informaci z XXXX XXXX
HTTPS provozu
minimalné SNI ANO
(Server name
indication)
Sbér informaci z XXXX XXXX
pgd HTTP provozu, - \No
minimalné polozek
URL, hostname
Identifikace OS, XXXX XXXX
28 mtern,(vatovveho ANO
prohlizecCe a typu
zarizeni
Monitorovani XXXX XXXX
vykonovych
parametru sité:
XXXX XXXX
29 RTT ANO
XXXX XXXX
3 SRT ANO
. XXXX XXXX
31 retransmise ANO
_of- XXXX XXXX
out-of-order ANO
packety
XXXX XXXX
33 delay ANO
XXXX XXXX
7N jitter ANO
Pro kazdé XXXX XXXX
monitorovaci
35 rozhrani opticky ANO
kabel
odpovidajiciho
typu (min. 15m)
Zafizeni musi XXXX XXXX
poskytovat viastni
gy ZPpracovani ANO
zobrazeni a
analyzu dat (interni
kolektor)
- IFC-R5-6000PRO
Maximalni velikost ANO  XXXX XXXX
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2RU

Data ulozena na
RAID5, 6 nebo 10
Za béhu

<i*M vyménitelné Hot
Swap HDD
Redundantni AC
napajeni

NetFlow kolektor s
a1 plnqu po'dporou
nabizenych
NetFlow sond
Podpora
protokolt
netflow:

W

o (0]

42 NetFlow v5/9

43 IPFIX

44 sFlow

45 NetStream

jFlow

Sbér a analyza L7
identifikace
aplikaci

Sbér informaci z
HTTP provozu,
minimalné polozek
URL, hosthame
Kompletni pfehled
o déni v siti véetné
moznosti
zobrazeni dat az
na Uroven
jednotlivych
komunikaci
Statistiky
zobrazovany ve
formé grafli a
tabulek s moznosti
volby rGznych
perspektiv

N
\‘

I

a

Top N statistiky,
uzivatelsky
definované
pohledy, fultextové
vyhledavani

o1
[y

Optimalizovany
databazovy systém
Intergrace se SIEM
systémem Arcsight
pomoci nativnich
protokoll

Detekce utokl

78 podle chovani v siti
- NBA

Ul
w

(€}

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX
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(6]
~

(63}
(o]

(6)]
O

(o)}
=

[o)]
w

(o))
S

(o2}
g}

“‘}%\
IIII%I
IIII%!
Illl%i

Minimalni vykon -
zpracovani flow

datovych tokl ze

3x sonda umisténa

na optickém ANO
rozhrani na lince o
rychlosti 10Gb/s i

pfi maximalnim

vytizeni

Kapacita pro

uchovani dat ANO
minimalné 5TB
Podpora konceptu
BYOD

Podpora identity
uzivatele v
kontextu flow ANO
statistik,

perzistence identity

API rozhrani pro
Z|skava’n| §tavt|syk ANO
ze systéma tretich

stran

ANO

Ukladani sitovych
statistik bez ANO
jakékoliv redukce

Automaticka

detekce zdroju dat O
Identifikace

zarizeni ,vcetne ANO
operacniho

systému

Multitenantni -
viceuzivatelsky

pfistup v€etné ANO
moznosti definovat
opravnéni nad daty

Minimalné jeden
administrativni port
10/100/1000MbE
RJ-45 pro
zabezpecenou
vzdalenou spravu

ANO

Podpora pro NTP
(Casovou ANO
synchronizaci)
Podpora
autentizace vUgi
LDAP (Active
Directory),
Centralni
komunikacné
zabezpecend
konzole umoznujici ANO
vzdalenou spravu,
dohled, konfiguraci

a reporting

ANO

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX
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moznost vytvareni
dlouhodobych

grafl a prehledu s
rdznymi typy

pohledu

rozdélenych do

kategorii podle

objemu (pocet ANO
prenesenych byt(,

toku, paketa), IP

provozu (TCP,

UDP, ICMP,

ostatni) nebo

protokolu (HTTP,

IMAP, SSH),

Generovani

statistik a

podrobnych vypisi  ANO
nad volitelnymi

Casovymi intervaly
Casové znadky v
zaznamech

formatu UTC nebo ANO
lokani ¢as s
uvedenim offsetu
Nativni uzivatelsky
generované
reporty v podobé
datovych prehledl
doplnénych o
pribéhové i
kolacové grafy ,
moznost exportu
do PDF a CSV
formatu
Automatickeé
zasilani reportt ANO
emailem

Upozornéni
administratordm v
pripadé vzniku

uzivatelem

definované situace

(napf. nadmérny

prenos dat, vyskyt ANO
nebezpecné

anomalie, pouziti
zakazané aplikace

atd.) prostfednictvi
emailu, SNMP

trapu a syslogu

~
o

ANO

~
N

Podpora
geolokace na ANO
zakladé IP adresy

\‘
N

UZivatelsky

definovatelny

dashboard ANO
(konfigurace per

uzivatel)

~
ol

C.

~ ~
w -

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX
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Automaticka XXXX XXXX
detekce hrozeb,
utokd, incidentl a
/(5N chybnych
konfiguraci na
zakladé NBA
minimalné pro:
ltoky na sitové  ,\ XXXX XXXX
sluzby
infi 4 XXXX XXXX
lnﬁkovane ANO
stanice
anomélie DNS ~ ANO  XXXX XXXX
BEE]  znomslie DHCP ANO XXX XXXX
skenovani porti.  ANO XXXX XXXX
_neZédouci ANO XXXX XXXX
sitové aplikace
83 anonymizacni ANO XXXX XXXX
sluzby
vypadky ANO  XXXX XXXX
miskonfigurace ~ ANO XXXX XXXX
XXXX XXXX
nestandardni
SMTP NG
zneuZiti pro XXXX XXXX
Detekce na XXXX XXXX
88 zaklaqe reputaci - ANO
aktualizace
nejméné 1x za24h
N _ XXXX XXXX
Deflnlcg severity ANO
udalosti
m Bezagentni ANO XXXX XXXX
nasazeni
Podpora XXXX XXXX
datovych toku:
XXXX XXXX
91 NetFlow v5/9 ANO
XXXX XXXX
92 IPFIX ANO
XXXX XXXX
NetStream ANO
Podpora XXXX XXXX
o9y deduplikacea = o
parovani datovych
tokl dle RFC 5103
Multitenance a XXXX XXXX
fizeni
95 uzivatelskych ANO
opravnéni
Notifikace a XXXX XXXX
export udalosti:
. XXXX XXXX
email ANO
syslog s XXXX XXXX
CF@ podporou UDP, ANO
TCP
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XXXX XXXX
SNMP 2c, 3 ANO

SMS ANO XXXX XXXX

XXXX XXXX
iloN Konfiguracni

privodce NS

IR
(@]

Konfiguraéni XXXX XXXX
Sablony

False positives XXXX XXXX
management

minimalni vykon - XXXX XXXX
detekce anomalii z

velikosti sité s ANO

hodnotou 10 000

IP adres

Minimalné 3 FCP XXXX XXXX
instance (flow
collection &
processing
instance) tedy
nezavislé
zpracovani flow
tokd

Podpora XXXX XXXX
agregovanych ANO

udalosti

il Podpora pro ANO XXXX XXXX
geolokaci

10 Audi’tovéni ANO XXXX XXXX
systému

1

=
(@]

FP-APM-B

u(0B Minimalné 4000 XXXX XXXX
o ANO
transakci/min
Poskytovani XXXX XXXX
méritelného

[EEY
o

ukazatele vykonu  ANO
aplikaci z hlediska

SLA
Bezagentni XXXX XXXX
11 nasazeni pro ANO
(0] sledovani vykonu
aplikaci
- Podpora pro XXXX XXXX
) 11 HTTP ANO XXXX XXXX
. &8 HTTPS,SNI ANO X KHRX
. B \VssQL, Oracle  ANO XX PO
i%8 Monitorovaci ANO XXXX XXXX
4 rozhrani 1G/10G
11 Minimalné 3 XXXX XXXX
5 podporované ANO
sondy
L XXXX XXXX
11 Indfexoyanl vykonu ANO
6 aplikaci
N8B Notifikace XXXX XXXX
s . . ANO
7 nezadoucich stavu
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aplikace

i68 Preddefinované
sady reportu
Pravidelny
reporting formou
emailu
Konfigurace

(o]
(I
[N

aplikaci
minimalné v
rozsahu
0 2 IP adresa
2 port
= host
URL
12 podpora

regulérnich vyrazi

Korelace odezvy
aplikacniho a
databazového
serveru

Detaily transakci
pro
vyhodnocovani
vykonu aplikaci:

5

[EEY
N

6 URL
12 prarametry
7 transakce
12
8 user agent
12 objem

prenesenych dat

13 navratova
hodnota

13 cookie u HTTP
transakce

[EEY
w

SQL dotaz

objem
prenesenych dat -
SQL transakce
Odvozené
metriky pro
vyhodnocovani
vykonu aplikaci:

pocet transakci

I w ()
[ [
) )

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX

XXXX
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kB maximalni doba XXXX XXXX
5 odezvy

13 primérna doba XXXX XXXX
6 odezvy
13 median a XXXX XXXX
percentil odezev
pocet soubézné XXXX XXXX
pracujicich ANO
uZivateld
podpora pro XXXX XXXX
urovné SLA a ANO
rozklad v case
vyskyt XXXX XXXX
chybovych kodu a
rozklad v case

FP-FTR-B

Zaznam datového XXXX XXXX
provozu na siti na
zakladé kritérii:

o © o) ~
= = =
i ) w

14 < . XXXX XXXX
Casovy interval ~ ANO

1
14 [ XXXX XXXX
2 cislo portu ANO
14 XXXX XXXX
3 ¢islo VLAN ANO
8  fyzicka (MAC XXXX KXXX
ANO
4 adresa)
14 XXXX XXXX
5 IP protokol ANO
14 IPv4/IPv6 XXXX XXXX
6 adresa, rozsah ANO
adres
14 5 XXXX XXXX
7 MPLS znacka ANO
14 XXXX XXXX
8 VolIP SIP URI ANO
8 Podpora formatu XXXX XXXX
PCAP ANO
Podpora pro XXXX XXXX
4S8 monitorovaci
0 rozhrani 1/10GB D
Ethernet
15 Centralni XXXX XXXX
1 management ANO
zaznamU
15 Minimalné 3 XXXX XXXX
2 podporované ANO
sondy
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PRILOHAC. 4
HARMONOGRAM PLNENI

PInéni bude realizovano v nasledujicich etapdach, které jsou detailnéji popsany v priloze ¢. 1 Smlouvy:

- Podpis smlouvy T

- Instalace T+3

T+6

T+9

- Dokumentace T+10
- Skoleni T+11

- Akceptace dodavky (platebni milnik) T+12

T = den nabyti Gcinnosti Smlouvy.

Milnik Termin OD Termin DO
Maintenance Ukonceni etapy B.2 4 roky ode dne
Instalace ,Termin OD“
Milnik Termin OD Termin DO
Podpora Akceptace ¢asti PInéni 4 roky ode dne
»Poskytnuti NBA ,Termin OD“
reseni”
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PRILOHA C. 5
VZOR PREDAVACIHO PROTOKOLU

N PREDAVACI PROTOKOL €. XXX
PR PR-0057
MINISTERSTVO ZEMEDELSTVI ProJekt

Inspekce a vyhodnocovani sitového provozu

Predmeét:

Smlouva ¢.: 52016-0132, 466-2016-13310

Dodavatel:

Vypracoval: Datum:

Predavajici: Prebirajici:

Ceska republika — Ministerstvo zemédélstvi
Tésnov 65/17

110 00 Praha, Ceska republika

IC: 00020478

Cislo: |Nazev prilohy

Datum prevzeti:

Jméno a prijmeni Jméno a pfijmeni
Organizace Organizace Ministerstvo zemédélstvi CR
Podpis Podpis
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AKCEPTACNI PROTOKOL C. XXX

MINISTERSTVO ZEMEDELSTVI

PRILOHAC. 6
VZOR AKEPTACNiIHO PROTOKOLU

Projekt

PR-0057

INSPEKCE A VYHODNOCOVANI SiTOVEHO PROVOZU

Predmét:

Smlouva ¢.:

$2016-0132, 466-2016-13310

Dodavatel:

Vypracoval:

Datum:

Ministerstvo zemédélstvi

Dimension Data Czech Republic s.r.o.

Osoba zodpovédna za akceptaci:

Pledmétakceptace
Zévéryakceptace
e ———

Zavér (akceptovano nebo neakceptovano):

ZpUsob akceptace (s vyhradami nebo bez vyhrad):

Cislo: |Popis vyhrady

Termin odstranéni

Zodpovédna osoba

Cislo: |Nazev prilohy

Jméno a prijmeni

Organizace

Podpis

1
2
3

Datum

Ministerstvo zemédélstvi

Republic s.r.o.

Dimension Data Czech
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PRILOHA €. 7
SEZNAM SUBDODAVATELU

Dodavatel nepredpoklada vyuZiti subdodavatell pro plnéni vefejné zakazky
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